INSPECTIA MUNCI

Nr. 03/34 /C.A.P./13.04.2020

ANUNT

Inspectia Muncii, cu sediul in Bucuresti, str. Matei Voievod, nr 14, sector 2, in calitate
de autoritate contractanta, organizeazi o achizitie directa pentru;

1. Extindere valabilitate pachet licente antivirus Bitdefender pentru un an.

2. servicii de asistentd tehnicd informatica pentru instalarea si configurarea noilor
versiuni si verificarea si asigurarea securitatii informatice la nivelul retelei locale
Inspectiei Muncii si inspectoratelor teritoriale de munca.

in conformitate cu prevederile art. 7, alin (5) din Legea nr 98/2016 privind achizitiile

publice si ale art. 43-46 din HG nr. 395/2016 pentru aprobarea Normelor metodologice

de aplicare a prevederilor referitoare la atribuirea contractului de achizitie publice

/acordul-cadru din Legea nr. 98/2016 privind achizitiile publice, achizitie ce se va

finaliza cu incheierea unui contract de servicii.

Obiectul achizitiei: extindere valabilitate pachet licente antivirus Bitdefender pentru
un an si servicii de asistenta tehnicd informaticd pentru instalarea si configurarea
noilor versiuni si verificarea si asigurarea securitatii informatice la nivelul retelei
locale Inspectiei Muncii si inspectoratelor teritoriale de munca.

1. Cod CPV: 48760000-3 - Pachet software de protectie antivirus
2. Cod CPV: 72611000-6 - Servicii de asistenta tehnici informatica

Durata contractului : pentru extindere valabilitate pachet licente antivirus Bitdefender
un an de la data semnarii contractului,

pentru servicii de asistenta tehnica informatica pentru instalarea si configurarea noilor
versiuni si verificarea si asigurarea securitatii informatice la nivelul retelei locale
Inspectiei Muncii si inspectoratelor teritoriale de munci pana la data de 31.12.2020 cu
posibilitatea prelungirii pentru 4 luni conform prevederilor art.165 din HG 395/2016 cu
completarile si modificarile ulterioare.
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3. Valoarea estimata:

e pentru extindere valabilitate pachet licente antivirus Bitdefender pentru un an
pentru un numar de 2150 licente : 83.500 lei fara TVA

* pentru servicii de asistenta tehnica informatica pentru instalarea si configurarea
noilor versiuni si verificarea si asigurarea securitatii informatice la nivelul retelei
locale Inspectiei Muncii si inspectoratelor teritoriale de munci: 23.200 lei fard TVA
sau 33.800 lei in cazul prelungirii contractului pentru 4 luni conform prevederilor
art.165 din HG 395/2016 cu completarile si modificirile ulterioare

4. Sursa de finantare : bugetul de stat
5. Criteriul de atribuire: pretul cel mai scazut.

6. Modul de elaborare a ofertei: conform caietului de sarcini anexat. Ofertele care
nu indeplinesc in totalitate cerintele cuprinse in caietul de sarcini sau valoarea
totala depaseste valoarea estimata a achizitiei, vor fi respinse.

Pretul ofertei este ferm, nu se accepta actualizarea pretului.
Limba de redactare a ofertei: romana

7. Perioada de valabilitate a ofertei: 30 zile de la termenul limita de depunere a
ofertei.

8. Modul de transmitere a ofertelor:
la adresa autoritatii contractante amintita maji sus, cu adresa de inaintare sau,

- la adresa de e-mail : cristian.tache@inspectiamuncii.ro sau

- postare in catalogul de produse si servicii disponibil in SEAP, la adresa
www.e-licitatie.ro si confirmarea postarii la adresa de email de mai sus.

9. Data limita pentru depunerea ofertelor : 24.04.2020, ora 12,00 . Ofertele depuse
dupa aceasta data nu se iau in considerare.

10.Informatii suplimentare pot fi solicitate de la Cristian Tache , telefon 0755.
037.377, e-mail : cristian.tache@inspectiamuncii.ro
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DOCUMENTATIE DE ATRIBUIRE

DENUMIRE CONTRACT: FURNIZARE PRODUSE

OBIECTUL CONTRACTULUI: LICENTE ANTIVIRUS - PRELUNGIRE VALABILITATE PENTRU UN AN,
INCLUSIV PRESTARI SERVICII ANTIVIRUS

Cod CPV - PRINCIPAL : 48761000-0 Pachete software antivirus
SECUNDAR: 72611000-6 Servicii de asistenta tehnica informatica

Documentatia de atribuire cuprinde:

Sectiunea I- Fisa de date a achizitiei;
Sectiunea II- Caietul de sarcini;
Sectiunea Il - Formulare

Sectiunea IV-Model de contract
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SECTIUNEA |
FISA DE DATE A ACHIZITIEI

SECTIUNEA i: AUTORITATEA CONTRACTANTA
I.1) DENUMIRE, ADRESA $I PUNCT(E) DE CONTACT

' Denumire oficiala: INSPECTIA MUNCII

Adresa: Str. Matei Voievod, Nr. 14

Localitate:Bucuresti : | Cod Tara:Romania
postal:021455
“Punct(e) de contact: Telefon: +04 021/302.72.14
in atentia D-lui Cristian Tache
E-mail: Fax: +04 021/302.70.50 ]

cristian.tache@inspectiamuncii.ro

— L
Adresa/ele de internet (daca este cazul):
Adresa sediului principal al autoritatii contractante (URL): www.inspectiamuncii.ro

Adresa profilului cumpdratorului (URL): www.e-licitatie.ro

Numar zile pana la care se pot solicita clarificiri inainte de data limitd de depunere a

ofertelor/candidaturilor : 3

1.2) TIPUL AUTORITATII CONTRACTANTE S| ACTIVITATEA PRINCIPALA (ACTIVITATILE PRINCIPALE)

= Minister sau orice alta autoritate nationala sau | m Servicii publice generale

federald, inclusiv subdiviziunile regionale sau | o Apérare

locale ale acestora o Ordine si siguranta publica

o Agentie/birou national sau federal o Mediu

o Colectivitate teritoriala o Afaceri economice si financiare

o Agentie/birou regional sau local o Sanatate

o Organism de drept public o Constructii si amenajari teritoriale

olnstitutie/agentie europeana sau organizatie | o Protectie social
europeana o Recreere, cultura si religie

o Educatie
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' o Altele (precizati): — ——————— o Altele (precizati): ‘

Autoritatea contractanta actioneaza in numele altor autoritati contractante |

dao num ‘

SECTIUNEA 11: OBIECTUL CONTRACTULUI
Il.1) DESCRIERE

"1I.11.1) Denumirea data contractului/concursului/proiectului de autoritatea contractantd/entitatea |
contractanta

" FURNIZARE PRODUSE (PRELUNGIRE VALABILITATE PACHETE LICENTE ANTIVIRUS PENTRU UN AN) SI |
PRESTARI SERVICII ANTIVIRUS

11.1.2) Tipul contractului si locul de executare a lucrarilor, de livrare a produselor sau de prestare a |

serviciilor
a)Lucrari b) Produse | c) Servicii u
i [ ]
Executare o Cumparare o | Categoria serviciilor:
Proiectare si executare o | Leasing =
Executarea, prin orice o | Inchiriere o

o . v . inchiriere cu optiune de o
mijloace, a unei tucrari,

cumparare

conform cerintelor L
O combinatie intre acestea m]

specificate de autoritatea

contractanta

Locul principal de executare | Locul principal de livrare: Locul principal de prestare
Bucuresti
Cod NUTS RO321

1 11.1.3) Procedura implica

Un contract de achizitii publice =
Punerea in aplicare a unui sistem de achizitie dinamic (SAD) 0
Incheierea unui acord-cadru O

11.1.5) Descrierea succintd a contractului sau a achizitiei/achizitiilor: FURNIZARE PRODUSE - |
(PRELUNGIRE VALABILITATE PACHETE LICENTE ANTIVIRUS PENTRU UN AN) SI PRESTARI SERVICII
ANTIVIRUS

' 11.1.6) Clasificare CPV (vocabularul comun privind achizitiile)
PRINCIPAL : 48761000-0 Pachete software antivirus

SECUNDAR: 72611000-6 Servicii de asistenta tehnica informatica

I1.1.7) Contractul intra sub incidenta acordului privind contractele de achizitii publice dao
|
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‘nu =
' 11.1.8) Impartire in loturi da o
nu m
11.1.9) Vor fi acceptate variante (oferte alternative) da o
nu =

11.2) CANTITATEA SAU DOMENIUL CONTRACTULUI

'11.2.1) Cantitatea totala sau domeniul

Cantitate totala estimata : conform caietului de sarcini

Valoarea estimata fara TVA: este intre 106.700 lei si 118.300 lei din care :

83.500 lei pentru furnizare produse (prelungire valabilitate pachete licente antivirus)

intre 23.200 si 34.800 pentru furnizare de servicii antivirus

Valoarea minima a intervalului reprezinta valoarea estimata a prezentei proceduri (in functie de care
se vor elabora si evalua ofertele), iar valoarea maxima reprezinta valoarea estimata ce contine si
valoarea posibilelor suplimentari pt.4 luni conf. art.165 din HG 395/2016

11.2.2) Optiuni dam |

nu o

Prestarea serviciilor antivirus poate fi prelungit conform art. 165 din H.G. nr. 395/2016, cu maxim 4 luni.

I.3) DURATA CONTRACTULUI SAU TERMENUL PENTRU FINALIZARE

" De la data atribuirii contractului pana la 31.12.2020 . ‘

Il.4) AJUSTAREA PRETULUI CONTRACTULUI

I1.4.1. Ajustarea pretului contractului da

O NUm=s

SECTIUNEA IlI: INFORMATII JURIDICE, ECONOMICE, FINANCIARE $I TEHNICE
Ill. 1) CONDITII REFERITOARE LA CONTRACT

" I1.1.1) Depozite valorice §i garantii solicitate
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I1.1.1.b) Garantie de buna executie da m
nu o

Cuantumul garantiei de buna executie exprimata procentual este de 5% din pretul contractului, fara T.V.A.
si se constituie in termen de 5 zile de la data inregistrarii contractului.

Modul de constituire: conform art.40 alin 1. din HG 395/2016.

lI.1.2) Principalele modalitati de finantare si plata si/sau trimitere la dispozitiile relevante:

buget de stat

l1l.1.3) Forma juridica pe care o va lua grupul de operatori economici caruia i se atribuie contractul

“conform art. 53 din Legea nr. 98/2016

I1l.1.4) Executarea contractului este supusa altor conditii speciale (dupd caz) dao nu

X .5. Legislatia aplicabila
a) Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare

b) Hotararea Guvernului nr. 395/2016 pentru aprobarea Normelor de aplicare a prevederilor referitoare la

atribuirea contractelor de achizitie publici/acordului-cadru, cu modificarile si completarile ulterioare

- legislatie site www.anap.ro

lil.2) CONDITII DE PARTICIPARE

I1.2.1) Situatia personala a operatorilor economici, inclusiv cerintele referitoare la inscrierea in

registrul comertului sau al profesiei

' 111.2.1.a) Situatia personald a candidatului sau ofertantului:

Informatii i formalitati necesare pentru evaluarea respectarii cerintelor

- Declaratie privind neincadrarea in art. 164 din Legea nr. 98/2016 - se va completa formularul nr. 1 din
Sectiunea Formulare

- Declaratie privind neincadrarea in art. 165 din Legea nr 98/2016 - se va completa formularul nr. 2 din
| Sectiunea Formulare

- Declaratie privind neincadrarea in prevederile art. 167 din Legea 98/2016: se va completa formularul
nr. 3 din Sectiunea Formulare

- Declaratie privind propunerea de contract formularul nr.7 din sectiunea formulare

- Declaratia privind securitatea si sanatatea in munca formularul nr.8 din sectiunea formulare.
Persoanele ce detin functii de decizie in cadrul autoritatii contractante, in ceea ce priveste organizarea,

derularea si finalizarea procedurii de atribuire sunt : Mihai Nicolae UCA -Inspector General de Stat,

Anisoara Alexandrescu -Director Economic, Luminita Mariana Corneci- Director - Directia Legislatie,

Contencios Administrativ, Cristian Tache - consilier, Dan Cornel Mitran - sef serviciu Informatica,
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Tucmuruz - control financiar preventiv

' Olimpiada Plugaru - expert IT, Ramona Elena Barna - expert IT, Victor

Rotaru - expert IT, Luminita |

'111.2.2) Capacitatea economica si financiara

Informatii  si/sau  nivel(uri)  minim(e)

necesare pentru evaluarea respectarii

cerintelor mentionate

Modalitatea de indeplinire

Fisa de informatii generale

Se va completa formularul nr. 4 din sectiunea Formulare

'1I1.2.3.a) Capacitatea tehnica si/sau profesionala

Informatii si/sau nivel(uri) minim(e) necesare pentru

evaluarea respectarii cerintelor mentionate

Modalitatea de indeplinire

‘Declaratie privind lista principalelor prestari de

servicii in ultimii 3 ani

Se va prezenta formularul nr. 5 din Sectiunea |
Formulare

Cerinta minimd: Existenta a cel putin unui |
contract similar a carui valoare este de 30% (
31.020 lei) din valoarea estimatd a prezentului
contract. Prin contract similar se intelege un
contract al carui obiect a fost furnizarea de
licente antivirus.

' Recomandari din partea altor beneficiari

de |

recomandare din care s rezulte modalitatea de

1. Prezentarea a minim 1 scrisoare

indeplinire a contractelor similare.

' Informatii privind privind subcontractorii

!
‘ 1. Se va completa formularul nr. 9 din sectiunea

formulare
|

I1I.2.3.b.) Standarde de asigurare a calitatii si de protectie a mediului
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Informatii si/sau nivel(uri) minim(e) necesare pentru

evaluarea respectarii cerintelor mentionate

Modalitatea de indeplinire

Certificate emise de organisme independente care

atesta respectarea standardelor de asigurare a

Prestatorul sa fie certificat conform grupei de

standarde SO 9001:2001 sau echivalent si vor fi

| calitatii prezentate certificate doveditoare ( copii semnate
$i stampilate cu mentiunea conform cu originalul )
.2.4) Contracte rezervate
\E O nu = |
l1i.3) CONDITII SPECIFICE PENTRU CONTRACTELE DE SERVICII
111.3.1) Prestarea  serviciilor  in cauza este rezervata unei anumite profesii |
dao nu m
11.3.2) Persoanele juridice au obligatia sa indice numele si calificarile
dao nu m
profesionale ale membrilor personalului responsabili pentru prestarea
serviciilor respective

SECTIUNEA iV: PROCEDURA
IV.1) PROCEDURA

\ IV.1.1) Tipul procedurii si modalitatea de desfasurare

' IV.1.1.a) Modalitatea de desfasurare a procedurii de atribuire:achizitie directa.

numarul 021.302.70.50

Depunerea ofertelor direct la sediul Inspectiei Muncii din str. Matei Voievod nr.14, sector 2 Bucuresti -

Registratura sau pot fi transmise la adresa de e-mail cristian.tache@inspectiamuncii.ro sau pe fax la

IV.1.1.b) Tipul procedurii: Achizitie directa

IV.2) CRITERII DE ATRIBUIRE

IV.2.1) Pretul cel mai scazut

1v.2.2) Se

dao

va organiza o]

nu =

licitatie electronica
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IV.3) INFORMATII ADMINISTRATIVE

Nesecret

| 1V.3.1) Numér de referin{3 atribuit dosarului de autoritatea contractanta : IM 29

'IV.3.6) Limba sau limbile in care poate fi redactata oferta/candidatura/proiectul
participare

Romana

Moneda in care se transmite oferta oferta financiari : RON

sau cererea de

' IV.3.7) Perioada minima pe parcursul céreia ofertantul trebuie sa isi mentina oferta

90 de zile de la termenul limita de primire a ofertelor :

IV.4. PREZENTAREA OFERTEI

| IV.4.1. Modul de prezentare a propunerii tehnice

Propunerea tehnica va fi in concordanta cu specificatiile caietului de sarcini

'IV.4.2. Modul de prezentare a propunerii financiare

Ofertantul va prezenta oferta financiard conform Formularului nr. 6 din sectiunea Formulare.

IV.4.3. Modul de prezentare a ofertei

| Data limita pentru depunerea ofertelor :

Adresa la care se depun ofertele: sediul Inspectiei Muncii din str. Matei Voievod nr. 14, sector 2 Bucuresti
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Caiet de Sarcini - Prestare Servicii Asistenta Antivirus

PRECIZARI INTRODUCTIVE

Inspectia Muncii detine un pachet de licenta antivirus Bitdefender. Se doreste extinderea
valabilitatii acestui pachet pentru o perioadd de un an, pentru cantitatile de mai jos, si
achizitionarea de servicii de asistenta tehnica informatica pentru instalarea si configurarea
noilor versiuni si verificarea si asigurarea securitatii informatice la nivelul retelei locale
Inspectiei Muncii si inspectoratelor teritoriale de munca.

Ofertantii trebuie sa raspunda la toate cerintele cuprinse in cererea tehnica si sa
detalieze in propunerea sa tehnica modalitatea in care solutia indeplineste aceasta cerint3.
in cazul in care solutia prezentata nu ofera informatii complete sau nu indeplineste cerintele
solicitate, comisia de evaluare are dreptul sa declare solutia ca fiind necorespunzitoare.

Producatorul aplicatiilor software antivirus trebuie sa fie certificat tehnic conform grupei
de standarde 1SO 9001:2001 pentru productie de software si vor fi prezentate certificate
doveditoare. Acestea trebuie sa fie emise de catre o autoritate competentd din tara de
origine a producatorului.

Prestatorul serviciilor de protectie antivirus trebuie si fie certificat tehnic conform
grupei de standarde ISO 9001:2001 si 1SO 27001:2013 si vor fi prezentate certificate
doveditoare.

Ofertantii trebuie sa fie certificati si autorizati de cdtre producatorul aplicatiilor
software antivirus ce vor fi utilizate pentru prestarea serviciilor ce fac obiectul prezentului
caiet de sarcini si vor prezenta documente doveditoare.

Solutiile si aplicatiile software antivirus folosite de prestatorul de servicii pentru
protectia statiilor de lucru si a serverelor fizice si virtuale trebuie sa fie parte integranta a
unei solutii de administrare centralizata, in vederea monitorizarii facile de care beneficiar.

Ofertantii vor include in oferta toate cheltuielile: transport la sediul beneficiarului a
personalului de interventie, manoperele aferente, taxele si orice alte cheltuieli legate de
prestarea serviciilor si de configurarea echipamentelor prevazute in prezenta cerere de
oferta.

Solutiile si aplicatiile antivirus pentru securitate a datelor trebuie sa fie disponibila
pentru livrare si instalare de catre furnizor pe toate sistemele beneficiarului in 5 zile de la
semnarea contractului, pentru a nu exista perioade lungi de timp in care sistemele si
serverele nu sunt protejate impotriva amenintarilor.
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1. OBIECTIVE GENERALE

Extinderea valabilitatii pachetului de licentd antivirus trebuie si asigure protectia
impotriva atacurilor virusilor informatici si a altor categorii de programe de aceeasi natura
(troieni, malware, ransomware, spyware, etc.), pentru toate resursele din reteaua locala a
Inspectiei Muncii si inspectoratelor teritoriale de muncd, in conformitate cu Anexa 1 si
cantitatile de mai jos.

Oferta va fi intocmita pentru protejarea a:
- 2.100 statii de lucru si conturile de e-mail echivalente;
- 1 mediu virtual si 150 servere de fisiere sau echivalente.

Autoritatea contractanta isi rezerva dreptul de a modifica pe durata contractului in plus
sau in minus, in cuantum de 10%, valorile de mai sus.

Servicii de asistenta tehnica informatica care fac obiectul cererii de oferta trebuie s3
asigure protectia retelei informatice a Inspectiei Muncii si a inspectoratelor teritoriale de
munca.

Tn acest scop extinderea valabilitatii pachetului de licenta antivirus si serviciile antivirus
ofertate, vor acoperi toate componentele retelei IM si ITM si vor raspunde integral cerintelor
exprimate in prezentul caiet de sarcini.

CARACTERISTICI GENERALE ALE PRODUSULUI

Produsul este o platforma integratd pentru managementul securititii, ganditi ca o solutie
modulara. Produsul contine urmatoarele module:

O consola de management care asigura functionalitati de administrare.

Protectie antimalware pentru statii fizice, laptop-uri si servere.

Protectie antimalware pentru medii virtualizate.

Protectie si securitate pentru telefoanele mobile de tip smartphone cu sistem de operare
i0S sau Android.

Controlul dispozitivelor, controlul accesului la Internet, filtrarea traficului prin modul de
tip firewall pentru masinile fizice si virtuale.

F. Protectie si securitate pentru serverele email.

cCowm»>

m

A. CONSOLA DE MANAGEMENT

1. Instalare si configurare:

1. Pachetul de instalare va fi livrat ca 0 masina virtuald bazata pe sistem de operare Linux
(ce nu necesita licente aditionale) securizat care contine toate rolurile sau serviciile
necesare. Imaginea de tip template se va putea importa in:

a. VMware vSphere
b. Citrix XenServer
C. Microsoft Hyper-V
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d. Red Hat Enterprise Virtualization
e. KVM

Consola de management se livreaza cu o baza de date inclusa.

Solutia va fi scalabila, astfel ca oricare dintre roluri sau servicii pot fi instalate separat
pe mai multe masini virtuale sau pe aceeasi masina virtuala.

Masinile de scanare pentru mediile virtuale VMware si Citrix se instaleazi la distanta
prin task din consola de management, iar pentru alte platforme se descarci separat din
interfata web a produsului.

Rolurile principale trebuie sa fie cel putin similare cu: Server cu baza de date, Server de
comunicatie, Server de actualizare, Server de Web.

Solutia va include aditional si un modul de balansare (load balancer) pentru cazurile in
care mai multe masini virtuale ale componentei de management sunt instalate cu acelasi
rol (pentru Load Balancing si performanta).

Solutia va include un mecanism de configurare a disponibilitatii pentru Serverul cu baze
de date (clustering pentru redundanta). Astfel, baza de date se va putea instala de mai
multe ori, pe mai multe masini virtuale.

2. Cerinte generale:

10.

Interfata consolei de management va fi si in limba romana.
Interfata clientului de securitate, care se instaleaza pe statii si servere, va fi si in limba
romana.
Manualul de instalare a produsului va fi si in limba romana.
Manualul de administrare a produsului va fi si in limba romana.
Solutia va include un modul de update server prin care se asigura actualizarea de produs
si a semnaturilor.
Solutia va permite activarea/dezactivarea actualizirilor de produs/semnituri.
Solutia permite stabilirea actualizarii automate a consolei de management prin stabilirea
recurentei zilnice, saptamanale sau lunare, dar si prin stabilirea intervalului orar in care
acesta se va actualiza. De asemenea, solutia va permite si trimiterea unei alerte de ne-
functionalitate, cu 30 de minute inainte de actualizare.
Pentru o mai buna urmarire a actualizarilor consolei de management, solutia va permite
vizualizarea unui jurnal de modificari in care sunt precizate istoric:

a. versiunea consolei de management

b. data versiunii

c. functii noi si imbunatatiri

d. probleme rezolvate

e. probleme cunoscute
Notificarile - prezente in interfata, notificarile necitite sunt evidentiate, trimise citre
una sau mai multe adrese de email, alerteaza administratorul in cazul unor probleme
majore: licentiere, detectie virusi, actualizari de produs disponibile).
Solutia va permite integrarea cu un server Syslog pentru raportarea evenimentelor
antimalware.
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11.

Solutia va permite instalarea serviciului de SMNP prin care se pot raporta starile de
functionare a masinilor din cadrul componentei de management.

3. Panou de monitorizare si raportare (Dashboard):

1.

1.

12.

13.

14.

Rapoartele din panoul de monitorizare vor putea fi configurate specificand numele
raportului, tipul raportului si optiuni specifice pentru orice tip de raport (de exemplu
pentru raportul de actualizare - care este intervalul dupa care o statie de lucru este
consideratd neactualizata).

Panoul central va contine rapoarte pentru toate modulele suportate.

Rapoartele din panoul central de comanda vor permite: addugarea altor rapoarte,
stergerea lor si rearanjarea.

Inventarierea retelei — managementul securitatii:

Solutia se va integra cu domenii Active Directory multiple, VMware vCenter si va importa
inventarul acestor platforme.

Pentru integrarea cu Active Directory, se va putea defini si intervalul de timp de
sincronizare si va efectua sincronizarea.

Se permite descoperirea masinilor din Microsoft Hyper-V, Red Hat VM, KVM.

Se permite descoperirea statiilor statii fizice neintegrate in Active Directory/ Workgroup
cu ajutorul Network Discovery.

Solutia va oferi optiuni de cdutare, sortare si filtrare dupa numele sistemului, sistem de
operare si adresa IP.

Solutia va permite instalarea la distanta sau manual a clientilor antimalware pe masini
fizice si virtuale.

Solutia va permite selectarea modulelor componente atunci cand se creeazi pachetul
clientului care se instaleaza pe masinile fizice si virtuale.

Solutia va permite lansarea de task-uri de scanare, actualizare, instalare, dezinstalarea
la distanta pentru clientul antimalware.

Solutia va oferi posibilitatea de repornire a masinilor fizice de la distanta.

- Solutia va oferi informatii detaliate despre fiecare task si se sesizeazi daca task-ul s-a

finalizat sau nu cu succes.

Solutia va permite configurarea centralizatd a clientilor antimalware prin intermediul
politicilor

Politicile se pot aplica per Active Directory, user, computere si in functie de locatia fizica
a acestora.

Se vor oferi in consola de management informatii detaliate ale obiectelor din consol:
Nume, IP, Sistem de operare, Grup, Politica atribuita, Ultimele actualizare, Versiunea
produsului, Versiunea de semnaturi.

Clientul antivirus trebuie sa fie capabil s& faca actualizari din locatii diferite, in functie
de reteaua din care face parte (reteaua poate fi identificatd prin: DNS, Gateway, MAC,
IP, etc.)
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15. Solutia va permite descoperirea tuturor aplicatiilor instalate pe toate statiile si serverele
din retea, prin rularea unui task din consola de administrare.

5. Politici:

1. Solutia va permite configurarea setarilor antimalware prin intermediul politicilor din
consola de management.

2. Politica va contine optiuni specifice de activare/dezactivare si configurare a
functionalitatilor precum scanarea antimalware la cerere, firewall, controlul accesului
la Internet, controlul aplicatiilor, scanarea traficului web,controlul dispozitivelor, power
user.

3. Solutia permite aplicarea politicilor pe masini client, grupuri de masini, pool-uri de
resurse (VMware), domeniu, unitati organizationale.

4. Clientul antivirus va putea fi configurat de la distanta prin aplicarea unei singure politici
ce include setari pentru toate modulele.

5. Posibilitatea ca politica sa poata fi schimbatd automat in functie de:

a. User-ul logat pe statie

IP sau clasa de IP a statiei

Gateway-ul alocat

DNS serverul alocat

Clientul este/nu este n aceeasi retea cu infrastructura de management

Tipul retelei (LAN, wireless).

~panyo

6. Rapoarte:

1. Solutia va contine rapoarte care prezinta statusul masinilor client din punct de vedere al
actualizarilor, fisierelor malware detectate, aplicatiile blocate, site-urilor web blocate.

2. Rapoartele programate pot fi trimise catre un numar nelimitat de adrese de email (nu
este nevoie sa aiba un cont in consola de management).

3. Solutia va permite vizualizarea rapoartelor curente programate de administrator.

4. Solutia va permite exportarea rapoartelor in format .pdf si detaliile ca format .csv.

7. Carantina:

1. Solutia va permite restaurarea fisierelor aflate in carantina in locatia originala sau intr-
o cale sau locatie configurabila.

2. Permite descarcarea fisierelor aflate in carantind doar pentru masinile virtuale
protejate prin modulul mediilor virtuale integrate cu VMware vShield.

3. Carantina va fi locala, pe fiecare statie administrata si va fi administrat3, fie local, fie
din consola de management.
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8. Utilizatori:

1. Administrarea se va putea face pe baza de roluri.

2. Roluri multiple predefinite: Administrator companie, Administrator retea, Reporter sau
rol personalizat.

a. Administrator companie: administreazi arhitectura consolei de management;
b. Administrator retea: administreaza serviciile de securitate;
c. Reporter: monitorizeaza si genereaza rapoarte.

3. Utilizatorii pot fi importati din Microsoft Active Directory sau creati in consola de
management.

4. Se va permite configurarea detaliata a drepturilor administrative, permitand selectarea
serviciilor si obiectelor pentru care un utilizator poate face modificiri.

5. Se va permite deconectarea automatd a oricarui tip de utilizator dupa un anumit timp
pentru o protectie sporita a datelor afisate in consola de administrare. Acest interval se
poate personaliza de administratorul solutiei.

9. Log-uri:

1. Tnregistrarea actiunilor utilizatorilor.

2. Se vor oferi informatii detaliate pentru fiecare actiune a unui utilizator.

3. Seva permite filtrarea actiunilor utilizator dupa numele utilizatorului, actiune.

10. Actualizare:

1. Se permite definirea de locatii de actualizare multiple.

2. Se permite activarea/dezactivarea actualizarilor de produs si semnaturi.

3. Se permite actualizarea produsului intr-o retea fara acces la Internet.

4. Orice client antivirus sa poata fi configurat si livreze update-urile citre alt client
antivirus

5. Solutia sa dispund de un server de actualizare (update) care face posibild stabilirea
componentelor ce vor fi descarcate automat de pe internet, fara interventia
administratorului. Astfel, administratorul va putea descérca pachetele pentru protectia
statiilor si serverelor pe care ruleaza sistemul de operare Windows, Linux, Mac sau, poate
descarca pachetele pentru modul de scanare centralizati in mediile de virtualizare
VMware, Hyper-V sau Citrix.

6. Tn cadrul serverului de actualizare, pentru o mai buna urmarire a actualizarilor pachetele

pentru protectia statiilor si serverelor sau a pachetelor pentru modul de scanare
centralizata, sa fie posibild vizualizarea unui jurnal de modificiri in care sunt precizate
istoric:
a. versiunea pachetului
data versiunii
functii noi si imbunatatiri
probleme rezolvate
probleme cunoscute

®»ano
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7. Solutia va permite testarea noilor versiuni de pachete de instalare ale clientului
antimalware, inainte de a fi instalate pe toate statiile si serverele din retea, evitand
posibile probleme ce pot afecta serverele sau statiile critice. Astfel, serverul de
actualizare va include 2 tipuri de actualizari de produs:

a. Ciclu rapid, gandit pentru un mediu de test in cadrul retelei
b. Ciclu lent, gandit pentru restul retelei (productie, servere critice etc.)

8. Solutia va permite stabilirea zonelor de test si critice din cadrul retelei prin intermediul

politicilor din consola de management.

11. Certificate:

1. Accesul la consola de management sa se faca prin HTTPS. _

2. Serverul web, din consola centrald de management trebuie si permita importarea de
certificate digitale eliberate de o autoritate de certificare autorizatd sau proprie
organizatiei.

3. Solutia permite afisarea in consola de management a informatiilor despre certificatele
instalate: nume, autoritatea emitenta, data eliberarii si data expirérii certificatelor
eliberate.

B. PROTECTIE STATIl S| SERVERE FIZICE/VIRTUALE
. Caracteristici generale minimale si eliminatorii:

Pentru reducerea {a minimum a consumului de resurse, solutia antimalware trebuie sa
permita instalarea personalizatd a modulelor detinute (de exemplu, sa permita instalarea
solutiei antimalware fara modulul de control al accesului web, modul de control al
dispozitivilelor sau modulul firewall).

Pentru o mai buna protectie a statiilor si serverelor, solutia include un vaccin anti-
ransomware. Acest vaccin asigura protectia impotriva tuturor amenintarilor cunoscute de
tip ransomware, prin imunizarea statiilor de lucru si serverelor, chiar daci sunt infectate
si prin blocarea procesului de criptare.

Vaccinul anti-ransomware primeste actualizari de la producdtor, odati cu actualizarea
semnaturilor produsului Antimalware.

Pentru o mai buna protectie a statiilor de lucru si serverelor, solutia include protectie
impotriva atacurilor zero-day de tip exploit (atacuri directionate).
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Cerinte de sistem:

Sisteme de operare pentru statii de lucru: Windows 10, Windows 8, Windows 7, Windows
Vista (SP1), Windows XP (SP3).

Sisteme de operare pentru servere: Windows Server 2012 R2, Windows Server 2012,
Windows Server 2008 R2, Windows Server 2008, Windows Server 2003 R2, Windows Server
2003 with Service Pack 1.

Sisteme de operare Linux: Red Hat Enterprise Linux / CentOS 5.6 sau mai recent, Ubuntu
10.04 LTS sau mai recent, SUSE Linux Enterprise Server 11 sau mai recent, OpenSUSE 11 sau
mai recent, Fedora 15 sau mai recent, Debian 5.0 sau mai recent.

Administrare si instalare la distanta (remote):

. Tnainte de instalare, administratorul va putea particulariza pachetele de instalare cu

modulele dorite: firewall, content control, device control, power user.

Instalarea se va putea face in mai multe moduri:

a. prin descarcarea directd a pachetului pe statia pe care se va face instalarea;

b. prin instalarea la distanta, direct din consola de management

Instalarea clientilor la distanta in alte locatii decét cele in care este instalati consola de
management se va face prin intermediul unui client existent in locatiile respective de tip
relay pentru a minimiza traficul in WAN,

Tn consola vor fi disponibile informatii despre fiecare statie de lucru: numele statiei, IP,
sistem de operare, module instalate, politica aplicata, informatii despre actualizéri etc.
Din consold se va putea trimite o singurd politicd pentru configurarea integrali a clientului
de pe statii/servere.

Consola va include o sectiune, ,,Audit”, unde se vor mentiona toate actiunile intreprinse fie
de administratori fie de reporteri, cu informatii detaliate: logare, editare, creare,
delogare, mutare etc.

Posibilitatea crearii unui singur pachet de instalare, utilizabil atat pentru sistemele de
operare pe 32 de biti cat si pentru cele pe 64 de biti.

Posibilitatea crearii unui singur pachet de instalare, utilizabil pentru statii (fizice si/sau
virtuale), servere (fizice si/sau virtuale).

Posibilitatea de a crea pachetele de instalare de tip web installer sau kit full.

- Administratorul va putea crea grupuri sau chiar subgrupuri, unde va putea muta

statiile/serverele din retea pentru cele care nu sunt integrate in domeniu.
Permite selectarea clientului care va realiza descoperirea statiilor din retea, altele decat
cele integrate in domeniu.
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4. Caracteristici si functionalitati principale ale modulului antimalware:

1. Solutia permite administratorului sa stabileasca actiunea luata de produsul Antimalware la
detectarea unei amenintari noi. Astfel administratorul va putea alege intre urmatoarele
actiuni:

1. Actiune implicita pentru fisiere infectate:
i. interzice accesul
ii. dezinfecteaza
iii. stergere
iv. muta fisierele in carantini
V. nici o actiune
2. Actiune alternativa pentru fisierele infectate:
i. interzice accesul
ii. dezinfecteaza
iii. stergere
iv. muta fisierele in carantina
3. Actiune implicita pentru fisierele suspecte:
i. interzice accesul
ii. stergere
iii. muta fisierele in carantina
iv. nici o actiune
4. Actiune alternativa pentru fisierele suspecte:
i. interzice accesul
ii. stergere
ifi. muta fisierele in carantina

2. Scanarea automata in timp real va putea fi setata sa nu scaneze arhive sau fisiere mai mari
de o0 anumita dimensiune, marimea fisierelor putand fi definitd de administratorul solutiei,

3. Definirea pana la 16 nivele de profunzime pentru scanarea in arhive.

4. Scanarea euristicd comportamentald prin simularea unui calculator virtual in interiorul
caruia sunt rulate aplicatii cu potential periculos protejand sistemul de virusii necunoscuti
prin detectarea codurilor periculoase a caror semnatura nu a fost lansati jnca.

5. Scanarea oricarui suport de stocare a informatiei (CD-uri, hard disk-uri externe, unitati
partajate etc.). De asemenea, se va putea anula scanarea in cazul in care sunt detectate
unitati care au informatii stocate mai mari de o anumiti dimensiune configurabil3.

6. Scanarea automata a emailurilor la nivelul statiei de lucru pentru POP3/SMTP.

Configurarea cdilor ce urmeaza a fi scanate la cerere.

8. Clientii antimalware pentru workstation sa permita definirea unor liste de excludere de la
scanarea in timp real si la cerere a anumitor directoare, discuri, fisiere, extensii sau
procese.

9. Posibilitatea de a testa semnaturile si update-urile de produs inainte de a fi lansate in
productie (stageing)

10. Cu ajutorul unei baze de date complete cu semnaturi de spyware si a euristicii de detectie
a acestui tip de programe, produsul va trebui sd ofere protectie anti-spyware.

11. Posibilitatea de a configura scanarile programate astfel incit si se execute cu prioritate
redusa

~
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12. Produsul antimalware poate fi configurat sa foloseasca scanarea in cloud, si partial scanarea
locala. Pentru statiile ce nu au suficiente resurse hardware, scanarea se poate face cu o
masina de scanare instalata in retea.

13. Administratorul poate personaliza si motoarele de scanare, avand posibilitatea de a alege
ntre mai multe tehnologii de scanare:

Scanare locala, cand scanarea se efectueazi pe statia de lucru locald. Modul de scanare local3

este potrivit pentru masinile puternice, avand toate semnaturile si motoarele stocate local.

Scanarea hibrid cu motoare light (Cloud public), cu o amprenti medie, folosind scanarea in

cloud si, partial, semnaturi locale. Acest mod de scanare ofera avantajul unui consum mai bun

de resurse, fara sa implice scanarea locala.

Scanarea centralizata in Cloud-ul privat, cu o amprentd redusi, necesitind un server de

securitate pentru scanare. In acest caz, nu se stocheaza local nici o semnatura, iar scanarea

este transferata catre serverul de securitate.

Scanare centralizata (Scanare in cloud privat cu server de securitate) cu fallback* pe Scanare

locala (motoare full)

Scanare centralizata (Scanare in cloud privat cu server de securitate) cu fallback* pe Scanare

hibrid (cloud public cu motoare light)

14. Pentru o protectie sporitd, solutia antimalware trebuie sa aiba 3 tipuri de detectie: bazati
pe semnaturi, bazatd pe comportamentul fisierelor si bazata pe monitorizarea proceselor.

15. Pentru o protectie sporita, solutia antimalware trebuie sa poati scana paginile HTTPS.

16. Pentru o mai buna gestionare a antimalware instalat pe statii, produsul va include optiunea
de setare a unei parole pentru protectia la dezinstalare.

17. Pentru siguranta utilizatorului, clientul va include un modul de antiphishing.

18. Solutia ofera protectie in timp real pe masinile cu sistem de operare Linux in conformitate
cu versiunea de kernel instalata.

19. Pe masinile virtuale parte a unui pool instalarea clientului antimalware se face doar pe
masina de tip template, dupa care se recompune pool-ul de masini virtuale.

5. Firewall:

AN

Posibilitatea de a configura reguli de firewall pentru aplicatii sau conectivitate.
Modulul poate fi instalat/dezinstalat in functie de preferinta administratorutui.
Posibilitatea de a defini retele de incredere pentru masina destinatie.

Sa existe predefinite minim 10 seturi de reguli.

6. Carantina:

Produsul antimalware sa permita trimiterea automatd a fisierelor din carantind citre
laboratoarele antimalware ale producatorului.

Trimiterea continutului carantinei va putea fi expediat in mod automat, la un interval definit
de administrator.

Produsul antimalware sa permita stergerea automata a fisierelor aflate in carantini mai vechi
de o anumita perioada, pentru a nu incérca inutil spatiul de stocare.

Posibilitatea de a restaura un fisier din carantina in locatia lui originala.

Modulut de carantina va permite rescanarea obiectelor dup fiecare actualizare de semnituri.
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7. Protectia datelor:

1. Produsul permite blocarea datelor confidentiale (pin-ul cardului, cont bancar etc) transmise
prin HTTP sau SMTP prin crearea unor reguli specifice.

8. Controlul continutului:

1. Consola va avea integrat un modul dedicat controlului accesului la Internet cu urmatoarele
particularitati:
a. Permite blocarea accesului la Internet pentru anumite masini client sau grupuri de masini.
b. Permite blocarea accesului la Internet pe intervale orare.
c. Permite blocarea paginilor de internet care contin anumite cuvinte cheie.
d. Permite controlul accesului numai la anumite pagini de internet specificate de
administrator;
Permite blocarea accesului la anumite aplicatii definite de administrator;
Permite restrictionarea accesului pe anumite pagini de internet dupa anumite categorii
prestabilite (ex: online dating, violenta, pornografie, etc.).

hm

9. Controlul dispozitivelor:

1. Modulul poate fi instalat/dezinstalat in functie de preferinta administratorului.
2. Modulul va permite controlul urmétoarelor tipuri de dispozitive:
Bluetooth Devices
CDROM Devices
Floppy Disk Drives
Security Policies 153
IEEE 1284.4
IEEE 1394
Imaging Devices
Modems
Tape Drives
Windows Portable
COM/LPT Ports
SCSI/SAS RAID
. Printers
Network Adapters
Wireless Network Adapters
Internal and External Storage

POSICFTTTRMOAN T

3. Modulul va permite configurarea de reguli prin care se vor defini permisiunile pentru
dispozitivele conectate la masina client.
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4. Modulul va permite configurarea de excluderi pentru diferite tipuri de dispozitive pentru care
s-au configurat reguli.

10. Power User;

1. Modulul poate fi instalat/dezinstalat in functie de preferinta administratorului.
Modulul permite posibilitatea de a acorda utilizatorilor drepturi de Power User. Utilizatorii vor
putea accesa si modifica setarile clientului antimalware dintr-o consoli disponibila local pe masina
client.

3. Administratorul va putea suprascrie din consol setrile aplicate de utilizatorii Power User.

11. Actualizare:

1. Posibilitatea efectuarii actualizarii la nivel de statie Tn mod silentios (fara avertizare).

2. Sistem de actualizare cascadat folosind unul sau mai multe servere de actualizare (cascadate).

3. Actualizarea pentru locatiile remote prin intermediul unui client antimalware care are si rol de
server de actualizare.

C. PROTECTIE $I SECURITATE PENTRU DISPOZITIVELE MOBILE

1. Cerinte minime de sistem:
Telefoane cu sistem de operare i0S 5 sau mai recent: Apple iPhone si tablete iPad
Telefoane si tablete cu sistem de operare Android 2.2 sau mai recent.

2. Caracteristici:
Permite asocierea unui dispozitiv cu un utilizator din Active Directory.
Instalarea se face prin trimiterea unui email citre utilizator cu detaliile de instalare.
Activarea dispozitivului mobil in consola de management si se faci prin scanarea unui cod QR.
Pachetele de instalare se vor putea descirca de pe Apple App Store si Google Play.
Se vor putea intreprinde urmétoarele actiuni:
Blocarea dispozitivului;
Deblocarea dispozitivului;
Stergerea datelor si revenirea la setérile din fabrica;
Localizarea dispozitivului;
Scanarea dispozitivului(doar pentru cele cu sistem de operare Android);
Criptarea memoriei dispozitivului(doar pentru cele cu sistem de operare Android).
Consola va permite raportarea dispozitivelor: active, inactive, deconectate, cu sistemul de operare
modificat astfel incat utilizatorul sa aiba acces total asupra lui (rooted or jailbroken devices).

moan T

Str. Matei Voievod, nr. 14, Sector 2, Bucuresti
Tel.: +4 021 302 70 31; fax: +4 021 252 00 39
comunicare@inspectiamuncii.ro
www.inspectmun.ro



INSPECTIA MUNCII

D. ANTIMALWARE, ANTISPAM SI FILTRARE DE CONTINUT PENTRU SERVERE EMAIL LINUX

1. Produsul va oferi protectie antimalware, antispam si antiphishing, precum si filtrare de atasamente si
continut.

2.

10.

11.

12.

13.

14,

15.

16.
17.

18.

19.

Actualizarea motoarelor si semnaturilor antimalware trebuie s& poata fi ficuti automat la un
interval de maxim 1 ora, precum si la cerere.

Administratorul va putea defini o actiune secundara (stergere sau plasare in caranting) pentru cazul
in care dezinfectarea unui mesaj esueaza.

In afara de detectia pe baz de semnituri, modulul de protectie antimalware va trebui sa includa
$i scanare euristica comportamentald, prin simularea unui calculator virtual in interiorul ciruia
sunt rulate si analizate aplicatii cu potential periculos, pentru a proteja sistemul de virusii
necunoscuti prin detectarea codurilor periculoase a caror semnaturd nu a fost lansat inci.
Modulul antimalware trebuie sa permita configurarea de actiuni separate pentru fisierele suspecte.
Produsul va oferi protectie anti-phishing, care s& detecteze tentativele de copiere a infatisarii si
continutului mesajelor autentice in vederea pacalirii destinatarului acestora pentru obtinerea
ilegala de date confidentiale.

Produsul va oferi protectie antispam, cu o baza de semnaturi actualizabila prin internet.

Modulul antispam trebuie sa includa un filtru URL cu o baza de adrese URL cunoscute a fi folosite
in mesaje spam sau phishing, precum si un filtru de caractere pentru detectarea automati a
mesajelor scrise cu caractere chirilice sau asiatice.

Modulul antispam trebuie sa includd un filtru euristic i un serviciu/filtru online pentru
imbunatatirea protectiei impotriva valurilor de spam nou aparute.

Produsul va oferi optiuni multiple de actiune la identificarea unui mesaj spam: stergere, plasarea
in carantina sau marcarea subiectului ca spam.

Produsul va permite configurarea unei liste de adrese sau domenii email considerate sigure, ale
caror emailuri vor fi permise automat de catre modulul antispam. Produsul va permite configurarea
unei liste de adrese sau domenii email cunoscute pentru trimiterea de mesaje spam, care vor fi
detectate in mod automat de catre modulul antispam.

Produsul va permite configurarea de reguli de filtrare de continut pe baza de cuvinte cheie si
expresii regulate, precum si configurarea de reguli de filtrare a atasamentelor email in functie de
tip, nume si marime.

Produsul va oferi actiuni specifice pentru mesajele de contin obiecte protejate prin parola
(ignorare, stergere sau plasare in carantina).

Produsul va permite configurarea de reguli de filtrare specifice pentru anumite grupuri de
utilizatori.

Pentru usurinta accesului la setari, produsul va avea consola de administrare web. Consola web va
permite crearea de conturi de administrator diferite.

Produsul va inregistra evenimentele privind functionarea si activitatea de scanare in fisiere log
Produsul va permite configurarea dimensiunii fisierelor log si stergerea automat3 a logurilor mai
vechi de un numar de zile definit de administrator

Produsul va permite trimiterea de alerte pe mail catre administrator in cazul detectiilor de virusi,
spam si continut

Produsul va notifica administratorul in momentul in care va detecta o actualizare disponibili pe
serverele producatorului antivirus.
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INSPECTIA MUNCII

20. Produsul va oferi statistici si grafice privind activitatea de scanare (inclusiv numarul de mesaje

21,
22.

scanate si detectii de virusi si spam)

Suport SNMP pentru trimiterea mesajelor de tip alerta

Produsul trebuie sa fi primit certificare VBSpam/VBSpam+ in fiecare dintre ultimele 12 teste
VBSpam, cu o rata medie de detectie de peste 99.8%”

SERVICH

Servicii prestate pe durata contractului

Sistemul antivirus trebuie sa fie in mod obligatoriu insotit de urmatoarele servicii pentru
perioada contractata:

1. Instalarea si configurarea in intreaga retea a Inspectiei Muncii a celor mai recente versiuni ale
produselor ofertate si a cheilor de licenta aferente acestora.

2. Posibilitatea prestatorului de a raspunde unor solicitéri cu privire la incidente provocate de citre
atacurile virusilor in termen de 24 ore prin interventie in locatiile beneficiarului fizic sau de la
distanta.

3. Ofertantul trebuie s asigure interventii periodice, on site la sediul central al Inspectiei Muncii
cu frecventa saptamanala pentru verificarea §i dezinfectia retelei locale de calculatoare.

4. Ofertantul trebuie sa asigure interventii periodice, remote la sediul inspectoratelor teritoriale de
munca cuprinse in anexa nr. 1, cu frecventd lunara, pentru verificarea si dezinfectia retelei locale
de calculatoare.

5. Ofertantul trebuie sa asigure interventii la cerere, in situatii critice, on site, la sediul Inspectiei
Muncii si ITM Bucuresti pentru evenimente critice in maximum 4 ore de la primirea solicitérii.

6. Ofertantul trebuie sa asigure interventii la cerere, in situatii critice, on site, la sediul celorlalte
inspectorate teritoriale de munca cuprinse in anexa nr.1 pentru evenimente critice in maximum
8 ore de la primirea solicitarii. Interventiile la cerere vor fi in limita de o interventie/lun3
calendaristica.

7. Fiecare interventie periodica din orice locatie IM si ITM se va finaliza prin completarea unei fise
de interventie in care vor fi consemnate activitatile efectuate. Fisa de interventie va fi semnata
de catre persoana care a efectuat interventia si de catre un reprezentant desemnat al
beneficiarului. Fisele de interventie vor certifica prestarea serviciilor si vor conditiona plata

lunara a acestora. Modelul fisei de interventie precum si procedura de solicitare a interventiilor

la cerere vor fi stabilite de comun acord intre beneficiarul si prestatorul serviciilor, in momentul
contractarii.

8. Ofertantul trebuie sa asigure asistenta si suport tehnic in limba roméana prin telefon, e-mail si
chat non-stop 24h/zi, 7 zile/sdptamana, pentru perioada de derulare a contractului. Modalitatea
de asigurare a asistentei si a suportului tehnic pentru diagnoza si rezolvarea problemelor va fi on
line sau telefonic, dupa caz.

Serviciile vor fi implementate in reteaua IM si ITM pentru o perioada cuprinsi intre data incheierii
contractului si 31.12.2020, facturabile lunar, cu posibilitatea de prelungire a contractului cu o perioada
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de maxim 4 luni conform prevederilor art. 6, alin. 3 lit. d din H.G. 925/2006, cu modificarile si
completarile ulterioare.

LIVRABILE:

- kit-urile de instalare ale produselor cu interfata in limba romana,
- certificate de licenta,
- documentatia produsului in limba romana.



INSPECTIA MUNCII

ANEXA 1 - Lista cu locatiile unde vor fi prestate serviciile

Nr. crt. Organizatia
1 ITM Alba
2 ITM Arad
3 ITM Arges
4 | ITM Bacau
5 ITM Bihor
6 ITM Bistrita-Nasaud
7 ITM Botosani ]
8 ITM Braila
i 9 ITM Brasov
10 ITM Bucuresti
) 11 ITM Buzau
12 ITM Calarasi
B 13 ITM Caras-Severin |
14 ITM Constanta
15 ITM Covasna
16 ITM Dambovita il
17 ITM Dolj
18 ITM Galati
19 ITM Giurgiu
20 ITM Gorj
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l ANEXA 1 - Lista cu locatiile unde vor fi prestate serviciile ( Continuare )

:rt Organizatia

21 ITM Harghita

22 ITM Hunedoara

23 ITM lalomita

24 ITM lasi

25 ITM lifov

26 ITM Maramures

27 ITM Mehedinti
i 28 ITM Mures

29 ITM Neamt

30 ITM Olt

31 ITM Prahova

32 ITM Salaj

33 ITM Satu Mare

34 ITM Sibiu

35 ITM Suceava

36 ITM Teleorman

37 ITM Timis

38 | ITM Tulcea

39 ITM Valcea

40 ITM Vaslui

41 ITM Vrancea

Inspectia Muncii -
42 Bucuresti
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OPERATOR ECONOMIC Formular 1

(denumirea/numele)

DECLARATIE PRIVIND NEINCADRAREA IN ART. 164 DIN LEGEA 98/2016

Subsemnatul , reprezentant Tmputernicit al

s (denumirea/numele i sediul/adresa  operatorului

economic) in calitate de (candidat/ofertant/ofertant
asociat/tert sustindtor al candidatului/ofertantului ) declar pe propria raspundere, sub

sanctiunea excluderii din proceduri si a sanctiunilor aplicate faptei de fals in acte publice, ca nu ma aflu in

situatiile previzute la art. 164 din Legea 98/2016 privind atribuirea contractelor de achizitie publica,

respectiv nu am fost condamnat prin hotarare definitiva a unei instante judecitoresti, pentru comiterea uneia
dintre urmatoarele infractiuni:

a) constituirea unui  grup  infractional organizat, previzuti deart. 367 din Legea nr.
286/2009 privind Codul penal, cu modificirile si completdrile ulterioare, sau de dispozitiile
corespunzatoare ale legislatiei penale a statului in care respectivul operator economic a fost condamnat;

b) infracfiuni de coruptie, previzute deart. 289-294 din Legeanr. 286/2009, cu modificarile si
completdrile ulterioare, si infractiuni asimilate infractiunilor de corupfie prevazute de art. 10-13 din
Legea nr. 78/2000 pentru prevenirea, descoperirea si sanctionarea faptelor de coruptie, cu modificirile si
completérile ulterioare, sau de dispozitiile corespunzitoare ale legislatiei penale a statului in care
respectivul operator economic a fost condamnat;

¢) infractiuni impotriva intereselor financiare ale Uniunii Europene, previzute de art. 18' -18° din Legea
nr. 78/2000, cu modificarile si completarile ulterioare, sau de dispozitiile corespunzitoare ale legislatiei
penale a statului in care respectivul operator economic a fost condamnat;

d) acte de terorism, prevazute de art. 32-35 siart. 37-38 din Legea nr. 535/2004 privind prevenirea si
combaterea terorismului, cu modificarile si completirile ulterioare, sau de dispozitiile corespunzatoare
ale legislafiei penale a statului in care respectivul operator economic a fost condamnat;

€) spélarea banilor, previzuta de art. 29 din Legea nr. 656/2002 pentru prevenirea si sanctionarea spalarii
banilor, precum si pentru instituirea unor masuri de prcvenire si combatere a finantirii terorismului,
republicatd, cu modificarile ulterioare, sau finantarea terorismului, prevazuta de art. 36 din Legea nr.
535/2004, cu modificirile si completirile ulterioare, sau de dispozitiile corespunzitoare ale legislatiei
penale a statului in care respectivul operator economic a fost condamnat;

f) traficul si exploatarea persoanelor vulnerabile, previazute de art. 209-217 din Legea nr. 286/2009, cu
modificarile §i completarile ulterioare, sau de dispozitiile corespunzitoare ale legislatiei penale a
statului in care respectivul operator economic a fost condamnat;

g) frauda, in sensul articolului 1 din Conventia privind protejarea intereselor financiare ale Comunitatilor
Europene din 27 noiembrie 1995.

De asemenea, declar pe propria raspundere, sub sanctiunea excluderii din proceduri si a sanctiunilor
aplicate faptei de fals in acte publice, ¢a nici un membru al organului de administrare, de conducere sau de
supraveghere al societitii sau cu putere de reprezentare, de decizie sau de control in cadrul acesteia nu face
obiectul excluderii asa cum este acesta definit la art. 164, alin (1) din Legea 98/2016.

Subsemnatul declar c¢a informatiile furnizate sunt complete si corecte in fiecare detaliu si Inteleg ca
autoritatea contractantd are dreptul de a solicita, in scopul verificarii si confirmarii declaratiilor orice
documente doveditoare de care dispunem.

inteleg ca in cazul in care aceastd declaratie nu este conforma cu realitatea sunt pasibil de incalcarea
prevederilor legislatiei penale privind falsul in declaratii.

Operator economic,

(semnatura autorizatd)



OPERATOR ECONOMIC Formular 2

(denumirea/numele)

DECLARATIE PRIVIND NEINCADRAREA N ART. 165 S1167 DIN LEGEA 98/2016

Subsemnatul , reprezentant Tmputernicit al

- »  (denumirea/numele si  sediul/adresa  operatorului
economic) in calitate de _ (candidat/ofertant/ofertant
asociat/tert  sustindtor al  candidatului/ofertantului J la  procedura de
pentru achizitia de

, cod CPV , la data

de organizata de (denumirea autoritatii contractante),

declar pe proprie rispundere ci:

1. Nu ne-am incalcat obligatiile privind plata impozitelor, taxelor sau a contributiilor la bugetul general
consolidat aga cum aceste obligatii sunt definite de art. 165, alin. (1) si art. 166, alin. (2) din Legea
98/2016.

2. Nu ne aflim in oricare dintre urméatoarele situatii previzute de art. 167, alin (1) din Legea 98/2016,
respectiv:

a) nu am incilcat obligafiile stabilite potrivit art. 51, iar autoritatea contractanti poate demonstra acest lucru
prin orice mijloc de probid adecvat, cum ar fi decizii ale autoritifilor competente prin care se constati
incélcarea acestor obligatii;

b) nu ne aflam in procedura insolventei sau in lichidare, in supraveghere judiciara sau in incetarea
activitatii;

¢) nu am comis o abatere profesionald gravi care ne pune in discutie integritatea, iar autoritatea contractanti
poate demonstra acest lucru prin orice mijloc de probd adecvat, cum ar fi o decizie a unei instante
judecitoresti sau a unei autoritati administrative;

d) nu am incheiat cu alti operatori economici acorduri care vizeazi denaturarea concurentei in cadrul sau in
legéturd cu procedura in cauza;

€) nu ne aflam intr-o situatie de conflict de interese in cadrul sau in legéturd cu procedura in cauzi;

f) nu am participat anterioar la pregitirea procedurii de atribuire ceea ce a condus la o distorsionare a
concurentei;

g) nu ne-am incalcat in mod grav sau repetat obligatiile principale ce ne reveneau in cadrul unui contract de
achizitii publice, al unui contract de achizitii sectoriale sau al unui contract de concesiune incheiate
anterior, iar aceste incalcari au dus la Incetarea anticipati a respectivului contract, plata de daune-interese
sau alte sanctiuni comparabile;

h) nu ne facem vinovati de declaratii false in continutul informatiilor transmise la solicitarea autoritatii
contractante in scopul verificarii absentei motivelor de excludere sau al indeplinirii criteriilor de calificare
s1 selectie, am prezentat aceste informatii sau suntem in misuri sa prezentdm documentele justificative
solicitate;

1) nu am incercat sa influentim in mod nelegal procesul decizional al autoritdtii contractante, si obtinem
informatii confidentiale care ne-ar putea conferi avantaje nejustificate in cadrul procedurii de atribuire, nu
am furnizat din neglijentd informatii eronate care pot avea o influentd semnificativa asupra deciziilor
autoritéfii contractante privind excluderea din procedura de atribuire a unui operator economic, sclectarea
acestuia sau atribuirea contractului de achizitie publici/acordului-cadru citre respectivul operator
economic.

Subsemnatul declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si Inteleg ca

autoritatea contractantd are dreptul de a solicita, in scopul verificirii si confirmarii declaratiilor orice

documente doveditoare de care dispunem.

Inteleg ca in cazul in care aceastd declaratie nu este conforma cu realitatea sunt pasibil de incilcarea

prevederilor legislatiei penale privind falsul in declaratii.

Operator economic,

(semnétura autorizati )




Formular 3

Numele Ofertantului: [insroduceri intregul nume]

Declaratie privind conflictul de interese in vederea
verificarii situatiilor prevazute la art. 60 din Legea nr. 98/2016

Data: [introduceii ziua, luna, anul]
Anunt de participare: [introduceti numdrul enuntului de participare]
Obiectul contractului: [introduceti obiectul contractului din anuntul de participere]

Procedura de atribuire a Contractului pentru [introduceti denumirea produselor], anunt
de participare [introduceti nr. anuntului de participare].

Lista cu persoanele ce detin functii de decizie in autoritatea contractant cu privire la organizarea, derularea
si finalizarea procedurii de atribuire:

Nr. Numele si Prenumele Functia
crt.

| 1. | Mihai Nicolae Uca Inspector General de stat

| 2. | Anisoara Alexandrescu Director Economic |
3. Director Directia

Luminita Mariana Corneci Legislatie,Contengios Administrativ

| 4. | Dan Cornel Mitran Sef Serviciu Informatica
5. Cristian Tache Consilier achizitii
6. Olimpiada Plugaru Expert IT
| 7. Ramona Elena Barna Expert IT
8. | Victor Rotaru - Expert IT N
| 9- | Luminita Tucmuruz Control financiar preventiv
10. | Marian Stelea B Consilier achizitii -
1. Subsemnatul/a, reprezentant Jimputernicit al {numele, adresa

Ofertantului], declar pe propria raspundere, sub sanctiunea excluderii Ofertantului din proceduri si sub
sanctiunile aplicate faptei de fals in acte publice ca, in calitate de participant la aceastd proceduri,
{numele, adresa Ofertantutui] nu ma aflu intr-o situatie de conflict de interese in
sensul articolului 59 din Legea nr. 98/2016, in legaturd cu informatiile prezentate in cadrul Documentatiei
de atribuire aferenta procedurii identificate mai sus.

2. Subsemnatul/a declar ca voi informa imediat autoritatea contractantd daci vor interveni modificari in
prezenta declaratie la orice punct pe parcursul deruldrii procedurii de atribuire a contractului de achizitie
publica si, In cazul in care vom fi desemnati castigitori, pe parcursul derulirii contractului de achizitie
publica, avand in vedere si prevederile art. 61din Legeanr. 98/2016.

3. Subsemnatul/a declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg ca
autoritatea contractanta are dreptul de a solicita, in scopul verificirii si confirmarii declaratiilor orice
documente doveditoare de care dispunem. Tnteleg ca in cazul in care aceastd declaratie nu este conform3
cu realitatea sunt pasibil de incalcarea prevederilor legislatiei penale privind falsul in declaratii.

4. Subsemnatul/a autorizez prin prezenta orice institutie, societate comerciala, banca, alte persoane
juridice sa furnizeze informatii reprezentantilor autorizati ai Ministerului Apelor si Padurilor, cu privire la
orice aspect tehnic si financiar in legaturd cu activitatea noastra.

Atasez la prezenta declaratie informatii relevante pentru verificarea potentialei situatii de conflict de

interese, dupa cum urmeaza:

1. Lista cu membrii Consiliului de Administratie [introduceti numele 1, numele 2 etc.}

2. Lista cu membrii organului de conducere {introduceti numele 1, numele 2 etc.]

3. Lista cu membrii organului de supraveghere [introduceti numele 1, numele 2 eic.]

4, Lista cu membrii actionarilor/asociatilor cu participare mai mult de 10% din capital [introduceti numele
1, numele 7 erc.]

Data / /
, in calitate de , legal autorizat sa semnez
{numele pers autoriz) { functia )
oferta pentru si in numele , asa cum este acesta identificat in

(denumirea/ numele ofertantuiui)
DUAE la rubrica ,Informatii privind reprezentantii operatorului economic”
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Formularul nr. 4

Operator economic

(denumirea/numele)

INFORMATII GENERALE

1. Denumirea/numele:

2. Codul fiscal:

3. Adresa sediului central:

4. Telefon:

Fax:

E-mail:

5. Certificatul de Tnmatriculare/inregistrare

(numarul, data si locul de inmatriculare/inregistrare)

6. Obiectul de activitate, pe domenii:
(Tn conformitate cu prevederile din statutul propriu)

7. Birourile filialelor/sucursalelor locale, daca este cazul:

(adrese complete, telefon/fax, certificate de
inmatriculare/inregistrare)
8. Principala piata a afacerilor:

9. Cifra de afaceri pe ultimii 3 ani:

Cifra de afaceri anuaia Cifra de afaceri
anuala anuala
Anul la 31 decembrie la 31 decembrie
(mii lei) (echivalent euro)

-l

Media anuala:

Data completarii............

Operator economic,

(semnatura autorizata)



Formularul nr. 5

Operator economic

(denumirea/numele)

DECLARATIE PRIVIND LISTA PRINCIPALELOR
PRESTARI DE SERVICII IN ULTIMII 3 ANI

1. Subsemnatul, reprezentant imputernicit al

(denumirea/numele Si sediul/adresa
candidatului/ofertantului)

declar pe propria raspundere, sub sanctiunile aplicate faptei de fals in acte publice, c3
datele prezentate in tabelul anexat sunt reale.

2. Subsemnatul declar c& informatiile furnizate sunt complete si corecte in fiecare detaliu
si inteleg ca autoritatea contractantd are dreptul de a solicita, in scopul verificarii si
confirmarii declaratiilor, situatiilor si documentelor care insotesc oferta, orice informatii
suplimentare in scopui verificarii datelor din prezenta declaratie.

3. Subsemnatul autorizez prin prezenta orice institutie, societate comerciala, banca, alte
persoane juridice s& furnizeze informatii reprezentantilor autorizati ai autoritatii
contractante cu privire la orice
aspect tehnic si financiar in

(denumirea si adresa autoritatii contractante)

legaturd cu activitatea noastra.

4. Prezenta declaratie este valabila pana la data de

(se precizeaza data expirarii perioadei de valabilitate a ofertei



N | Denumire | Co | Denumirea/n | Calitat | Pretul Pretul | Natura | Perioa  Observati

r. asi dul umele eain | totalal | total al Si da de I
C | obiectul | CP | beneficiarului | contra | contract | contract | cantitat | livrare
rt. | contractul | V /clientului ct*) ului (lei) ului ea
ui + (valuta* | (U.M.)
+ Adresa )
Numarul
si data
contractul
ui
0 1 2 3 4 5 6 | 7 8
1

Data completari............

Operator economic,

(semnétura autorizata)

*) Se precizeaza calitatea in care a participat la indeplinirea contractului care poate fi de:
contractant unic sau contractant conducator (lider de asociatie); contractant asociat;
subcontractant.

**)Se va preciza data de referinta pentru stabilirea echivalentului in valutd a contractului
respectiv.



OPERATOR ECONOMIC
__ JANTET]

Formularul nr. 8

DECLARATIE PRIVIND PROTECTIA MUNCII

Subsemnatul. ..........oooiiiiiiii reprezentant
imputernicital ,
(denumirea/numele si sediul/adresa operatorului economic)

declar pe propria raspundere, sub sanctiunea excluderii din procedura si a sanctiunilor aplicate
faptei de fals in acte publice, ca vom respecta pe toata durata contractului, in cazul in care acesta ne
va fi atribuit, regulile obligatorii referitoare la conditiile de munca si protectia muncii in vigoare la
nivel national, in speta prevederile Legii 319/2006 privind securitatea si sanatatea in munca si orice
alta reglementare care va aparea in perioada mentionata mai sus.

Data completarii:  / /°
Operator economic,

(semnatura autorizata)



OPERATOR ECONOMIC

_ [ANTET]
Formularul nr. 9
DECLARATIE PRIVIND SUBCONTRACTANTII
(partea/partile din contract care sunt indeplinite
de subcontractanti si specializarea acestora)
Subsemnatul(a) ................ (numele si prenumele), reprezentant imputernicit al .....................

(denumirea/numele si sediul/adresa operatorului economic), declar pe propria raspundere, sub
sanctiunile aplicate faptei de fals in acte publice, ca datele prezentate in tabelul anexat sunt reale.
Subsemnatul declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg ca
autoritatea contractanta are dreptul de a solicita, in scopul verificarii si confirmarii declaratiilor,
situatiilor si documentelor care insotesc oferta, orice informatii suplimentare in scopul verificarii
datelor din prezenta declaratie.

Subsemnatul autorizez prin prezenta orice institutie, societate comerciala, banca, alte persoane
Juridice sa furnizeze informatii reprezentantilor autorizati ai .................. (denumirea si adresa
autoritatii contractante) cu privire la orice aspect tehnic si financiar in legatura cu activitatea
noastra.

Prezenta declaratie este valabila pana la data de ....... (se precizeaza data expirarii perioadei de
valabilitate a candidatului)

Procentul din

. . valoare
Denumire Partea/partile doarea Acord
- . contractului
Nr. | subcontractant/ | Specializare din contract ce subcontractor
reprezentat de

crt. adresa/CUI subcontractant urmeaza a fi . cu specimen
lucrarile ce
subcontractate de semnatura
urmeaza a fi
subcontractate

Data completarii: _/ /-
Operator economic,

(semnatura autorizata)



Formular ar. 10
A se transmite pe hértie cu antetul
ofertantului/operatorului economic

OFERTANT/OPERATOR ECONOMIC

(_clenumirea/numele)
FORMULAR DE OFERTA
CAITE oottt ettt e
(denumirea autoritdtii contractante si adresa complets)
Domnilor,
1. Examinand invitatia de participare transmisa de dvs. cu nr. ..o , subsemnatii,

reprezentanti ai ofertantului
_, ne oferim ca, in conformitate

(denumirea/numele ofertantului)
cu prevederile si cerintele cuprinse in documentatia mai sus mentionatd, si prestim
_ pentru suma de lei
(denumirea serviciului) (suma 1n litere §i in cifre)
reprezentdnd __ lei, Ia care se adauga taxa pe valoarea adaugata in valoare de
(suma in litere si in cifre)
e
(suma in litere si in cifre)
2. Ne angajam ca, in cazul in care oferta noastrd este stabilitd castigdtoare, si prestam serviciile in graficul de
timp stabilit,

3. Ne angajim sd mentinem aceasta ofertd valabila pentru o durat de - 7ile,
(durata in litere si cifre)
respectiv pani la data de , §i ea va rdmaéne obligatorie
(ziva/luna/anul)

pentru noi si poate fi acceptata oricand inainte de expirarea perioadei de valabilitate.

4. Pana la incheierea si semnarea contractului de achizitie publica aceastd oferta, impreund cu comunicarea
transmisd de dumneavoastrd, prin care oferta noastrd este stabilitd céstigatoare, vor constitui un contract
angajant Tntre noi.

5. Aléaturi de oferta de bazi:

| | depunem ofertd alternativi, ale cirei detalii sunt prezentate intr-un formular de ofertd separat, marcat in
mod clar "alternativa";

| | nudepunem oferta alternativa.

(se bifeazi optiunea corespunzitoare)
6. Intelegem cd nu sunteti obligati s3 acceptati oferta cu cel mai scizut pret sau orice altd oferta pe care o
puteti primi.

Data / /

, in calitate de _, legal autorizat s3 (numele in
clar al persoanei autorizate) ( functia )

semnez oferta pentru si in numele

(denumirea/numele ofertantului)
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CONTRACT DE FURNIZARE PRODUSE $I SERVICII

nr.
1. PARTILE CONTRACTANTE

, cu sediul in , humarul de
inmatriculare Cul , cont IBAN R
deschis la Trezoreria reprezentata prin

, in calitate de FURNIZOR

si
INSPECTIA MUNCII cu sediul in Bucuresti, str. Matei Voievod, nr 14, Sector 2, cod fiscal
12335018, cont bancar deschis la A.T.C.P.M.B., Tel;
021/302.70.76, Fax 021/302.70.75, reprezentanta de , avand

functia de Inspector General de Stat, in calitate de ACHIZITOR,

2. Definitii
2.1 - in prezentul contract urmatorii termeni vor fi interpretati astfel:
a) Contract - prezentul contract si toate anexele sale;

b) achizitor si furnizor- partile contractante, asa cum sunt acestea numite in prezentul
contract;

¢) pretul contractului - pretul platibil furnizorului de catre achizitor, in baza contractului,
pentru indeplinirea integrala si corespunzatoare a tuturor obligatiilor asumate prin contract;

d) produse - se inteleg produsele antivirus Bitdefender SRL pe care FURNIZORUL are obligatia
de a le furniza aferente serviciilor prestate conform contractului;

e) servicii - activitati a caror prestare fac obiect al contractului;

f) livrabil - termen generic pentru produse furnizate, servicii prestate, documentele elaborate
in baza prezentului contract;

g) forta majora - reprezinta o imprejurare de origine externa, cu caracter extraordinar,
absolut imprevizibila si inevitabila, care se afla in afara controlului oricarei parti, care nu se
datoreaza greselii sau vinei acestora, si care face imposibila executarea si, respectiv,
indeplinirea contractului; sunt considerate asemenea evenimente: razboaie, revolutii,
incendii, inundatii sau orice alte catastrofe naturale, restrictii aparute ca urmare a unei
carantine, embargou, enumerarea nefiind exhaustiva, ci enuntiativa. Nu este considerat forta
majora un eveniment asemenea celor de mai sus care, fara a crea o imposibilitate de
executare, face extrem de costisitoare executarea obligatiilor uneia din parti;

h) zi - zi calendaristica, cu execeptia cazului in care se mentioneaza expres ca este vorba
despre ,,zi lucratoare”; an - 365 de zile.
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3. Interpretare

3.1 - In prezentul contract, cu exceptia unei prevederi contrare, cuvintele la forma singular
vor include forma de plural si vice versa, acolo unde acest lucru este permis de context.

3.2 - Termenul “zi”sau “zile” sau orice referire la zile reprezinta zile calendaristice daca nu se
specifica in mod expres ca sunt zile lucratoare.

4. OBIECTUL CONTRACTULUI

4.1 Furnizorul se obliga sa asigure extinderea valabilitdtii pachetelor de licente antivirus
pe o perioadd de un an si prestarea serviciilor antivirus, descrise in Anexa nr.2, lunar, de la
data semndrii contractului pénéd la 31.12.2020, cu posibilitatea prelungirii pe o perioadd de
maxim 4 luni conform art.165 din H.G.395/2016, cu conditia existentei resurselor financiare
alocate cu aceastd destinatie.

4.3 Furnizarea extinderii valabilitatii pachetului de licente antivirus se face la sediul

Inspectiei Muncii. Serviciile se presteaza la sediul Inspectiei Muncii si la sediul inspectoratelor
teritoriale de munca mentionate in Anexa 3 - Locatii.

5. PRETUL CONTRACTULUI

5.1 Pretul contractului este de Lei din care TVA lei, compus dupa cum
urmeaza :

5.1.1 Pret furnizare extindere pe o perioada de un an a valabilitatii pachetelor de licenta
antivirus - 5 lei din care TVA lei;

5.1.2 Tarif prestare servicii antivirus lei/luna din care TVA lei;

5.2 Pretul mentionat la art.5.1 precum si preturile detaliate la alin. 5.1.1 si 5.1.2 vor rimane
ferme si neschimbate pana la sfarsitul contractului.

5.3 Plata contractului se va face in contul Furnizorului nr.
deschis la Trezoreria

5.4 ACHIZITORUL se obliga sa platesca pretul contractului.
5.5 Documentele de plata sunt:

a) procesele verbale de receptie;

b) factura fiscala

6. Durata contractului

6.1 - Durata contractului este de la data semnarii sale de catre ambele pdrti pdnd la data de
31.12.2020 numai pentru servicii cu posibilitatea prelungirii, conform legii.

6.2 - Prezentul contract intra in vigoare de la data semnarii sale de catre ambele parti si
incepe sa produca efecte de la data constituirii garantiei de buna executie conform art. 12.1
intr-un termen de 5 zile de la semnarea contractului de ambele parti.

Contractul inceteaza sa produca efecte dupa indeplinirea de catre pérti a tuturor obligatiilor
lor reciproce convenite prin prezentul contract.
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7. Executarea contractului

7.1 - Executarea contractului incepe dupéd constituirea garantiei de bund executie, conform
art.6.2.

8. DOCUMENTELE CONTRACTULUI

8.1 - Documentele contractului sunt:

—

. oferta tehnica;

. oferta financiara;

. Anexa 1 - Categoriile de produse;
. Anexa 2 - Categoriile de servicii;
. Anexa 3 - Locatii

. garantia de buna executie;

. grafic de livrare si plati;
. model raport vizita saptamanal;
. model raport interventie la cerere.

. OBLIGATIILE PRINCIPALE ALE FURNIZORULUI

1 Furnizorul pe cheltuiala sa si in timpul programului de lucru (luni - vineri, orele 9-18,
cu exceptia sarbatorilor legale), daca nu se agreaza altfel de citre parti, va livra si va instala
prelungirea valabilitatii pachetul de licente si actele doveditoare cu privire la aceasta
9.2 Furnizorul va livra in acelasi timp cu prelungirea valabilitdtii pachetul de licente,
factura corespunzatoare acestora.
9.3 Furnizorul va executa intocmai si la timp serviciile care fac obiectul contractului.

2
3
4
5
5
6. caietul de sarcini;
7
8
9
9
9.

9.4 Sa comunice ACHIZITORULui orice situatie anormald sesizatd in legiturd cu prestarea
serviciilor.

9.5 Sa respecte Normele de securitate si sanitate in muncd si regulamentele interne ale
ACHIZITORULui.

9.6 Sa asigure suport tehnic non stop in limba romana prin telefon, e-mail si chat.

9.7 Sa efectueze verificari lunare ale modului in care functioneazi produsul antivirus.
Procedurile vor fi efectuate la sediul ACHIZITORULUi de citre personal specializat al
furnizorului sau prepusii acestuia, care vor efectua verificari ale situatiei existente la
momentul vizitei si va lua masuri de eliminare a problemelor depistate sau semnalate de
personalul ACHIZITORULui.

9.8 Furnizorul trebuie sa asigure interventii la cerere, on site, la sediul Inspectiei Muncii si
ITM Bucuresti pentru evenimente critice in maximum 4 ore de la primirea solicitirii.

9.9 Furnizorul trebuie sa asigure interventii la cerere, on site, la sediul celorlalte inspectorate
teritoriale de munca cuprinse in anexa nr.1 la Caietul de sarcini pentru evenimente critice in
maximum 8 ore de la primirea solicitarii.
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9.10 Furnizorul va verifica si va devirusa echipamentele de calcul existente in reteaua locali a
ACHIZITORULui anterior instalarii produselor antivirus.

10 OBLIGATIILE ACHIZITORULUI

10.1 Sa achite contravaloarea facturilor emise pe baza contractului, in termen de 30 zile de
la data primirii facturii insotita de procesul verbal de receptie cantitativa si calitativa.

10.2  Sa asigure conditiile pentru ca toate operatiunile de livrare si prestare si se
desfasoare n parametrii optimi.

10.3  ACHIZITORUL se obligd sa receptioneze serviciile prestate si produsele furnizate in
termenul convenit.

11. SANCTIUNI PENTRU NEINDEPLINIREA CULPABILA A OBLIGATIILOR

11.1 - In cazul in care, din vina sa exclusivi, FURNIZORUL nu reuseste sa-si execute obligatiile
asumate prin contract, atunci ACHIZITORUL are dreptul de a deduce din valoarea prestatiei
neefectuate, ca penalitati, un procent egal cu dobanda legald penalizatoare stabiliti la nivelul
ratei dobanzii de referinta plus opt puncte procentuale pe zi de intarziere.

11.2 - Tn cazul in care ACHIZITORUL nu onoreazi facturile in termen de 30 de Zile de la
expirarea perioadei prevazute la art. 10.1, atunci acesta are obligatia de a plati ca penalitati
un procent egal cu dobanda legala penalizatoare stabilitd la nivelul ratei dobanzii de referinta
plus opt puncte procentuale pe zi de intarziere.

11.3 - Nerespectarea obligatiilor asumate prin prezentul contract de citre una dintre parti, in
mod culpabil si repetat, da dreptul partii lezate de a considera contractul de drept reziliat si
de a pretinde plata de daune-interese, precum si plata de daune-interese suplimentare
minimale reprezenténd contravaloarea in lei, la data platii, a sumei de 40 euro.

11.4. - ACHIZITORUL isi rezerva dreptul de a renunta oricand la contract, printr-o notificare
scrisa, adresata FURNIZORULUI, fara nici o compensatie, daca acesta din urmi d3 faliment, cu
conditia ca aceasta anulare sa nu prejudicieze sau sd afecteze dreptul la actiune sau
despagubire pentru FURNIZOR. In acest caz, FURNIZORUL are dreptul de a pretinde numai
plata corespunzatoare pentru partea din contract indeplinitd pani la data denuntarii
unilaterale a contractului.

12. GARANTIA DE BUNA EXECUTIE A CONTRACTULUI

12.1 - Furnizorul se obliga sa constituie garantia de buna executie a contractului in cuantum
de 5% din valoarea contractului in termen de 5 zile de la semnarea contractului de ambele
parti, pentru perioada valabilitatii contractului si, oricum, inainte de inceperea executiei
contractului si va depasi cu 14 zile data limita maxima de valabilitate a contractului. Garantia
de buna executie se constituie print-un instrument de garantare emis in conditiile legii de o
societate bancara sau de o societate de asigurari, cu respectarea art. 40 din H.G. 395/2016 cu
modificarile si completarile ulterioare .

13. RECEPTIE S| VERIFICARI

13.1 - ACHIZITORUL are dreptul de a verifica modul de livrare a produselor si de prestare a
serviciilor pentru a stabili conformitatea lor cu prevederile din propunerea tehnici si din
caietul de sarcini.
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13.2 - Verificarile vor fi efectuate in conformitate cu prevederile din prezentul contract si
validarea corespondentei cu cerintele Caietului de sarcini. ACHIZITORUL are obligatia de a
notifica, in scris, furnizorului, identitatea reprezentantilor sii imputerniciti pentru acest scop.

13.3 - Verificarea in vederea acordarii receptiei cantitative si calitative a livrabilelor
contractului se va efectua de catre reprezentantii imputerniciti din partea ACHIZITORULUI in
termen de 5 zile lucratoare de la primirea livrabilului. Tn acest interval, ACHIZITORUL va
transmite Furnizorului procesul-verbal de receptie cantitativa si calitativa.

13.4.- Prevederile clauzelor 13.1-13.3 nu il vor absolvi pe FURNIZOR de obligatia asumarii
garantiilor sau altor obligatii prevazute in contract.

14. AJUSTAREA PRETULUI CONTRACTULUI
14.1 - Pretul contractului este ferm, exprimat in lei, si nu se ajusteaza.
15. AMENDAMENTE

15.1. Partile contractante au dreptul, pe durata indeplinirii contractului, de a conveni
modificarea clauzelor contractului, prin act aditional, in cazul aparitiei unor circumstante
care lezeaza interesul public si care nu au putut fi prevazute la data incheierii contractului si
fara a aduce atingere intereselor ACHIZITORULUI,

16. CESIUNEA

16.1 Furnizorul are obligatia de a nu transfera total sau partial obligatiile sale asumate prin
prezentul contract. Este permisa doar cesiunea creantelor nascute din prezentul contract cu
acordul scris al celeilalte parti contractante, obligatiile nascute raméanand in sarcina partilor
contractante, astfel cum au fost stipulate si asumate initial.

17. FORTA MAJORA
17.1 - Forta majora este constatatd de o autoritate competenta.

17.2 - Forta majora exonereaza partile contractante de indeplinirea obligatiilor asumate prin
prezentul contract, pe toata perioada in care aceasta actioneaza.

17.3 - Indeplinirea contractului va fi suspendat in perioada de actiune a fortei majore, dar
fara a prejudicia drepturile ce li se cuveneau partilor pana la aparitia acesteia.

17.4 - Partea contractanta care invoca forta majora are obligatia de a notifica celeilalte parti,
imediat si in mod complet, producerea acesteia si s ia orice masuri care i stau la dispozitie
in vederea limitarii consecintelor.

17.5 - Partea contractanta care invoca forta majora are obligatia de a notifica celeilalte parti
incetarea cauzei acesteia in maximum 5 zile de la incetare.

17.6. Partea contractanta care invoca forta majora are obligatia de a notifica celeilalte parti,
in termen de 3 zile calendaristice de la aparitia respectivului caz de forta majora, producerea
acesteia si de a o dovedi in termen de cel mult 15 zile calendaristice de la aparitia acestuia.
Notificarea va fi insotita de certificatul constatator al cauzei de fortd majori eliberat de
autoritatea competenta conform legislatiei in vigoare, dupa caz.

17.7. - Partile au obligatia de lua orice masuri care le stau la dispozitie in vederea limitarii
consecintelor actiunii fortei majore.

17.8. Daca forta majora si/sau efectele acesteia actioneaza sau se estimeazi ci va actiona o
perioadd mai mare de 1 lund, partile se vor intilni pana la expirarea termenului de 1 luni
pentru a conveni asupra modului de continuare, modificare sau reziliere a contractului. In
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acest caz fiecare parte va avea dreptul sa notifice celeilalte parti incetarea de plin drept a
prezentului contract fara ca vreuna din parti sa poata pretinde celeilalte daune-interese.

18. REZILIEREA $I INCETAREA CONTRACTULUI

18.1 - Prezentul contract poate inceta in urmatoarele conditii:
a) de drept, la expirarea duratei acestuia;

b) prin acordul de vointa al partilor;

¢) in urma rezilierii de catre o parte, atunci cand cealaltd parte nu si-a indeplinit sau a
1ndepl1mt in mod defectuos obligatiile contractuale si numai in cazul in care aceasta din urma,
in termen de 30 (treizeci) zile de la data primirii notificarii transmisi de citre partea
vatamata, nu remediaza aspectele reclamate.

18.2 Prezentul contract poate fi reziliat de achizitor de plin drept fird a mai fi necesard
interventia unei instante judecatoresti si fara notificare prealabild, in cazul in care furnizorul
cesioneaza contractul fara acordul scris al celeilalte parti, cu obligarea furnizorului la plata de
daune interese.

18.3 ACHIZITORUL fisi rezerva dreptul de a denunta unilateral contractul de servicii si produse,
in cel mult 10 zile de la aparltla unor circumstante independente de vointa ACHIZITORULw
care nu au putut fi prevazute la data incheierii contractului si care conduc la modificarea
clauzelor contractuale in asa masura incat indeplinirea contractului ar fi contrari interesului
public.

18.4 In cazul prevazut la art.18.3, Furnizorul are dreptul de a pretinde numai plata
corespunzatoare pentru partea din contract indeplinitd pana la data denuntarii unilaterale a
contractului.

19. SOLUTIONAREA LITIGILOR

19.1 - ACHIZITORUL si furnizorul vor depune toate eforturile pentru a rezolva pe cale
amiabila, prm tratative directe, orice neintelegere sau disputa care se poate ivi intre ei in
cadrul sau in legatura cu indeplinirea contractului,

19.2 - Daca, dupa 15 zile de la inceperea acestor tratative, ACHIZITORUL si furnizorul nu
reusesc sa rezolve in mod amiabil o divergenta contractuala, fiecare poate solicita ca disputa
sa se solutioneze de cdtre instanta judecitoreascid din Romania in a cirei competenta
teritorialé se afla sediul ACHIZITORULU.

20. COMUNICARI

20.1 - Orice comunicare/notificare intre parti, referitoare la indeplinirea prezentului
contract, trebuie sa fie transmisa in scris.

20.2 - n cazul in care comunicarea/notificarea se face prin posta/curier, ea va fi transmisa
prin scrisoare recomandata cu confirmare de primire (sau echivalentul acesteia, in functie de
denumirea concreta a modalitatii de transmitere, cu conditia de a exista conﬁrmarea de
primire), si se considerd primita de destinatar la data mentionata pe confirmarea de primire.

20.3  Partile i5i vor desemna urmatorii angajati ca persoane de contact pe parcursul

Contractului:
20.3.1 Din partea Furnizorului:

Nume:
Numar de telefon ,

email
Str. Matei Voievod, nr. 14, Sector 2, Bucuresti
Tel.: +4 021 302 70 31; fax: +4 021 252 00 97
comunicare@inspectiamuncii.ro

www.inspectiamuncii.ro



Nesecret

INSPECTIA MUNCII

20.3.2 Din partea ACHIZITORULUI;
Nume:
Numar de telefon:

email:
21. LEGEA APLICABILA CONTRACTULUI

21.1 - Contractul va fi interpretat conform legislatiei din Romania.
22. DISPOZITII FINALE

22.1 - Tn cazul in care oricare prevedere a prezentului contract este declarata nula si/sau
neaplicabild, celelalte prevederi raman valabile si aplicabile, urméand ca pértile si inlocuiasca
de comun acord clauza sau clauzele respective.
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