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1 DATE GENERALE

Inspectia Muncii este organ de specialitate al administratiei publice centrale, cu personalitate juridica, aflat
in subordinea Ministerul Muncii si Solidaritatii Sociale care indeplineste functia de autoritate de stat, prin
care asigura exercitarea controlului Tn domeniile relatiilor de munca, securitatii si sanatatii in munca si
supravegherii pietei.

Inspectia Muncii actioneaza pentru asigurarea protectiei sociale a muncii, in baza prevederilor art. 41 din
Constitutia Romaniei, republicata, si, respectiv, a prevederilor Conventiei OIM nr. 81/1947 privind inspectia
muncii in industrie si comert, ratificata prin Decretul Consiliului de Stat nr. 284/1973 si ale Conventiei OIM
nr. 129/1969 privind inspectia muncii in agricultura, ratificatd prin Decretul Consiliului de Stat nr. 83/1975.

Inspectia Muncii si inspectoratele teritoriale de munca sunt infiintate si functioneaza in baza:

e Legii nr. 108/1999 pentru infiintarea si organizarea Inspectiei Muncii, republicatd, cu modificarile
ulterioare;

e HotarariiGuvernului nr. 488/2017 privind aprobarea Regulamentului de organizare si functionare a
Inspectiei Muncii, cu modificarile si completarile ulterioare.

Inspectia Muncii indeplineste urmatoarele functii generale:

a. de autoritate de stat, prin care se asigura exercitarea controlului aplicarii prevederilor legale in
domeniile sale de competenta;

b. de comunicare, prin care se asigura schimbul de informatii cu autoritatile administratiei publice
centrale si locale, precum si cu persoanele fizice si juridice supuse activitatii de control, informarea
acestora si a cetatenilor asupra modului cum se respecta si se aplica prevederile legislatiei din
domeniile de competent3;

c. de reprezentare, prin care se asigura, in numele statului roman si al Guvernului Romaniei,
reprezentarea pe plan intern si extern in domeniile sale de competenta;

d. de formare, prin care se realizeaza pregatirea si perfectionarea profesionala a personalului propriu,
in conditiile legii;

e. de cooperare, prin care se asigura desfasurarea de actiuni in comun, pe plan intern si international,
in domeniile de competents;

f. de administrare, prin care se asigura gestionarea bunurilor din domeniul public, respectiv privat al
statului ori, dupa caz, al unitatilor administrativ-teritoriale pe care le are in administrare sau in
folosinta, a fondurilor alocate in scopul functionarii in conditiile legii, precum si organizarea si
gestionarea sistemelor informatice necesare activitatilor proprii.

n subordinea Inspectiei Muncii sunt organizate si functioneazd Inspectoratele teritoriale de munca (ITM) in
fiecare judet si in Municipiul Bucuresti..

1.1 Reforma evidentei si monitorizarii relatiilor de munca

in domeniul relatiilor de muncé, Inspectia Muncii are ca atributie specificd, asigurarea la nivel national a
evidentei muncii prestate in baza contractelor individuale de munca, prin registrul general de evidenta a
salariatilor.

Potrivit dispozitiilor art. 34 alin. 1 din Legea nr. 53/2003, republicatd, cu modificarile si completarile ulterioare,
fiecare angajator are obligatia de a infiinta un registru general de evidenta a salariatilor.

Temeiul legal al infiintarii registrului general de evidenta online este Legea nr. 144 din 20 mai 2022, pentru
modificarea si completarea art. 34 din Legea nr. 53/2003 - Codul muncii.

5/124



Potrivit dispozitiilor Legii nr. 144/2022:

-Registrul general de evidenta a salariatilor se completeaza si se transmite inspectoratului teritorial de munca
in ordinea angajarii si cuprinde elementele de identificare ale tuturor salariatilor, data angajarii,
functia/ocupatia conform specificatiei Clasificarii ocupatiilor din Romania sau altor acte normative, nivelul si
specialitatea studiilor absolvite, tipul contractului individual de munca, salariul, sporurile si cuantumul
acestora, perioada si cauzele de suspendare a contractului individual de munca, perioada detasarii si data
incetarii contractului individual de munca.

—-Registrul general de evidenta a salariatilor este accesibil online pentru salariati/fosti salariati, in privinta
datelor care i privesc. Dreptul de acces se limiteaza la vizualizarea, descarcarea si tiparirea acestor date,
precum si la generarea online si descarcarea unui extras din registru.

-Vechimea inh munca si/sau in specialitate poate fi dovedita si cu extrasul online.

Prin Hotardrea Guvernului nr. 1164/2022 a fost aprobata Procedura de acces online al salariatilor sau fostilor
salariati la datele din registrul general de evidenta a salariatilor, a modalitatii de generare si descarcare a
extrasului, precum si a conditiilor in care prin extras se poate dovedi vechimea in munca si/sau specialitate.

Sistemul informatic aferent registrului, denumit in continuare REGES/REVISAL, a fost pus in functiune in anul
2006, fiind implementat in baza cerintelor Hotararii Guvernului nr. 161/2006, conform careia angajatorii din
Romania au avut obligatia de a transmite informatii despre angajator, salariati si contractele individuale de
munca ale acestora.

n data de 15 august 2011 s-a pus in productie un sistem informatic REGES/REVISAL complet nou, bazat pe
prevederile Hotdrarii Guvernului nr. 500/2011, care a abrogat Hotdrarea Guvernului nr. 161/2006. in data
de 19 decembrie 2017 a intrat in vigoare Hotararea Guvernului nr. 905/2017 privind registrul general de
evidenta a salariatilor, cadnd a fost abrogata Hotararea Guvernului nr. 500/2011.

Metodologia de infiintare a registrului general de evidenta a salariatilor, de completare si transmitere in
registru a elementelor raportului de munca de catre angajatori, pentru acest sistem informatic, este
reglementatd de Hotararea Guvernului nr. 905/2017 privind registrul general de evidenta a salariatilor si de
Ordinul Ministerului Muncii, Familiei si Protectiei Sociale nr. 1918/2011 pentru aprobarea procedurii si
actelor pe care angajatorii sunt obligati sa le prezinte la inspectoratul teritorial de munca pentru obtinerea
parolei, precum si a procedurii privind transmiterea registrului general de evidenta a salariatilor in format
electronic.

Gestionarea registrului are o importanta majora in desfasurarea activitatii de control a Inspectiei Muncii si
contribuie totodata la elaborarea politicilor publice din domeniul pietei muncii prin informatiile pe care le
pune la dispozitia autoritatilor si institutiilor publice din domeniu.

Actualul sistem informatic REGES/REVISAL este depasit din punct de vedere tehnologic si al dimensiunii in
raport cu datele ce trebuie colectate si stocate, prezintd functionalitati limitate in ceea ce priveste
gestionarea evidentei angajatilor si contribuie la cresterea poverii administrative pentru mediul de afaceri.
Cresterea de la an la an a cantitatii de date transmise, prelucrate si stocate prin intermediul registrului de
evidenta a salariatilor devine astfel un impediment in gestionarea eficienta a relatiei ITM/angajator/salariat.

Tn acest context, in vederea implementirii Reformei evidentei si monitorizirii relatiilor de munca, s-a
semnat contractul nr. 3993/22.07.2022 intre Inspectia Muncii (Beneficiar) si Ministerul Muncii si
Solidaritatii Sociale finantat prin Planul National de Redresare si Rezilienta, Investitia 6. Digitalizarea in
domeniul muncii si protectiei sociale /componenta C7 — Transformare digital.

Obiectivul general al proiectului 1l reprezinta reforma activitatilor de evidenta si monitorizare a relatiilor de
munca si implementarea noului sistem informatic aferent registrului general de evidenta a salariatilor, care
sa permitd cresterea gradului de digitalizare a institutiei si sa ofere servicii digitale de Tnalta calitate
cetatenilor, salariatilor si angajatorilor.
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Propunerea consultantului, ca urmare a analizei realizate, este de construire a unui sistem informatic nou,
complet on-line si centralizat, cu o securitate informatica sporita, bazat pe tehnologii moderne si care sa
permita interoperabilitatea tehnica si organizationala.

Arhitectura sistemului informatic proiectat va raspunde nevoilor beneficiarilor acestuia, atingdnd toate
obiectivele propuse pentru o buna derulare a activitatilor prezente si viitoare ale Inspectiei Muncii, in ceea
ce priveste relatiile de munca.

1.2 Legislatie specifica relatiilor de munca

v |dentificarea si combaterea muncii nedeclarate: incadrarea, executarea, modificarea, suspendarea si

incetarea activitatii persoanelor care desfdsoara orice activitate in temeiul unui contract individual

de munca

Legea nr. 53/2003, cu modificarile si completarile ulterioare — Codul muncii

Ordinul nr. 2171/2022 pentru aprobarea modelului-cadru al contractului individual de munca
Hatararea Guvernului nr. 1447/2022 pentru stabilirea salariului de bazd minim brut pe tara
garantat n plata (act normativ care se modifica periodic)

Ordonanta de Urgenta a Guvernului nr. 44/2008 privind desfdsurarea activitatilor economice de
catre persoanele fizice autorizate, intreprinderile individuale si intreprinderile familiale, cu
modificarile si completarile ulterioare

Hotaradrea Guvernului nr. 38/2008 privind organizarea timpului de munca al persoanelor care
efectueaza activitati mobile de transport rutier, cu modificarile si completarile ulterioare
Ordonanta Guvernului nr. 37/2007 privind stabilirea cadrului de aplicare a regulilor privind
perioadele de conducere, pauzele si perioadele de odihna ale conducatorilor auto si utilizarea
aparatelor de inregistrare a activitatii acestora, cu modificarile si completarile ulterioare
Ordinul Ministerului Sdnatatii nr. 870/2004 pentru aprobarea Regulamentului privind timpul de
munca, organizarea si efectuarea garzilor in unitatile publice din sectorul sanitar, cu modificarile
si completarile ulterioare

v Tntocmirea, completarea si transmiterea registrului general de evident a salariatilor

Hotardrea Guvernului nr. 905/2017 privind registrul general de evidenta a salariatilor

Ordinul Ministerului Muncii, Familiei si Protectiei Sociale nr. 1.918/2011 pentru aprobarea
procedurii si actelor pe care angajatorii sunt obligati sa le prezinte la inspectoratul teritorial de
munca pentru obtinerea parolei, precum si a procedurii privind transmiterea registrului general
de evidenta a salariatilor in format electronic

Hotararea Guvernului nr. 1164/2022 privind aprobarea Procedurii de acces online al salariatilor
sau fostilor salariati la datele din registrul general de evidenta a salariatilor, a modalitatii de
generare si descarcare a extrasului, precum si a conditiilor in care prin extras se poate dovedi
vechimea in munca si/sau specialitate.

Legea nr. 53/2003, republicata, cu modificarile si completarile ulterioare — Codul muncii

Legii nr. 242/2022 privind schimbul de date intre sisteme informatice si crearea Platformei
nationale de interoperabilitate

Ordonanta de Urgenta a Guvernului nr. 89/2022 privind infiintarea, administrarea si dezvoltarea
infrastructurilor si serviciilor informatice de tip cloud utilizate de autoritatile si institutiile publice
Hotararea Guvernului nr. 112 / 2023 privind aprobarea Ghidului de guvernanta a platformei de
cloud guvernamental

v" Tncadrarea in muncé, in Romania, a cetitenilor straini
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v

e Ordonata Guvernuluinr. 25/2014 privind incadrarea in munca si detasarea strainilor pe teritoriul
Romaniei si pentru modificarea si completarea unor acte normative privind munca strainilor in
Romania

Protectia cetatenilor romani care lucreaza in strdinatate

e Legeanr. 156/2000 privind protectia cetatenilor romani care lucreaza in strainatate, republicata

e Hotdrarea Guvernului nr. 384/2001 pentru aprobarea Normelor metodologice de aplicare a
prevederilor Legii nr. 156/2000 privind protectia cetatenilor romani care lucreaza in strainatate,
cu modificarile si completarile ulterioare

Detasarea salariatilor in cadrul prestarii de servicii transnationale

e Legea nr. 16/2017 privind detasarea salariatilor in cadrul prestarii de servicii transnationale, cu
modificarile si completarile ulterioare

e Hotararea Guvernuluinr. 337/2017 pentru aprobarea Normelor metodologice privind detasarea
salariatilor in cadrul prestarii de servicii transnationale pe teritoriul Romaniei

Respectarea conditiilor de functionare a agentilor de munca temporara

e Hotararea Guvernului nr. 1.256/2011 privind conditiile de functionare, precum si procedura de
autorizare a agentului de munca temporara

Prestarea activitatii de catre lucratorii zilieri

e Legeanr.52/2011 privind exercitarea unor activitati cu caracter ocazional desfasurate de zilieri,
republicata, cu modificarile si completarile ulterioare

e Ordinul comun al Ministerului Muncii, Familiei, Protectiei Sociale si Persoanelor Varstnice si al
Ministerului Finantelor Publice nr. 831/600/2015 pentru aprobarea normelor metodologice de
aplicare a Legii nr. 52/2011 privind exercitarea unor activitati cu caracter ocazional desfasurate
de zilieri

e Ordinul Ministerului Muncii si Protectiei Sociale nr. 1140/2020 pentru aprobarea Metodologiei
de intocmire si transmitere a Registrului electronic de evidenta a zilierilor, precum si inregistrarile
care se efectueaza in acesta

Alte competente

e Legea nr.279/2005 privind ucenicia la locul de munc3, republicata

e H.G. nr. 855/06.11.2013 pentru aprobarea Normelor metodologice de aplicare a prevederilor
Legii nr. 279/2005 privind ucenicia la locul de munca

e Legeanr.367/2022 privind dialogul social

e Legea nr. 335/2013 privind efectuarea stagiului pentru absolventii de invatamant superior, cu
modificarile si completarile ulterioare

e Hotararea Guvernului nr. 473/2014 pentru aprobarea Normelor metodologice de aplicare a
prevederilor Legii nr. 335/2013 privind efectuarea stagiului pentru absolventii de invatamant
superior, cu modificarile si completarile ulterioare

e Legea nr. 76/2002 privind sistemul asigurarilor pentru somaj si stimularea ocuparii fortei de
munca, cu modificarile si completarile ulterioare

e Legeanr.202/2002 privind egalitatea de sanse si de tratament intre femei si barbati, republicata,
cu modificarile si completarile ulterioare

e Ordonanta de Urgenta a Guvernului nr. 96/2003 privind protectia maternitatii la locurile de
munca, cu modificarile si completarile ulterioare

e Hotararea Guvernului nr. 537/2004 pentru aprobarea Normelor metodologice de aplicare a
prevederilor Ordonantei de urgenta a Guvernului nr. 96/2003 privind protectia maternitatii la
locurile de munca, cu modificarile si completarile ulterioare

8/124



e Legea nr. 67/2006 privind protectia drepturilor salariatilor in cazul transferului intreprinderii, al
unitatii sau al unor parti ale acestora, cu modificarile si completarile ulterioare

e Legeanr.467/2006 privind stabilirea cadrului general de informare si consultare a angajatilor, cu
modificarile si completarile ulterioare

v' Alte legi / hotarari de guvern / ordonante de guvern / ordine / regulamente / statute care fac

trimitere la existenta raporturilor de munca in baza contractelor individuale de munca

Controalele se desfasoara in temeiul si cu respectarea urmatoarelor acte normative:

e Legea nr. 108/1999 privind infiintarea si organizarea Inspectiei Muncii, republicatd, cu
modificarile si completarile ulterioare

e Hotdrarea Guvernului nr. 488/2017 privind aprobarea Regulamentului de organizare si
functionare a Inspectiei Muncii

e Ordonanta Guvernului nr. 2/2001 privind regimul juridic al contraventiilor, cu modificarile si
completarile ulterioare
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2 INFORMATII PRIVIND PROIECTUL

2.1 Situatia actuala

Din punct de vedere organizatoric, directiile, compartimentele si serviciile implicate direct in evidenta si
monitorizarea relatiilor de munca sunt :

e La nivelul Inspectiei Muncii: Directia Control Munca Nedeclarata, Contracte Colective de mMunca si
Monitorizare Relatii de Munca, Directia Control Relatii de Munca, impreuna cu compartimentele si
serviciile din subordinesi Serviciul Informatica pentru buna functionare din punct de vedere IT a
aplicatiilor si sistemelor implicate

e La nivelul Inspectoratului Teritorial de Munca Bucuresti: Serviciul Control Munca Nedeclarats,
Serviciul Monitorizare Relatii de Munca, Contracte Colective de Munca , Serviciul Control Relatii de
Munca si Compartimentul Informatica pentru buna functionare din punct de vedere IT a aplicatiilor
si sistemelor implicate

e la nivelul Inspectoratelor Teritoriale de Munca: Compartimentele Control Relatii de Munc3,
Compartimentele Contracte Colective de Munca si Monitorizare Relatii de Munca, Compartimentele
Control Munca Nedeclarata si Compartimentele Informatica pentru buna functionare din punct de
vedere IT a aplicatiilor si sistemelor implicate

Sistemul informatic aferent registrului, denumit in continuare REGES/REVISAL, a fost pus in functiune in anul
2006, fiind implementat in baza cerintelor Hotararii Guvernului nr. 161/2006, conform careia angajatorii din
Romania au avut obligatia de a transmite informatii despre angajator, salariati si contractele individuale de
munca ale acestora.

n data de 15 august 2011 s-a pus in productie un sistem informatic REGES/REVISAL complet nou, bazat pe
prevederile Hotararii Guvernului nr. 500/2011, care a abrogat Hotdrarea Guvernului nr. 161/2006. 1n data
de 19 decembrie 2017 a intrat in vigoare Hotararea Guvernului nr. 905/2017 privind registrul general de
evidenta a salariatilor, cadnd a fost abrogata Hotararea Guvernului nr. 500/2011.

Metodologia de infiintare a registrului general de evidenta a salariatilor, de completare si transmitere in
registru a elementelor raportului de munca de catre angajatori, pentru acest sistem informatic, este
reglementatd de Hotararea Guvernului nr. 905/2017 privind registrul general de evidenta a salariatilor si de
Ordinul Ministerului Muncii, Familiei si Protectiei Sociale nr. 1918/2011 pentru aprobarea procedurii si
actelor pe care angajatorii sunt obligati sa le prezinte la inspectoratul teritorial de munca pentru obtinerea
parolei, precum si a procedurii privind transmiterea registrului general de evidenta a salariatilor in format
electronic.

Platforma tehnica pusa la dispozitie pentru indeplinirea acestei obligatii este alcatuita din urmatoarele
subsisteme:

e Aplicatia Revisal, destinata angajatorilor pentru completarea registrului, actualizarea informatiilor
angajatorilor, salariatilor si contractelor individuale de munca aferente. La aceasta se adauga
specificatiile tehnice de completare a registrului care se adreseaza angajatorilor care utilizeaza
aplicatii proprii de gestiune a salariatilor, altele decat aplicatia Revisal.

e Sistemul informatic REGES, destinat Inspectie Muncii si inspectoratelor teritoriale de munca, care
cuprinde sistemul de preluare si raportare la nivel judetean - REGES.ITM, si sistemul preluare la nivel
central REGES.IM si gestionare a bazei de date aferenta registrului, baza de date aflata in proprietate
Inspectie Muncii.

nca din anul 2006 s-au efectuat o serie de actualiziri ale sistemului REGES/REVISAL, iar in data de 15 august
2011 s-a pus in productie un sistem informatic REGES/REVISAL complet nou, bazat pe prevederile HG nr.
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500/2011, care a abrogat HG nr. 161/2006. La momentul respectiv, au fost migrate doar contractele de
munca active, iar contractele de munca incheiate naintea migrarii la sistemul curent au ramas doar in
sistemul vechi.

Elementele cuprinse in registru conform Hotararii Guvernului nr. 905/2017 sunt urmatoarele:

datele de identificare ale angajatorului persoana fizica sau juridica de drept privat, respectiv
institutie/autoritate publicd/alta entitate juridica care angajeaza personal in baza unui contract
individual de munc3;

datele de identificare ale salariatilor: numele, prenumele, codul numeric personal, cetatenia si tara
de provenienta;

data incheierii contractului individual de munca si data inceperii activitatii;

functia/ocupatia conform specificatiei Clasificarii Ocupatiilor din Romania (COR) sau altor acte
normative;

tipul contractului individual de munc3;
durata contractului individual de muncd, respectiv nedeterminata/ determinata;

durata timpului de munca si repartizarea acestuia in cazul contractelor individuale de munca cu timp
partial;

salariul de baza lunar brut, indemnizatiile, sporurile, precum si alte adaosuri asa cum sunt prevazute
in contractual individual de munca sau, dupa caz, in contractual colectivde muncs;

datele de identificare ale utilizatorului, in cazul contractelor de munca temporara;

data transferului astfel cum este prevazut la art. 90 alin. (9) din Legea nr. 188/1999 privind Statutul
functionarilor publici, republicata, cu modificarile si completarile ulterioare, precum si datele de
identificare ale angajatorului la care se face transferul;

data preludrii prin transfer, astfel cum este prevazut la art. 90 alin. (9) din Legea nr. 188/1999,
republicatd, cu modificarile si completarile ulterioare, si art. 32 din Legea-cadru nr. 153/2017 privind
salarizarea personalului platit din fonduri publice, cu modificarile si completarile ulterioare, precum
si datele de identificare ale angajatorului de la care se face transferul;

data la care incepe si data la care inceteaza detasarea, precum si datele de identificare ale
angajatorului la care se face detasarea;

data la care incepe si data la care inceteaza detasarea transnationala, definitd de Legea nr. 16/2017
privind detasarea salariatilor in cadrul prestarii de servicii transnationale, statul Tn care urmeaza sa
se realizeze detasarea transnationald, denumirea beneficiarului/utilizatorului la care urmeaza sa
presteze activitatea salariatul detasat, precum si natura acestei activitati;

data la care incepe si data la care inceteaza detasarea pe teritoriul unui stat care nu este membru al
Uniunii Europene sau al Spatiului Economic European, statul in care urmeazd sa se realizeze
detasarea, denumirea beneficiarului/utilizatorului la care urmeaza sa presteze activitatea salariatul
detasat, precum si natura acestei activitati;

perioada, cauzele de suspendare si data incetarii suspendarii contractului individual de munca, cu
exceptia cazurilor de suspendare in baza certificatelor medicale;

data si temeiul legal al incetarii contractului individual de munca.
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Figura 1 - Diagrama organizarii actuale a Inspectiei Muncii privind registrul salariatilor

Actualul sistem informatic REGES/REVISAL este depasit din punct de vedere tehnologic si al dimensiunii in
raport cu datele ce trebuie colectate si stocate, prezintda functionalitati limitate in ceea ce priveste
gestionarea evidentei angajatilor si contribuie la cresterea poverii administrative pentru mediul de afaceri.
Cresterea de la an la an a cantitatii de date transmise, prelucrate si stocate prin intermediul registrului de
evidenta a salariatilor devine astfel un impediment in gestionarea eficienta a relatiei ITM/angajator/salariat.

Prin intermediul sistemului informatic REGES, Inspectia Muncii asigura evidenta la nivel national a
contractelor individuale de munca incheiate si inregistrate de catre angajatori. Baza de date REGES trebuie
sa cuprinda doar datele transmise de catre angajatori, referitoare la contractele individuale de munca
incheiate.

2.2 Protocoale de colaborare incheiate de Inspectia Muncii cu
autoritdtile/institutiile publice prin care se asigurd accesul la
informatiile din registrul general de evidenta a salariatilor

n conformitate cu prevederile art. 11 alin. (1) din Hotararea Guvernului nr. 905/2017 privind registrul general
de evidenta a salariatilor, Inspectia Muncii asigura accesul la informatiile din registru, pe baza unor aplicatii
de interogare specifice sau prin punerea la dispozitie a unor informatii din registru, cu respectarea
masurilor de protectie a datelor cu caracter personal, numai daca in cuprinsul actului normativ de organizare
si functionare a acestora se prevede ca acestea au dreptul de a primi aceste informatii in vederea realizarii
atributiilor lor. Inspectia Muncii pune la dispozitie, in conditiile legii, datele din registrul general de evidenta
a salariatilor catre instantele de judecatd, organele de cercetare penald, autoritatile fiscale, precum si
oricdror autoritati/institutii publice solicitante fatd de care transmiterea acestor date este cerutd de lege. Tn
baza acestor prevederi legale, Inspectia Muncii a incheiat protocoale de colaborare prin care asigura accesul
la informatiile din registrul general de evidenta a salariatilor urmatoarelor autoritati/institutii publice:
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e Autoritatea Nationala pentru Persoanele cu Dizabilitati;

e Agentia Nationala pentru Plati si Inspectie Social3;

e Agentia Nationalda de Administrare Fiscals;

e Agentia Nationala pentru Ocuparea Fortei de Muncs;

e Agentia pentru Finantarea Investitiilor Rurale;

e Agentia Nationala a Functionarilor Publici;

e (Casa Nationala de Pensii Publice;

e Curtea de Conturi a Romaniei — Autoritatea de Audit;

e Departamentul pentru Lupta Antifraud3;

e Tnvdtdmantului Superior, a Cercetarii, Dezvoltrii si Inovarii;

e Inspectoratul de Stat pentru Controlul Transportului Rutier —.S.C.T.R;
e Inspectoratul General al Politiei Romane;

e Ministerul Investitiilor si Proiectelor Europene — Directia Generala

e Ministerul Educatiei — Unitatea Executiva pentru Finantarea

e Ministerul Afacerilor Interne — Inspectoratul General pentru Imigrari;
e Ministerul Educatiei — Directia OIPOCU;

e Oficiul National al Registrului Comertului

e Proiecte Europene Competitivitate;

e Institutul National de Statistica;

e Agentia Nationala de Integritate;

e Autoritatea pentru Digitalizarea Romaniei etc.

2.3 Rezultatele analizei

Conform situatiei pe anul 2022 privind activitatea Compartimentelor Contracte Colective de Munca si
Monitorizare Relatii de Munca din cadrul inspectoratelor teritoriale de munca, centralizate la nivelul
Inspectiei Muncii:

e Au fost eliberate 9784 de certificate/adeverinte in baza documentelor existente in arhiva
inspectoratelor teritoriale de munca

e Au fost primate 977.320 de solicitari de eliberare certificate/rapoarte cu informatii extrase din baza
de date gestionata de Inspectia Muncii

e Aufost preluate la sediul ITM 151.240 de registre electronice ale salariatilor
e Aufost eliberate 116.680 de parole pentru transmiterea online a registrului electronic al salariatilor
e Aufost eliberate 8520 de carnete de munca

Conform situatiei controalelor efectuate in vederea identificarii si combaterii muncii nedeclarate, in anul
2022:

e Aufost efectuate 65.265 de controale (efectuate de CCRM+CCMN)

o Aufost sanctionati 2870 de angajatoripentru munca nedeclarata
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e Aufost depistate 7648 de persoane care presteaza activitate pentru munca nedeclarata
e Aufost aplicate amenzi in valoare de 8.412.000

Cerinte de performanta

Pe un esantion de peste 30 de zile, exceptand perioadele de weekend, se observa o medie zilnica de 30.000
de depuneri totale din care 1.000 la ghiseele ITM iar 22.000 on-line in sistemul informatic actual
REGES/REVISAL. Varfurile de depunere sunt in apropierea sfarsitului de luna sau in prima zi lucratoare din
luna, si atinge in medie peste 31.000 depuneri iar in cazuri exceptionale cum este inceputul de an sau ca

urmare a schimbarilor legislative, poate depasi 90.000 de depuneri zilnic.

Medie depuneri pe ora
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Figura 2 - Media incarcarilor pe ora in sistemul informatic actual REGES/REVISAL
Pentru dimensionarea performantelor necesare mediului de productie al sistemului trebuie luate in
considerare urmatoarele valori minimale:
a) Numarul estimat de utilizatori concurenti (la nivel de CUI/CIF/CNP) este de 7.000 in medie iar in
momente de varf poate ajunge la 23.000;
b) Numarul de utilizatori concurenti din IM si ITM-uri este de aproximativ 500.
c) Pentru consultarea datelor de catre utilizatorii din alte institutii publice, numarul estimat de
utilizatori concurenti este de 80.
Ca urmare a analizei asupra activitatilor Tn domeniul evidentei si monitorizarii relatiilor de munca, s-au
constatat urmatoarele puncte slabe:
e Infrastructura hardware si software depasita tehnologic, fiind schimbata la nivelul anului 2011

e Existenta a 2 sisteme informatice, impreuna cu infrastructura necesara hardware si aplicativa, din
care unul pus in productie in anul 2006

o Infrastructura hardware si software care sustine actualul sistem este gazduita atat la nivel
central (la STS), cat si la nivelul fiecarui ITM din tara (server care gazduieste sistemul de
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preluare, procesare si raportare la nivel judetean — REGES.ITM care functioneaza in
infrastructura de comunicatii asigurata si securizata de STS), fiind necesara mentenanta la
nivelul tuturor celor 43 de puncte.

o Numarul de conturi la nivelul celor 43 de entitati (Inspectia Muncii plus cele 42 de ITM-uri)
este Tn medie de 1700 de utilizatori pe fiecare din cele 2 sisteme.

e Necesitatea instalarii locale a unui clientul offline Revisal in vederea operarii registrului de evidenta
a salariatilor la nivelul companiei

e Necesitatea de deplasare la sediul ITM pentru a primi user si parola in vederea operarii online a
sistemului

e Necesitatea de deplasare la sediile ITM pentru solicitarea unor informatii de baza, respectiv pentru
recuperarea registrului propriu la nivel de companie

e Existenta unui singur utilizator la nivelul unei companii, care este folosit in practica de mai multe
persoane, nepermitandu-se astfel trasabilitatea operatiunilor la nivelul companiei

e 1n cazul pierderii informatiilor existente in baza de date locald, ITM furnizeaza registrul in format
hartie pentru companiile cu mai putin de 50 de angajati, aceste informatii trebuind apoi reintroduse
manual

e Obtinerea de rapoarte in mod manual, prin interogari direct la nivelul bazei de date

Avand in vedere cele de mai sus, este necesara reforma evidentei si monitorizarii relatiilor de munca prin
implementarea unui Registru General de Evidenta a Salariatilor in varianta on-line (REGES-ONLINE), ca sursa
unica de informatie originala in format electronic, la nivel national, care sa permita accesul angajatorilor,
salariatilor si autoritatilor intr-un sistem informatic centralizat, contribuind astfel la imbunatatirea
serviciilor publice pentru cetateni si mediul de afaceri precum si catre terte autoritati si institutii publice.

Astfel, REGES-ONLINE va permite:
e intocmirea registrului general de evident a salariatilor;

e Efectuarea inregistrarilor prevazute de lege;

Temeiul legal al infiintarii registrului general de evidenta online este Legea nr. 144 din 20 mai 2022,
pentru modificarea si completarea art. 34 din Legea nr. 53/2003 - Codul muncii.

Potrivit dispozitiilor Legii nr. 144/2022:

Registrul general de evidenta a salariatilor se completeaza si se transmite inspectoratului teritorial de
munca in ordinea angajarii si cuprinde elementele de identificare ale tuturor salariatilor, data angajarii,
functia/ocupatia conform specificatiei Clasificarii ocupatiilor din Romania sau altor acte normative,
nivelul si specialitatea studiilor absolvite, tipul contractului individual de munca, salariul, sporurile si
cuantumul acestora, perioada si cauzele de suspendare a contractului individual de munca, perioada
detasarii si data Tncetarii contractului individual de munca.

in sistemul actual de registru, astfel cum a fost prezentat, angajatorii au obligatia si completeze urmatoarele
date:-datele de identificare ale angajatorului persoana fizicd sau juridicd de drept privat, respectiv
institutie/autoritate publicd/alta entitate juridica care angajeaza personal in baza unui contract individual de
muncad, cum ar fi: denumire, cod unic de identificare - CUI, codul de identificare fiscala - CIF, sediul social si
numele si prenumele reprezentantului legal - pentru persoanele juridice, respectiv: numele, prenumele,
codul numeric personal - CNP, domiciliul - pentru persoanele fizice;

-datele de identificare ale salariatilor, cum ar fi: numele, prenumele, codul numeric personal - CNP,
cetatenia si tara de provenienta - Uniunea Europeana - UE, non-UE, Spatiul Economic European - SEE;
-data incheierii contractului individual de munca si data inceperii activitatii;
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-functia/ocupatia conform specificatiei Clasificarii Ocupatiilor din Romania (COR) sau altor acte normative;
-tipul contractului individual de munca;

-durata contractului individual de munca, respectiv nedeterminatd/determinata;

-durata timpului de munca si repartizarea acestuia, in cazul contractelor individuale de munca cu timp partial;
salariul de baza lunar brut, indemnizatiile, sporurile, precum si alte adaosuri, astfel cum sunt prevazute in
contractul individual de munca sau, dupa caz, in contractul colectiv de munca;

- datele de identificare ale utilizatorului, in cazul contractelor de munca temporara;

- data transferului astfel cum este prevazut la art. 90 alin. (9) din Legea nr. 188/1999 privind Statutul
functionarilor publici, republicata, cu modificarile si completarile ulterioare, precum si datele de identificare
ale angajatorului la care se face transferul;

-data preluarii prin transfer, astfel cum este prevazut la art. 90 alin. (9) din Legea nr. 188/1999, republicata,
cu modificarile si completarile ulterioare, si art. 32 din Legea-cadru nr. 153/2017 privind salarizarea
personalului platit din fonduri publice, cu modificarile si completarile ulterioare, precum si datele de
identificare ale angajatorului de la care se face transferul;

-data la care incepe si data la care inceteaza detasarea, precum si datele de identificare ale angajatorului la
care se face detasarea;

-data la care incepe si data la care inceteaza detasarea transnationald, definita de Legea nr. 16/2017 privind
detasarea salariatilor in cadrul prestarii de servicii transnationale, statul in care urmeaza sa se realizeze
detasarea transnationala, denumirea beneficiarului/utilizatorului la care urmeaza sa presteze activitatea
salariatul detasat, precum si natura acestei activitati;

-data la care incepe si data la care inceteaza detasarea pe teritoriul unui stat care nu este membru al Uniunii
Europene sau al Spatiului Economic European, statul in care urmeaza sa se realizeze detasarea, denumirea
beneficiarului/utilizatorului la care urmeaza sd presteze activitatea salariatul detasat, precum si natura
acestei activitati;

-perioada, cauzele de suspendare si data Tncetarii suspendarii contractului individual de munca, cu exceptia
cazurilor de suspendare in baza certificatelor medicale;

data si temeiul legal al incetarii contractului individual de munca.

e Accesul persoanelor fizice, salariatilor sau al fostilor salariatila datele din REGES ONLINE, cu
asigurarea masurilor de protectie a datelor cu caracter personal;

e Cresterea accesului la serviciile electronice moderne prin Tmbunatatirea interactiunii on-line cu
administratia publica;

e Asigurarea accesului autoritatilor, institutiilor publice si a salariatilor la datele din REGES-ONLINE, pe
baza unor aplicatii de interogare specifice, cu asigurarea masurilor de protectie a datelor cu caracter
personal;

e Cresterea securitatii sistemului informatic REGES si a accesului la datele continute;

e Integrarea cuinstitutiile partenere si care au competenta in domeniul politicilor salariale din Romania
a datelor relevante apartinand tuturor categoriilor de salariati;

e Generarea automata de rapoarte necesare activitatii de control.

Cu respectarea legislatiei, noul sistem REGES-ONLINE va permite simplicarea, debirocratizarea si digitalizarea,
precum si folosirea eficienta a resurselor.

Un avantaj major al implementarii complet on-line este imbunatatirea timpului de actualizare a modificarilor
sistemului, deoarece toti utilizatorii vor beneficia intotdeauna de ultima versiune a aplicatiei intr-un mod
unitar si mult mai rapid. Utilizatorii vor putea accesa sistemul REGES din orice locatie prin intermediul unor
mecanisme web sau mobile fard a mai fi necesara instalarea unei aplicatii (Revisal). Totodata inspectorii de
munca si autoritatile vor avea acces imediat, in timp real, la datele introduse de angajatori.

Asigurarea securitatii informatice este un subiect din ce in ce mai important si avand in vedere sensibilitatea
datelor gestionate in registru, este nevoie de o sporire a securitatii sistemului astfel incat sa se asigure un
grad ridicat de protectie si incredere.

Tmbunétatirea securitatii sistemului informatic se va face in mai multe directii:
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Se vor folosi metode moderne de control de securitate la nivel software si de arhitectura, se
vor achizitiona echipamente specializate de asigurare a securitatii aplicatiilor web si bazelor
de date si totodata se vor implementa controale avansate de securitate.

Pentru angajatori se va introduce autentificarea cu 2 factori, folosind numele si parola actuale
dar si certificate digitale calificate, mai ales in contextul in care ca majoritatea angajatorilor
din Romania utilizeaza deja certificate digitale calificate ca urmare a obligativitatii depunerii
declaratiei 112 la ANAF.

Pentru utilizatorii Inspectiei Muncii si inspectoratelor teritoriale de munca se va introduce
autentificarea folosind certificate digitale calificate astfel incat toti utilizatorii sa acceseze
sistemul in mod securizat corespunzator.

Pentru angajatii care vor accesa informatii despre contractele individuale de munca se va
implementa autentificarea folosind doi factori de autentificare si/sau identitatea digitala.

Autoritati,
Institutii Publice

4 - 'Q°

Politici publice Analiza si decizie

Alte categorii de
relatii de munca

Angajator C.L.M. Salariat

Figura 3 - Diagrama REGES-ONLINE

Asigurarea interoperabilitatii sistemului este foarte importanta si presupune implementarea unui nivel de
integrare realizat folosind tehnologii moderne, accesibil de catre terte sisteme pentru automatizarea
schimbului de date, fara a mai fi nevoie de prelucrari manuale sau exporturi consumatoare de timp si
predispuse la erori umane.
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Prin integrarea cu alte autoritati si institutii publice, precum ONRC, Directia Generala Pentru Evidenta
Persoanelor, Ministerul Educatiei, ANAF, IGI, CNPP, ANOFM, INS, etc. se va obtine imaginea completa in ceea
ce priveste persoanele care obtin venituri salariale, dar si imbunatatirea calitativa a politicilor salariale din
Romania elaborate de catre Ministerul Muncii si Solidaritatii Sociale.

Astfel, este necesara pe de-o parte interoperabilitatea tehnica care va permite accesul autoritatilor si
institutiilor publice la datele din registru la nivel de interfata de programare a aplicatiilor (API - Application
Programming Interface) si pe de alta parte interoperabilitatea organizationala prin alinierea proceselor
operationale existente sau definirea si aplicarea unor procese operationale noi. Asigurarea interoperabilitatii
organizationale va fi realizata prin orientarea catre servicii, in conformitate cu cadrul national de
interoperabilitate pe care se bazeaza modelul conceptual pentru serviciile publice si implica definirea in mod
clar a relatiilor dintre furnizorii serviciului si clientii serviciului.

Tn cadrul sistemului nou implementat se vor defini schemele de mesaje care vor fi schimbate cu alte institutii,
la fel cum s-a identificat si publicat schema de mesaje pentru angajatorii care raporteaza date in sistemul
actual. Aceste mesaje vor sta la baza comunicarii digitale inter-institutionale, vor retine autorul si destinatarul,
datele solicitate si datele transmise, data si ora la care au fost cerute si solutionate precum si protocolul prin
care cele doua institutii coopereaza si schimba aceste date.

Un alt beneficiu va fi posibilitatea de verificare electronica facila a inregistrarilor din bazele de date ale
institutiilor partenere. Acest lucru va fi realizat prin implementarea nivelului de integrare modern, cu
posibilitatea de integrare intr-un sistem centralizat la nivelul Ministerului Muncii si Solidaritatii Sociale a
tuturor datelor provenite din sistemele informatice ale institutiilor aflate in coordonare. Implementarea
nivelului de interoperabilitate al REGES-ONLINE este un pas necesar pentru realizarea acestui deziderat.
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3 DESCRIEREA INVESTITIEI

3.1 Scenariul de implementare

Scenariul de implemntare ales presupune crearea unui nou sistem atat din punct de vedere al arhitecturii
prin transformarea acestuia intr-un sistem disponibil on-line (REGES-ONLINE) cat si a infrastructurii hardware
si software existente necesare rularii sistemului in conditii de Tnalta disponibilitate precum si a conditiilor
tehnice pentru asigurarea interoperabilitatii cu alte sisteme IT ale administratiei publice / operatorilor
economici care utilizeaza sisteme electronice de management a resurselor umane.

Investitia va cuprinde:

Infrastructura harware pentru procesare, stocare, balansare, comunicatii, securitate si salvare date,
astfel incat sa fie asigurate performantele sistemului inclusiv in cazul accesului anagajatilor in regim
self-service la dosarul propriu. in acest scenariu, sistemul va fi unul centralizat fird a necesita
echipamente de procesare/stocare in cadrul inspectoratelor teritoriale de muncd, intreaga
infrastructura necesara urmand a fi gazduita in centrul de date al Serviciului de Telecomunicatii
Speciale, utilizand spatiile deja ocupate de rack-urile Inspectiei Muncii existente in centrul de date STS
si respectand cerintele de putere consumata si climatizare actuale ce pot fi asigurate in centru.
Tehnologic, infrastructura trebuie sa fie compatibild cu cea care va fi implementata in cadrul
proiectului de Cloud guvernamental, astfel incat, daca este cazul, aceasta sa poata fi integrata in
respectiva infrastructura.

Infrastructura de virtualizare si orchestrare, compatibild cu cea care va fi implementata in cadrul
proiectului de Cloud guvernamental, astfel Tncat, daca este cazul, aceasta sa poata fi integrata in
respectiva infrastructura.

Infrastructura software de baza necesara pentru rularea sistemului REGES-ONLINE, aceasta categorie
incluzand sisteme COTS de tipul: sisteme de baze de date, platforma de salvare si recuperare date in
caz de dezastre, platforma de monitorizare a infrastructurii hardware, software si de aplicatii,
platforma de management a identitatii utilizatorilor si, dupa caz de management a accesului
administratorilor la date, platforma de integrare cu capabilitdti de extragere, transformare si
incdrcare date, platforma de generare/anonimizare date de test, platforma de gestiune servicii web,
platforma de gestiune configuratii echipamente de comunicatii, dupa caz, si/sau alte platforme ce pot
fi indentificate in cadrul etapei de proiectare tehnica

Infrastructura de aplicatii, sistemul REGES-ONLINE cu modulele de administrare si de business
identificate, a caror detaliere se va realiza in etapa de realizare a proiectului tehnic. Sistemul va fi
proiectat astfel incat sa acopere obiectivele Beneficiarului, atat din punct de vedere al finantarii cat si
a cadrului legislativ ce guverneaza activitatea acestuia: sistem complet on-line cu acces self service
pentru angajati, realizat utilizand standarde deschise si in linie cu cadrul national de interoperabilitate,
scalabil si inalt disponibil printr-o arhitectura cloud native.

Serviciile de livrare, instalare, configurare a infrastructurii hardware si software, dezvoltarea,
implementarea si testarea sistemului REGES-ONLINE, migrarea datelor din sistemele existente,
asigurarea instruirii administratorilor si utilizatorilor, asistenta tehnica la intrarea in productie a noului
sistem, garantie si mentenanta. Tn cazul in care, pe durata implementérii proiectului, sau pe durata
prestarii serviciilor de garantie si suport va fi necesara migrarea REGES-ONLINE in cloud-ul
guvernamental, acest serviciu de migrare a infrastructurii de baza si aplicatii va fi asigurata de
prestator fara costuri suplimentare. Aceasta cerinta va fi asumata in clar in oferta depusa.
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e Servicii de informare si publicitate pentru angajatori si angajati in vederea asiguarii unei tranzitii facile
de la sistemul actual catre REGES-ONLINE

3.2 Cerinte privind solutia tehnica

3.2.1 Cerinte generale

Sistemul REGES-ONLINE proiectat va respecta atat politicile si reglementarile interne privind tehnologia
informatiei, cat si legislatia in vigoare privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date, precum si orice alte acte normative care se
refera la implementarea aplicatiilor sau la domeniul tehnologia informatiei.

Interfata utilizator a sistemului, in asamblu, precum si a fiecarui subsistem component, va trebui sa fie
intuitiva (facild), informativa, fiabila, atractiva si stabild. Interfata utilizator, pentru sistemele accesate prin
interfata web, trebuie sa poata fi accesata utilizand cel putin ultimele 3 versiuni ale browser-elor web Google
Chrome, Microsoft Edge, Safari. Interfetele REGES-ONLINE trebuie sa fie compatibile atat cu dispozitive de
tip desktop/laptop, cat si cu dispozitive si telefoane mobile — moble ready. Interfata utilizator va fi realizata
conform ultimelor versiuni ale standardelor HTML, CSS, XML.

Interfata sistemului REGES-ONLINE va trebui sa fie disponibild cel putin in limba romana, dar sistemul in
ansamblul sau va trebui sa asigure suport multilingv in cazul in care se va considera necesara traducerea
acesteia.

Sistemul va fi proiectat astfel incat sa poata fi utilizat inclusiv de catre utilizatori cu dizabilitati, conform
normelor legale in vigoare si standardelor industriei.

in cazul modulelor functionale dezvoltate in cadrul contractului TOATE DREPTURILE PATRIMONIALE DE
AUTOR asupra tuturor operelor create de catre viitorul Prestator, aferente produsului sau serviciului livrat,
SE VOR TRANSFERA CATRE BENEFICIAR impreund cu ultima versiune a codulului sursd, comentat si
documentat, pentru versiunea sistemului data initial in productie si la finalul perioadei de garantie si suport,
codul obiect si documentatia tehnica detaliata si completa a sistemului. Livrarea codului sursa se va realiza
fmpreunad cu un instrument dedicat de gestiune si versionare, instrument ce va putea fi utilizat de Achizitor
fara limitari dupa finalizarea periodei de suport si garantie, de tip GIT sau echivalent.

3.2.2 Alinierea la strategii si legislatie

Sistemul va fi proiectat astfel incat sa implementeze prevederile Hotararii Guvernului nr. 908/2017 pentru
aprobarea Cadrului National de Interoperabilitate, prevederile Legii nr. 242/2022, privind schimbul de date
intre sisteme informatice si crearea Platformei nationale de interoperabilitate, dispozitiilor Ordonantei de
Urgenta a Guvernului nr. 89/2022 privind infiintarea, administrarea si dezvoltarea infrastructurilor si
serviciilor informatice de tip cloud utilizate de autoritatile si institutiile publice, Hotararii Guvernului nr.
112/2023 privind aprobarea Ghidului de guvernanta a platformei de cloud guvernamental, si/sau orice alta
legislatie aplicabild ulterioara, in vigoare la momentul implementarii.

Sistemul va fi proiectat astfel incat sa aibd in vedere implementarea principiilor Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), atat in ceea ce priveste
datele angajatilor proprii, cat si a cetatenilor. Se va avea in vedere si realizarea informarilor/notificarilor ce
trebuie transmise de Beneficiar persoanelor vizate, ale caror date vor fi stocate sau gestionate prin
platforma, in conformitate cu GDPR.

Interfetele de interactiune cu utilizatorii vor fi proiectate astfel incat sd implementeze cerintele din
Ordonanta de Urgentd a Guvernului nr. 112/2018 privind accesibilitatea site-urilor web si a aplicatiilor
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mobile ale organismelor din sectorul public, pentru a permite ca site-urile web si aplicatiile mobile respective
sa fie accesibile utilizatorilor, in special persoanelor cu dizabilitati, minim indeplinirea nivelului de
conformitate AA.

3.2.3 Arhitectura sistemului

Sistemul va fi proiectat avand la baza principiile de functionare intr-un cloud public sau privat, respectiv, dar
nelimitat la, rularea sub forma de servicii logice decuplate in instante de tip container, bazate pe
microservicii, API-uri si micro segmentare a comunicatiilor, beneficiind de resursele de procesare si
comunicatie flexibile, elastice, distribuite si reziliente ale infrastructurilor de cloud public sau privat.
Arhitectura sistemului va fi de tip web dezvoltata pe multi-nivel, respectand urmatoarele cerinte:

e Unificarea logicii de business si a managementului datelor si eliberarea resurselor de procesare de la
nivelul statiilor de lucru de la care se realizeaza accesul la aplicatiile software;

e Implementarea unui model de securitate centralizat, prin mecanisme de tip “single sign-on". Practic,
utilizatorii se autentifica o singura data la accesarea sistemului informatic, accesul ulterior la modulele
de aplicatii si functionalitati realizandu-se fara a mai fi necesara o autentificare suplimentara. Rolurile
de acces vor fi gestionate centralizat;

e Arhitectura bazata pe servicii astfel ancat sa permita rularea sesiunilor de acces la date izolat,
distribuit si balansat in zone de memorie separate;

e Usurinta de administrare, prin centralizarea resurselor de logica de procesare si a datelor;

e Nu trebuie sa fie permise pierderi de date la transferul spre baza de date;

e O arhitectura multi-nivel (denumita si in “N straturi” - nivel date, nivel logica de aplicatie, nivel

e prezentare, nivel utilizator);

e Utilizarea unei arhitecturi modulare care sd permita o cuplare slaba (loose-coupled) intre componente
si in care responsabilitatile fiecarei componente sunt specializate. Structura modulara trebuie sa
permita adaugarea de noi module cu proprietati diferite fara modificari in modulele software
finalizate;

e Trebuie s3 permitd exportul/ publicarea si schimbul de date cu alte sisteme prin utilizarea de
standarde deschise, min WebServices, API-uri bazate pe XML, JSON, obiecte serializate, in corelare cu
solutia tehnica ofertata.

3.2.3.1 Mediile ce vor fi organizate

Sistemul va include minimum un mediu de productie si un mediu de dezvoltare/testare. Mediul de
testare/dezvoltare va fi virtualizat si dimensionat pentru un numar acoperitor de utilizatori ai Beneficiarului
care vor asigura mentenanta si dezvoltarea sistemului ulterior finalizarii serviciilor de suport si garantie
ofertate. Acesta va contine toate componentele aplicative precum si modulele functionale dezvoltate in
cadrul acestora si orice alte componente care sunt necesare testarii noilor functionalitati sau actualizari
fnainte de trecerea acestora in mediul de productie. Mediul de testare/ dezvoltare va permite testarea
patch-urilor sau actualizarilor de tehnologie Thainte de instalarea acestora pentru a preveni un impact
negativ asupra mediului de productie.

3.2.3.2 Performantele si disponibilitatea sistemului
Toate componentele sistemului vor trebui sa asigure un nivel ridicat de disponibilitate. Sistemul va trebui sa

fie capabil sa functioneze n regim 24x7 si sa asigure o disponibilitate in functionare de minimum 99.9%. Orice
intrerupere accidentald va fi tratata in conformitate cu cerintele de Suport (SLA), iar opririle programate
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pentru mentenanta necesare vor trebui sa fie anuntate in prealabil si sa se incadreze in afara intervalului orar
8:00 - 18:00. Operatiunile de realizare a copiilor de siguranta vor fiincluse tot in intervalul de timp neprioritar.

Tn cazul unuiincident care intrerupe functionarea sistemului/componentelor acestuia ih mediul de productie,
pentru reluarea functionarii acestuia va trebui sa se poata restaura rapid ultima copie de siguranta disponibila
in centrul de salvare date, cu semnalarea perioadei la care s-a facut restaurarea.

Atingerea criteriilor de performanta va fi testata in conditii de Tncarcare maxima a sistemului pentru fiecare
componenta a acestuia, atat in ceea ce priveste numarul estimat de utilizatori simultani/sesiuni ce trebuie
suportati(e), cat si in ceea ce priveste functionarea in conditii de incircare de minimum 80% a sistemului. Tn
toate aceste situatii operatiunile de citire a unor inregistrari simple, nu vor dura mai mult de 0.5 secunde (din
momentul accesarii unei anumite inregistrari si pana in momentul in care aplicatia returneaza informatiile in
forma prestabilita). Operatiunile de scriere a unor inregistrari noi in baza de date nu vor dura mai mult de 1
secunda (masurat din momentul in care un utilizator lanseaza salvarea informatiilor dintr-un ecran si pana in
momentul in care aplicatia devine din nou disponibila pentru operare, utilizatorului respectiv, sau din
momentul Tn care un utilizator acceseaza o functie de creare a unei inregistrari noi in baza de date si pana in
momentul in care aplicatia returneaza forma in care informatiile pot fi introduse iar utilizatorul poate incepe
introducerea datelor).

in medie sistemul trebuie s3 permitd accesul simultan pentru minim 1.000 de vizitatori, precum si pentru
minim 10.000 de utilizatori de tip angajat in sistem self service, 7.000 de utilizatori de tip angajator/
reprezentat al angajatorului si minim 1.000 de utilizatori ai Inspectiei Muncii / Inspectoratelor teritoriale de
munca ce utilizeaza sau interogheaza sistemul.

Sistemul trebuie sa ofere mecanisme automate de scalare astfel Tncat sa permita acoperirea unor varfuri ce
ating minim 23.000 de utilizatori de tip angajator / reprezentanti ai angajatorilor.

3.2.3.3 Arhitectura Disaster Recovery

La momentul elaborarii prezentului proiect tehnic, solutia identificata de Achizitor pentru site-ul secundar
este reprezentata de viitorul cloud guvernamental, cu precizarea ca gazduirea site-ului principal va fi realizata
in cadrul Centrului de date al Serviciul de Telecomunicatii Speciale. Astfel, livrarea si instalarea infrastructurii
hardware si software se va realiza in centrul de date STS.

De asemenea intra in raspunderea viitorului prestator sa asigure orice pregatiri necesare astfel incat solutia
ofertata pentru REGES-ONLINE sa functioneze potrivit arhitecturii solicitate (,,cloud-native”) si, respectiv, sa
fie posibila implementarea unei arhitecturi de tip DR la momentul operationalizarii cloud-ului
gubernamental, precum si instalarea sistemului REGES-ONLINE si a infrastructurii de suport pentru acesta,
minim stratul de base de date, in cloud-ul guvernamental, daca acesta va fi disponibil pe durata contractului
sau a perioadei de Suport si garantie, fara costuri suplimentare pentru Achizitor. Licentierea produselor
ofertate va lua in considerare aceasta cerinta si va permite transferul produselor licentiate, daca va fi cazul
intre cele doud locatii, fara costuri suplimentare pentru Achizitor, astfel incat sa poata fi asigurata
functionarea in arhitectura solicitata.

3.2.3.4 Alocarea resurselor

Oferta va include resursele hardware si software necesare pentru asigurarea functionarii sistemului in regim
de Tnalta disponibilitate, cu respectarea cerintelor de performanta si arhitecturale. Daca solutia propusa
necesita resurse suplimentare celor solicitate in continuare, aceste vor fi livrate de Ofertant fara costuri
suplimentare pentru Benficiar. Acolo unde sunt specificate anumite cantitati (hardware sau software)
acestea vor fi considerate minime si obligatorii, ofertantul putand propune doar cantitati suplimentare.

Orientativ, alocarea resurselor proiectata de Beneficiar este:
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Numar Numar Core Numar Core
Componenta masini

virtuale /masina /componenta
Productie
Portal Extern 4 16 64
Server aplicatie REGES-ONLINE 8 16 128
Baza de date 2 32 64
Aplicatie consolidare, raportare si analiza date 2 16 32
Componenta de integrare date 2 24 48
Testare/Dezvoltare 0
Portal Extern 2 4 8
Server aplicatie REGES-ONLINE 2 8 16
Baza de date 1 8 8
Aplicatie consolidare, raportare si analiza date 1 4 4
Componenta de integrare date 1 4 4
Administrare mediu de productie 0
Monitorizare date, aplicatii si sisteme 1 32 32
LDAP 4 8 32
Componenta de securizare a accesului 2 12 24
Componenta de securizare date 2 12 24
Backup date, sisteme si aplicatii 1 12 12
Compoenta mascare date (GDPR) 1 4 4
Suport virtualizare - cf soluie tehnica
TOTAL 504

Oferta va include alocarea resurselor aferenta solutiei tehnice propuse, la nivel de masini virtuale si resurse

alocate fiecarei componente software ofertate.
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3.2.3.5 Interoperabilitatea sistemului

Pentru a putea comunica atat cu sistemele informatice ale administratiei publice din Romania, ce vor fi
migrate in Cloudul Guvernamental cat si cu cele ce nu vor fi migrate sistemul trebuie dezvoltat pe baza unei
strategii APl ready (APl ready - un set de definitii de sub-programe, protocoale si unelte pentru programarea
de aplicatii si software. Un API poate fi utilizat pentru un sistem web, sistem de operare, sistem de baze de
date, hardware sau biblioteci software). API-urile si formatul datelor trebuie sa fie compatibile cu OpenAPI2
si DCAP elaborat de DGEurope, (https://www.w3.org/TR/vocab-dcat-2/ si https://www.openapis.org/ )

Sistemul va fi proiectat pentru a fi pregatit s3 gestioneze/ schimbe date cu Platforma Nationala de
Interoperabilitate (PNI) prin:

o Definirea la nivel de serviciu/flux de lucru, a seturilor de date necesare platformei de
interoperabilitate, conforme cu legislatia ce guverneaza institutia in cauza - Legea nr.242/2022 privind
schimbul de date intre sisteme informatice si crearea Platformei nationale de interoperabilitate,
Ordonanta de Urgenta a Guvernului nr. 89/2022 privind infiintarea, administrarea si dezvoltarea
infrastructurilor si serviciilor informatice de tip cloud utilizate de autoritatile si institutiile publice,
Hotararea Guvernului nr. 112/2023 privind aprobarea Ghidului de guvernanta a platformei de cloud
guvernamental

e furnizare standardizare pentru datele ce vor fi furnizate in NNRI (RNR)

e furnizare schema logica a fluxurilor de lucru pentru fiecare serviciu disponibil.

Asigurarea interoperabilitatii organizationale va fi realizata prin orientarea catre servicii, in conformitate cu
cadrul national de interoperabilitate pe care se bazeaza modelul conceptual pentru serviciile publice, si
implica definirea Tn mod clar a relatiilor dintre furnizorii serviciului si clientii serviciului.

Interoperabilitatea organizationala implica gasirea de instrumente pentru formalizarea asistentei reciproce,
a actiunilor comune si pentru interconectarea proceselor operationale ca parte a furnizarii serviciului, de
exemplu prin semnarea unor documente de tip MoU (memorandum) si SLA (contract protocol pentru
documentarea nivelului de asigurare a serviciilor realizate) intre administratiile publice participante. In ceea
ce priveste actiunile transfrontaliere, se vor prefera acordurile multilaterale sau globale europene daca este
cazul.

Din punct de vedere organizational in timpul fazei de analiza se va realiza clarificarea si formalizarea relatiilor
organizationale in vederea crearii si furnizarii serviciilor publice europene cu cel putin urmatoarele entitati:
Directia Generala Pentru Evidenta Persoanelor, ONRC, IGI, ANAF, CNPP, ANOFM, INS, Ministerul Educatiei,
angajatori care utilizeaza sisteme IT proprii pentru managementul datelor angajatilor si doresc ca
actualizarea datelor n sistemul REGES-ONLINE sa fie realizatd automat.

Asigurarea interoperabilitatii la nivel tehnic a sistemului presupune implementarea unui nivel de integrare
(interfete API) realizat folosind tehnologii moderne, accesibil de catre terte sisteme pentru automatizarea
schimbului de date, fara a mai fi nevoie de prelucrari manuale sau exporturi consumatoare de timp si
predispuse la erori umane. Modulele ce vor fi dezvoltate (servicii si surse de informatii) vor asigura
accesibilitatea datelor sau a functionalitatii lor folosind abordari orientate spre servicii. Proiectul contribuie
la dezvoltarea unei infrastructuri comune de servicii si surse de informatii reutilizabile care sa permita
utilizarea de catre administratia publica.

Un alt beneficiu va fi posibilitatea de verificare electronica facila a Tnregistrarilor din bazele de date ale
institutiilor partenere. Acest lucru va fi realizat prin implementarea nivelului de integrare modern, cu
posibilitatea de integrare intr-un sistem centralizat la nivelul Ministerului Muncii si Solidaritatii Sociale a
tuturor datelor provenite din sistemele informatice ale institutiilor aflate Tn coordonare. Implementarea
nivelului de interoperabilitate al REGES-ONLINE este un pas necesar pentru realizarea acestui deziderat.

Sistemul va avea o contributie importanta in domeniul politicilor salariale din Romania si colectarii veniturilor
si taxelor datorita faptului ca va putea pune la dispozitia institutiilor care au competenta in domeniile
respective a informatiilor referitoare la veniturile inregistrate. Totodata se vor putea imbunatati controalele
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anti-frauda la nivel national, aducand beneficii majore privind transparenta fluxurilor de bani si pentru
identificarea evaziunii fiscale.

n cazul registrelor centralizate, o singura entitate organizationald este responsabild si rdspunzitoare pentru
calitatea datelor si pentru masurile necesare pentru a asigura corectitudinea datelor. Astfel de registre se
afla sub controlul juridic al administratiilor publice.

Administratorul informatiilor din REGES-ONLINE este Inspectia Muncii responsabila si raspunzatoare pentru
colectarea, utilizarea, actualizarea, pastrarea si stergerea (conform legii) informatiilor. Printre
responsabilitatile sale se numara si definirea utilizarii permise a informatiilor, respectarea reglementarilor
privind confidentialitatea datelor si a politicilor de securitate, asigurarea caracterului actual al informatiilor
si a posibilitatii de accesare a datelor de catre utilizatorii autorizati.

Prin proiectul REGES-ONLINE se va permite elaborarea si implementarea unui plan de asigurare a calitatii
datelor pentru a garanta calitatea datelor cuprinse in acestea. Salariatii si angajatorii ar trebui sa poata fi in
masura sa verifice exactitatea, corectitudinea si caracterul complet al datelor proprii incluse in registrele de
baza.

Prin sistemul REGES-ONLINE se va pune la dispozitie un ghid privind terminologia utilizata si un glosar al
termenilor relevanti utilizati Tn scopul informarii persoanelor.

Cerinte specifice ale interoperabilitatii:

e Punerea la dispozitie a informatiilor altor solicitanti, cu conditia implementarii unor mecanisme de
acces si de control care sa garanteze securitatea si confidentialitatea in conformitate cu legislatia
aplicabila.

e Dezvoltarea de interfete cu registre de baza si surse oficiale de informatii, publicarea mijloacelor
semantice si tehnice si a documentelor necesare altor solicitanti pentru a se conecta si a reutiliza
informatiile disponibile.

e Asigurarea unei corespondente intre registru si punerea la dispozitie a metadatelor corespunzatoare
catre administratia publicd in vederea asigurarii interoperabilitatii sistemelor publice pentru
furnizarea serviciilor publice electronice, incluzand descrierea continutului acestuia, forma de
asigurare a serviciilor si responsabilitatile legate de acestea, tipul de date primare incluse, conditiile
de accesare si licentele relevante, terminologia, un glosar, precum si informatii cu privire la datele
primare pe care le utilizeaza din alte registre de baza.

3.2.3.6 Securitatea sistemului

n cadrul proiectului vor trebui s3 fie implementate masuri de securitate care si faciliteze implementarea
unor politici de securitate, conform cerintelor Regulamentului General privind Protectia Datelor (GDPR), cel
putin referitoare la:

e Securitate adecvata — protectia impotriva prelucrarii neautorizate sau ilegale, impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin masuri tehnice sau organizatorice;

e Protectia datelor cu caracter personal care dezvaluie originea rasiald sau etnica, confesiunea
religioasad si prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei
persoane fizice;

e Pseudonimizare si criptare — prelucrarea datelor cu caracter personal in zona de testare intr-un
asemenea mod incat acestea sa nu mai poata fi atribuite unei anumite persoane vizata, fara a se utiliza
informatii suplimentare;

e (Capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale
sistemelor si serviciilor de prelucrare;
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Capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale
sistemelor si serviciilor de prelucrare;

Capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in timp util
in cazul in care are loc un incident de natura fizica sau tehnica;

Un proces pentru testarea, evaluarea si aprecierea periodica a eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii;

O caracteristica esentiala este conceptul de ,data protection by design si by default” in sensul
implementarii de solutii si masuri tehnice de securitate adecvate la momentul implementarii

mijloacelor si modalitatilor de prelucrare a datelor cu caracter personal.

Implementarea unui proiect de o asemenea anvergura si complexitate impune urmatoarele politici de
securitate, in functie de nivelul logic, astfel:

La nivel fizic, accesul in sala serverelor la sisteme se va face prin implementarea diferitelor politici de
securitate, acces in functie de drepturi, rolul fiecarui operator si activitatea ce trebuie desfasurata;
La nivel de server, se vor folosi sisteme de virtualizare sau partitionare astfel incat masinile
virtuale/partitiile sa poata fi utilizate similar serverelor fizice, in sensul ca se va permite comunicarea
intre doua masini virtuale/partitii doar prin canalele special definite in acest scop;

La nivel de comunicatii, prin folosirea tehnicilor specifice de izolare a traficului;

La nivel de utilizatori, prin pastrarea lor intr-un director comun, impreuna cu rolul si modalitatea de
acces;

La nivel de aplicatie, prin logarea tuturor activitatiilor efectuate asupra datelor.

3.2.3.6.1 Securitatea sistemului

Securitatea reprezintd o preocupare de baza atunci cand este furnizat un serviciu public.

In cadrul proiectului se vor respecta urmatoarele principii:

cd urmeaza abordarea securitatii prin conceptie pentru a asigura securitatea modulelor si a
infrastructurii lor complete;

ca serviciile nu sunt vulnerabile la atacurile care ar putea sa le intrerupa functionarea si ar putea
provoca furtul sau deteriorarea datelor;

utilizarea unor servicii calificate de asigurare a increderii in conformitate cu regulamentul elDAS1
pentru a asigura integritatea, autenticitatea, confidentialitatea si nerepudierea datelor.

3.2.3.6.2 Autentificare

Pentru orice beneficiar sistemul va permite, conform regulamentului eIDAS 910/2014, atributele specificate
de regulamentul mentionat.

Pentru acces REGES-ONLINE trebuie sa poata opera cu urmatorul set minim de date pentru o persoana fizica,
care contine toate atributele obligatorii de mai jos:

a)

numele de familie actual(e);

b) prenumele actual(e);

c)

data nasterii;

! Regulamentul (UE) nr. 910/2014.
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d) un identificator unic, care este alcatuit de catre statul membru expeditor in conformitate cu
specificatiile tehnice privind identificarea transfrontaliera si care are o durata de viata cat mai mare.

Setul minim de date pentru o persoana fizica poate contine unul sau mai multe din atributele suplimentare
de mai jos:

a) prenumele si numele de familie la nastere;
b) locul nasterii;

c) adresa actualg;

d) sexul.

Pentru acces REGES-ONLINE trebuie sa poatd opera cu urmatorul set minim de date pentru o persoana
juridica, care contine toate atributele obligatorii de mai jos:

a) denumirea oficiala actual3;

b) un identificator unic, care este alcatuit de catre statul membru expeditor in conformitate cu
specificatiile tehnice privind identificarea transfrontaliera si care are o durata de viata cat mai mare.

Setul minim de date pentru o persoana juridica poate contine unul sau mai multe din atributele suplimentare
de mai jos:

e) adresa actual3;
f) codul de inregistrare in scopuri de TVA,;

g) codul de identificare fiscala;

3.2.3.6.3 Specificatii si proceduri tehnice minime pentru nivelurile de asiqurare a increderii ale
mijloacelor de identificare

in conformitate cu REGULAMENTUL DE PUNERE TN APLICARE (UE) 2015/1502 AL COMISIEI din 8 septembrie
2015 se aplica urmatoarele definitii:

1. ,sursa sigurd” Tnseamna orice sursa, indiferent de forma, in privinta careia se poate avea incredere
ca furnizeaza date, informatii si/sau dovezi exacte care pot fi utilizate pentru dovedirea identitatii;

2. ,factor de autentificare” inseamna un factor in privinta caruia s-a confirmat ca are legatura cu o
persoana si care se incadreaza in una dintre urmatoarele categorii:

7

(a) ,factor de autentificare bazat pe posesie” inseamna un factor de autentificare in cazul caruia
subiectul trebuie sa demonstreze ca se afla in posesia acestuia;

” L
1

(b) ,factor de autentificare bazat pe cunostinte” inseamna un factor de autentificare in cazul caruia
subiectul trebuie sa demonstreze cunoasterea informatiei in cauza;

(c) ,factor de autentificare inerent” inseamna un factor de autentificare care se bazeaza pe o
caracteristica fizica a unei persoane fizice si in cazul caruia subiectul trebuie sa demonstreze ca
prezinta respectiva caracteristica fizica;

3. ,autentificare dinamica” inseamna un proces electronic care utilizeaza criptografia sau alte tehnici
pentru a oferi un mijloc de a crea, la cerere, o dovada electronica a faptului ca subiectul controleaza
datele de identificare sau se afla in posesia acestora, dovada care se modifica la fiecare autentificare
a subiectului in sistemul care verifica identitatea subiectului;

2
|

4. ,sistem de management al securitatii informatiilor” inseamna un set de procese si proceduri menite
sa gestioneze la niveluri acceptabile riscurile legate de securitatea informatiilor.

n cadrul serviciilor de eGuvernare oferite in prezent de diferite institutii publice existd implementate mai
multe modalitati si solutii de asigurare a accesului la serviciile electronice care sunt strans legate de sistemele
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informatice ce ofera aceste servicii. De reguld un sistem este configurat sa permit utilizarea unui singur tip
de credential, iar credentialele cele mai des utilizate sunt cele de tipul nume utilizator/parola.

Prin intermediul proiectului , Platforma Software Centralizata pentru ldentificare Digitala” PSCID — cu care
REGES-ONLINE se va integra - se vor asigura pe langa autentificarea bazata pe credentiale de tipul ID-uri de
utilizatori/parole si suportul pentru credentiale de tip certificate digitale stocate pe toke-nuri/smartcard-uri
hardware si o solutie de autentificare securizata care sa permita:
e utilizarea de credentiale de tipul dispozitive de autentificare virtuale (token/software de tip onetime
password, etc);
e instrumente de protejare impotriva anti-malware si anti-phishing prin care utilizatorul certifica ca
serviciul utilizat este autentic, prin personalizarea paginii de autentificare de pe server, asigurandu-se
astfel securitatea autentificarii impotriva atacurilor de tip furt de identitate;

Asigurarea managementului utilizatorilor asigura in principal:

e identificarea in mod unic in sistem, a fiecarui utilizator, prin crearea unei identitati electronice unice
in cadrul sistemului si definirea de conturi unice si personalizate de acces;

e accesul utilizatorilor se va realiza doar prin autentificarea utilizatorilor. Vor exista informatii de interes
public publicate in portal care nu vor necesita autentificare; utilizarea insa a oricarui serviciu oferit
prin intermediul portalului va fi asiguratda doar dupa selectarea modalitatii de autentificare si
prezentarea credentialelor de acces;

e gestionarea centralizatd si unitara in sistem a accesului utilizatorilor prin asigurarea autorizarii
utilizatorilor si componentele si modulele functionale ale acesteia conform cu drepturilor de acces
definite.

Pentru personele fizice, angajati, fosti angajati care vor accesa informatii despre contractele de munca se va
implementa autentificarea folosind doi factori de autentificare, respectiv nume si parola si o modalitate
suplimentara de tip one-time-password, prin SMS sau folosind o aplicatie mobile/ un cod transmis prin e-
mail. Tn procesul de obtinere a datelor de acces se va asigura c3 utilizatorii sunt inscrisi atat cu numele si
parola dar si cu numarul de telefon mobil / adresa de e-mail.

Sistemul va folosi urmatorele nivele de incredere:

e Nivelul minim pentru Angajatori: substantial conform regulamentului 910/2014

Pentru angajatori se va introduce autentificarea cu 2 factori, folosind numele si parola actuale dar si
certificate digitale calificate. Precizam ca majoritatea angajatorilor din Romania utilizeaza deja certificate
digitale calificate ca urmare a obligativitatii depunerii declaratiei 112 la ANAF.

e Nivelul minim pentru utilizatorii Inspectiei Muncii si inspectoratelor teritoriale: ridicat conform
regulamentului 910/2014 si a regulamentului de punere in aplicare (UE) 2015/1502 al comisiei din 8
septembrie 2015

e Nivel minim pentru angajati: substantial conform regulamentului 910/2014 si a regulamentului de
punere in aplicare (UE) 2015/1502 al comisiei din 8 septembrie 2015

Pentru angajatii care vor accesa informatii despre contractele de munca se va implementa autentificarea
folosind doi factori de autentificare, respectiv nume si parola si o modalitate suplimentara de tip one-time-
password, prin SMS sau folosind o aplicatie mobile/ un cod transmis prin e-mail. in procesul de obtinere a
datelor de acces se va asigura ca utilizatorii sunt Tnscrisi atat cu numele si parola dar si cu numarul de telefon
mobil / adresa de e-mail.

3.2.3.6.4 Confidentialitatea datelor

Confidentialitatea este o activitate de baza pentru furnizarea serviciilor publice.
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In cadrul proiectului se vor respecta urmatoarele principii:

e ca urmeaza abordarea confidentialitatii prin conceptie pentru a asigura securitatea modulelor si a
infrastructurii lor complete;

e carespecta cerintele si obligatiile juridice privind protectia si confidentialitatea datelor recunoscand
riscurile la adresa confidentialitatii care reies din analiza si prelucrarea avansata a datelor.

De asemenea, trebuie sa asigure respectarea de catre operatori a legislatiei privind protectia datelor, prin:

e ,Planuri de gestionare a riscurilor” pentru identificarea riscurilor, evaluarea potentialului impact al
acestora si planificarea interventiilor cu masuri tehnice si organizatorice adecvate. Pe baza ultimelor
evolutii tehnologice, aceste masuri trebuie sa asigure un nivel de securitate proportional cu gradul de
risc;

e Planuri de continuitate a activitatii” si ,planuri de rezerva si de redresare” pentru a institui
procedurile necesare de asigurare a disponibilitatii functiilor in urma unui eveniment dezastruos si
readucerea tuturor functiilor la situatia normala cat mai curand posibil;

e Un,plan de acces la date si autorizare” care stabileste persoanele care au acces la date, datele care
sunt accesibile si conditiile accesarii datelor, pentru a asigura confidentialitatea. Accesul neautorizat
siTncalcarea normelor de securitate trebuie monitorizat, simasurile corespunzatoare pentru a preveni
orice repetare a incalcarilor trebuie documentate si planificate;

Utilizarea unor servicii calificate de asigurare a increderii in conformitate cu regulamentul eIDAS? pentru a
asigura integritatea, autenticitatea, confidentialitatea si nerepudierea datelor.

3.2.4 Componentele de infrastructura hardware

3.2.4.1 Cerinte generale

Echipamentele ofertate vor fi compatibile unele cu celelalte, ofertantul fiind responsabil cu punerea in
functiune a echipamentelor, efectuarea testelor de acceptantd pentru acestea. Ofertantul va include in
oferta toate elementele de conectare a echipamentelor la reteaua de energie electricd, elementele de
conectare intre echipamente de tip cablare de retea si fibra optica, placile, adaptoarele, elementele de
montaj sau licentele necesare astfel incat sistemul sa functioneze ca un tot unitar, integrat si interconectat,
pe o perioada de timp nelimitata, fara a avea nevoie de achizitii suplimentare pentru functionarea in
parametrii solicitati. Nu se accepta licente si echipamente care vor expira dupa o anumita perioads,
degradand astfel performantele sau capacitatea functionala a sistemului ofertat si acceptat.

Pentru claritate, toate functionalitatile solicitate pentru toate echipamentele, aplicatiile, software-ul
standard si software-ul de infrastructura, etc. vor fi activate si vor functiona la capacitatea solicitatd conform
cerintelor, fara a fi necesare elemente suplimentare pentru a functiona conform prezentelor cerinte.

Din punct de vedere al disponibilitatii si scalabilitatii, sistemul va fi proiectat astfel incat sa respecte minim
urmatoarele cerinte:

e S3ofere suport pentru Tnalta disponibilitate, atat din punct de vedere hardware cat si software, astfel:

o Servere-le de aplicatii si baze de date vor fi organizate astfel incat sa fie asigurate cerintele
de Tnalta disponibilitate in mediul de productie dar si a sistemului in ansamblul sau;

o Toate componentele de comunicatii vor asigura redundanta;

o Sursele de alimentare ale serverelor (fizice) vor oferi suport pentru redundanta;

2 Regulamentul (UE) nr. 910/2014.
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o Ventilatoarele serverelor (fizice) vor oferi suport pentru redundanta;
o Serverele vor fi configurate pentru a oferi suport pentru utilizarea matricilor RAID.

e Sa ofere suport pentru scalarea sa, atat din punct de vedere hardware cat si software, astfel:

o Sa permita addugarea de noi echipamente (fizice) de tip server de aplicatii, baze de date sau
echipamente de stocare;

o Sa permitd addugarea de memorie sau capacitate de stocare (suplimentard) serverelor
(fizice).
Sistemul va fi proiectat pentru a oferi suport pentru virtualizare, astfel incat sa asigure:

e Separarea nivelului logic al aplicatiilor de infrastructura hardware (de suport a rularii
sistemului);

e Posibilitatea credrii de instante virtuale multiple la nivel de aplicatii;

e Alocarea dinamica a resurselor fizice catre instantele virtuale care au cea mai mare nevoie de
procesare;

e Eliminarea eventualelor conflicte la nivel de procesor, memorie sau sistem de operare ce ar
putea aparea ruland mai multe aplicatii in cadrul aceleiasi instante (non-virtuale) de aplicatie;

e Proiectarea infrastructurii hardware va fi realizata respectand urmatoarele cerinte (generale)
de securitate:

o Intercomunicatia intre resursele sistemului va fi limitata doar pe porturile necesare bunei
functionari a acestuia;

o Toate serviciile ce nu sunt necesare bunei functionari a sistemului vor fi oprite implicit si vor
fi configurate sa nu porneasca in cazul unei reporniri.

Prestatorul desemnat castigator va fi responsabil cu punerea in functiune a echipamentelor, efectuarea
testelor de acceptanta pentru acestea.

Toate echipamentele vor beneficia de garantie hardware de minimum 60 de luni. Garantia hardware va fi
solicitata cu un SLA (Service Level Agreement) de la producator de 8x5xNBD (8 ore pe zi, 5 zile pe saptaman3,
cel mai tarziu a doua zi lucrdtoare — Next Business Day), fara alte costuri.

Nota :

Toate elementele de infrastructura hardware si software ce vor fi incluse in realizarea sistemului vor trebui
sa respecte principiul DNSH (Do No Significant Harm) asa cum este acesta enuntat in Regulamentul delegat
(UE) 2021/2139 al Comisiei din 4 iunie 2021 de completare a Regulamentului (UE) 2020/852 al Parlamentului
European si al Consiliului prin stabilirea criteriilor tehnice de examinare pentru a determina conditiile in care
o0 activitate economica se califica drept activitate care contribuie in mod substantial la atenuarea schimbarilor
climatice sau la adaptarea la schimbarile climatice si pentru a stabili daca activitatea economica respectiva
aduce prejudicii semnificative vreunuia dintre celelalte obiective de mediu.

3.2.4.2 Cantitati

Nr. crt. | Tip de echipament Cantitate minima
1. Server de aplicatii si baze de date 10
2. | Sistem de stocare 1
3. Echipamente de comunicatii switch LEAF 3
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4. Echipamente de comunicatii pt administrare 1
5. Echipamente de balansare a incarcarii 2
6. Rack 2
7. Solutie backup, set 1
8. | Terminal interactiv 42
9. Echipament de interconectare 2

3.2.4.3 Servere

SERVER DE APLICATII si BAZE DE DATE - 10 buc.

Descriere generala

e Echipamente de tip server dual-socket pentru sisteme informatice de aplicatii

e Racire Front to Back

Procesor

Serverul va fi echipat cu minim 2 procesoare in arhitectura x86_64 totalizand minim 48 de nuclee.
Procesoarele propuse vor fi de ultima generatie, la data depunerii ofertei, si vor avea performante
echivalente unui scor cpubenchmark de minim 57.000

Memorie

e Minim instalata 2048GB Registered ECC DDR4-3200 memorie instalata, SDDC, suport pentru memory
mirroring si hot spare.

e Metode suportate de protectie a memoriei: Advanced ECC, Memory sparing

Hard disk drive

e Minim 2 x 480GB SSD hot plug de 2.5" instalate.
e Serverul va fi echipat cu un numar minim de 8 bay-uri pentru HDD-uri.

e Sistemul trebuie livrat cu toate modulele si accesoriile necesare pentru instalarea discurilor in mod
hot-swap.

Controller raid intern

e Raid Controller hardware cu suport pentru RAID 0,1,5,10,50,6,60 si pentru HDD-uri SAS si SATA sau
echivalent

e Memorie cache: minim 4 GB DDR4

e Viteza memorie cache: minim 2133MHz

Interfata grafica

Minim 16MB memorie video

Securitate

e TPM2.0;

e Suportinclus pentru verificarea semnaturilor criptografice ale driver-ilor UEFI (incarcate de pe carduri
PCle, dispozitive de stocare), OS boot loader si altor programe excecutabile ce sunt incarcate inhainte
ca sistemul de operare sa ruleze;
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e Suport inclus pentru verificarea si validarea autenticitatii firmware-ului componentelor critice ale
echipamentului (interfete de retea, HBA-uri, controller RAID);

e Update-urile de firmware trebuie sa fie semnate criptografic de catre producatorul echipamentului
ofertat pentru a fi autentificate la instalare;

e Include suport pentru un mecanism de audit a tuturor operatiunilor de autentificare in sistem sau de
modificare a parametrilor de autentificare (conturi utilizator sau certificate). Logurile acestor
informatii de audit vor fi securizate si vor putea fi accesate doar din componenta de management a
solutiei propuse;

e Suport inclus pentru resetarea sistemului la starea initiala (setarile din fabrica), cu toate datele si
configuratiile eliminate din mediile de stocare interne ale echipamentului;

e Firmware rollback;
e Protectie pe perioada transportului la interventie asupra hardware.
e UEFI Server Firmware;

e posibilitatea de a dezactiva “Secure Boot”.

Interfata de retea

e  Minimum 2 porturi 32 Gbps FC SFP+ fiecare populat cu transceiver si 2 cabluri optice de minimum
5m. Porturile trebuie sa fie dispuse in placi de FC separate, pentru asigurarea redundantei.

e Minim 2 porturi Ethernet 10/25 Gb SFP+ fiecare, toate porturile vor fi populate cu trancivere de 10Gb

e Interfata de retea separata pentru administrare la distanta, diferita de cele 8 interfete de retea (1 buc
patch CAT6).

e Solutia ofertata trebuie sa beneficieze de Root of Trust — astfel incat sa permita verificarea
actualizarilor de firmware printr-un set de chei criptografice scrise de catre producator la nivel de
controller hardware, permitand astfel un nivel de securitate suplimentar fata de o verificare standard
la nivel de firmware software

e Adaptoarele de retea si FC vor fi adaptate la arhitectura ofertata, astfel incat sistemul sa functioneze
conform specificatiilor.

Sloturi de expansiune

Minim 3 sloturi extensie PCle din care minim 1 de tip PCle x16 electric (cu 16 canale PCl Express conectate)

Conectori interfete 1/0

Minim: 1 x serial, 1 x VGA, minim 3 x USB din care minim 2 x USB 3.0

Carcasa

Montabil in rack cu sine glisante. Serverul va fi echipat cu mecanism de incuiere pentru a putea securiza
accesul la HDD-urile instalate.

Sursa de alimentare

e Minim 2 surse hot plug si redundante instalate.

e Sursele vor fi dimensionate pentru a permite echiparea maximala a serverului (numar maxim de HDD-
uri si de module de memorie) fara necesitatea schimbarii surselor.

Ventilatoare

Ventilatoare redundante (N+1), redundante, hot plug

Administrare
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e Echipamentul trebuie sa fie livrat cu capabilitati hardware incluse pentru:

administrare si monitorizarea serverelor dintr-o interfata centralizata, fara necesitatea de a instala
agenti;

- aasigura compatibilitatea, sistemul trebuie sa fie furnizat de acelasi producator cu cel al serverelor;

- inventarierea si configurarea subcomponentelor serverelor, incluzand: BIOS, placi de retea, placi
HBA, controllere RAID, unitati de stocare;

- update-uri de firmware, BIOS si drivere. Update-urile trebuie sa fie securizate prin semnatura
criptografica, pentru asigurarea autenticitatii acestora;

- generarea de fisiere de configurare si posibilitatea aplicarii lor pe alte servere din infrastructura;
- functionalitatea de validare a configuratiei fata de o referinta;

- monitorizare starea de functionare a serverelor si subcomponentelor: alerte, indicatori de
performanta si consum de energie electrica;

- instalare si configurare locala si la distanta, inclusiv configurare RAID;

- management operational cu urmatoarele functii: monitorizarea starii sistemului, managementul
evenimentelor si alarmelor, inventarul componentelor, inventarul si instalarea update-urilor si
patch-urilor, analiza performantei, diagnoza in timp real, repornirea si reconfigurarea automata a
serverului;

- memorii, procesoare, surse de alimentare, ventilatoare, disk-uri, interfete PCl, placa de baz3;

- analize predictive de eroare pentru: HDD-uri si memorii cu posibilitatea anuntarii administratorului
de sistem despre iminenta defectare a uneia dintre componentele enumerate anterior (Predictive
Failure Analysis);

- suport instalat si activat cu licentiere perpetua pentru managementul serverului de la distanta
(redirectare interfata grafica, tastatura si mouse, posibilitate de pornire/oprire de la distanta, suport
SSL, SNMP, suport pentru remote virtual media).

e Sistemul de management trebuie sa fie echipat cu urmatoarele facilitati:
- management de la distanta;
- redirectare interfata grafica cu tastatura si mouse;
- posibilitate de pornire/oprire de la distants;
- suport pentru remote media (virtual CD si floppy);
- suport pentru SSL (Secure Socket Layer);

- monitorizarea consumului de energie si temperatura cu prezentarea de grafice ce pot afisa si date
istorice;

- managementul evenimentelor si alarmelor;

- inventarul si monitorizarea componentelor serverului;

- instalarea update-urilor si patch-urilor pentru componentele serverului;

- analiza performantei si diagnoza in timp real, independent de sistemul de operare instalat;
- repornirea si reconfigurarea automata a serverului;

- integrarea cu Active Directory / LDAP;

- redirectare consola seriala;

- integrare cu Microsoft System Center si cu VMware vCenter;

33/124



RESTFul API cu suport Redfish
Interfafete access utilizator: HTML5 Web GUI, SSH, redirectionare pe port serial;

port dedicat Gigabit Ethernet ce permite accesarea sistemului de management indiferent de stadiul
de functionare al serverului.

Echipamentul trebuie livrat impreuna cu aplicatie pentru instalarea si configurarea serverului
dezvoltata de producatorul serverului capabila de instalare in mod neasistat.

Securitate

Suport inclus pentru blocarea configuratiei si a firmware-ului serverului pentru asigurarea securitatii
impotriva modificarilor neautorizate sau rau intentionate;

Suport inclus pentru verificarea semnaturilor criptografice ale driver-ilor UEFI (incarcate de pe carduri
PCle, dispozitive de stocare), OS boot loader si altor programe excecutabile ce sunt incarcate Thainte
ca sistemul de operare sa ruleze;

Suport hardware inclus pentru pentru verificarea si validarea autenticitatii firmware-ului
componentelor critice al echipamentului (interfete de retea, HBA-uri, controller RAID, dispozitive de
stocare);

Update-urile de firmware trebuie sa fie semnate criptografic de catre producatorul echipamentului
ofertat pentru a fi autentificate la instalare.

Aplicatie Administrare

Trebuie sa permitda administrare si monitorizarea serverelor dintr-o interfata centralizata, fara
necesitatea de a instala agenti;

Pentru a asigura compatibilitatea, aplicatia trebuie sa fie furnizata de acelasi producator cu cel al
server-elor;

Trebuie sa permita inventarierea si configurarea subcomponentelor serverelor, incluzand: BIOS, placi
de retea, placi HBA, controllere RAID, unitati de stocare;

Trebuie sa permita update-uri de firmware, BIOS si drivere. Update-urile trebuie sa fie securizate prin
semnaturad criptografica, pentru asigurarea autenticitatii acestora;

Trebuie sa permita generarea de fisiere de configurare si posibilitatea aplicarii lor pe alte servere din
infrastructura;

Trebuie sa permita instalarea sistemelor de operare si virtualizare pe serverele aflate in administrare;
Trebuie sa ofere functionalitatea de validare a configuratiei fata de o referinta;

Monitorizeaza starea de functionare a serverelor si subcomponentelor: alerte, indicatori de
performanta si consum de energie electrica;

Permite stergerea securizata a unitatilor de stocare de tip SSD si HDD.

Trebuie sa genereze grafice cu nivele de incarcare si utilizare ale serverelor cu un istoric pe o perioada
configurabila de cel putin 1 an

Compatibilitate cu sisteme de operare

VMware vSphere
Red Hat Enterprise Linux

Windows Server 2019

Compatibilitatea cu sistemele de operare va fi probata prin mentionarea sistemelor de calcul ofertate pe
pagina web a producatorilor sistemelor de operare (HCL).
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Conformitate cu standarde europene

Conformitate CE cu urmatoarele standarde europene in vigoare:

Siguranta in exploatare: 014/35/EU;

Echipamente de joasa tensiune: 014/35/EU;

Compatibilitate electromagnetica: 2014/30/EU;

Declaratie RoHS: 2011/65/EU.

Format

Rackmountable 19”.

Livrare si instalare:

toate cablurile si kit-urile de instalare necesare montarii si punerii in functiune vor fi incluse in oferta

tehnica si financiard, conform specificatiilor producatorului.

prestatorul trebuie sa doteze rack-urile ofertate cu unul sau mai multe switch-uri KVM de minim 8

porturi fiecare, care sa includa tastatura, touchpad si display LCD de minimum 17 inch si cu

prelungitoare si cabluri necesare pentru conectarea tuturor echipamentelor ofertate, socnform

solutiei tehnice propuse, la reteaua electrica existenta in centrul de date.

orice alte accesorii necesare instalarii si punerii in functiune a serverelor recomandate de catre

producatorul echipamentului ofertat:

@)

se vor livra si instala cabluri, conectori si oricare alte accesorii de montaj conforme cu
specificatiile producatorului necesare punerii in functiune a echipamentelor;
echipamentele se vor livra in locatia indicata de Beneficiar cu toate componentele (procesor,
memorii, ssd-uri s.a.m.d.) instalate (Factory Integrated);

Pachet de servicii de reparatii in garantie si suport, minim 60 de luni *;

Garantia hardware va fi asigurata cu un SLA (Service Level Agreement) de la producator de
8x5xNBD (8 ore pe zi, 5 zile pe sdptdmana, cel mai tarziu a doua zi lucrdtoare — Next Business
Day), care sd garanteze diagnosticarea echipamentului sau modulului defect si inlocuirea
acestuia fara alte costuri; Suportul si accesul la update-uri de la producatorul
echipamentelor. Responsabilitatea furnizorului este de a achizitiona acest tip de servicii de
la producator, beneficiarul serviciilor fiind Autoritatea contractanta;

Toate componentele si accesoriile trebuie sa fie furnizate de la acelasi
producator/compatibile;

Nu sunt acceptate adaptoare sau solutii improvizate pentru porturile si interfetele
echipamentului;

Perioada de garantie se va extinde cu numarul de zile in care echipamentul a fost
nefunctional.

Ofertantul va prezenta codurile si fisele de produs pentru echipamentele ofertate pentru a se putea face
verificarea tehnica a ofertei. Licentele se vor oferta pentru pret de tip guvernamental sau OEM.

* Nota:

Pe toatd durata garantiei furnizorul va trebui sa asigure Achizitorului urmatoarele:

Accesul pe site-ul producatorului/producatorilor pentru descarcarea de actualizari firmware sau alte

componente software ale echipamentelor si tehnologiilor livrate;

35/124



e Acces pe site-ul producatorului/producatorilor, in sectiunea de suport, pentru deschiderea de
tichete, in vederea remedierii defectiunilor pentru toate componentele hardware si tehnologiilor
livrate;

¢ Tnainte de semnarea procesului verbal de receptie calitativa, Furnizorul va trebui si facid dovada
existentei suportului corespunzdtor echipamentelor si tehnologiilor livrate in contul Achizitorului
intr-un cont special creat la producatori, pe toata perioada de garantie, fapt ce va atesta dreptul de
descarcare si utilizare a componentelor software ale echipamentelor hardware si tehnologiilor
livrate.

Detaliile privind contul Achizitorului la producator/producatori vor fi furnizate la livrarea echipamentelor.
Instalarea actualizarilor firmware, precum si deschiderea de tichete de suport sau orice alte activitati legate
de mentenanta si garantia echipamentelor vor fi asigurate de catre prestator pe toata durata perioadei de
garantie si suport ofertate.

3.2.4.4 Sistem de stocare

Echipament de stocare date — 1 bucata

Cerinte generale Solutia ofertata trebuie permita montarea intr-un rack standard de centru de
date de 19”, kit de montare in rack inclus, cu sistem de prindere pentru cabluri.
Solutia ofertata trebuie sa fie formata dintr-un singur echipament de stocare
date, nu se accepta solutii Tn cluster sau perechi de echipamente. Se accepta
ca echipamentul sa dispuna de mai multe noduri.

Sistem de operare & | Sistemul de operare trebuie sa suporte platforme ale sistemelor de operare,
suport pentru clustering | minim: Windows, Hyper-V, VMware, Citrix, Solaris, HP-UX, IBM-AIX si Linux

Disponibilitate Solutia ofertata trebuie sa fie proiectatd cu o disponibilitate minima de
99,9999%.

Capacitate & | Sistemul va fi ofertat cu o echipare de minim 280TB spatiu util folosind discuri

Scalabilitate flash NVMe de aceeasi capacitate (de maxim 7.68TB) organizate intr-o matrice

RAID cu cel putin 2 blocuri de paritate pentru fiecare set de date scris, inainte
de aplicarea politicilor de deduplicare / compresie.

Toate discurile ofertate in cadrul solutiei vor avea capabilitati de criptare built-
in; se vor include toate licentele necesare si se vor respecta cerintele de
securitate impuse de standardul FIPS 140-2. Nu se va accepta criptarea la nivel
de controller sau criptare software.

Discurile flash vor fi ofertate cu minim 5 ani garantie. Garantia va trebui sa
acopere un numar nelimitat de operatiuni de scriere pe discurile ofertate, adica
va trebui sa acopere inclusiv situatia in care apare fenomenul de wear-out pe
durata celor 5 ani de garantie.

Solutia ofertata trebuie sa includa un numar minim de 4 controllere
redundante, capabile sa functioneze in modul activ-activ, in care toate
volumele sunt accesibile in mod simetric, de pe oricare din controllerele
instalate.

in configuratia ofertatd, cu toate volumele provizionate cu deduplicarea si
compresia active, sistemul trebuie sa fie capabil sa sustind o performants,
astfel:

- de cel putin 1.750.000 IOPS la o latenta maxima de 0.3ms, pentru un mod de
acces de tip aleatoriu cu blocuri de 16K;

- de cel putin 770.000 IOPS cu o latenta maxima de 0.5ms, intr-un model de
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Echipament de stocare date — 1 bucata

access de tip aleatoriu, bazat pe blocuri de 16K si cu un raport Citire / Scriere -
60/40

Cache Sistemul ofertat va include un minimum de 3TB memorie cache DDR4 instalata.
Memoria cache va fi complet dinamica pentru operatiuni de scriere si citire. Nu
se vor accepta carduri, module de memorie sau discuri aditionale.

Deduplicare Sistemul ofertat va suporta si va include licente pentru compresia si

deduplicarea online, indiferent de capacitatea instalata pe sistem.

Sistemul trebuie sa suporte activarea simultana a proceselor de compresie si
deduplicare pe acelasi volum.

Sistemul ofertat va suporta atat volume deduplicate cat si ne-deduplicate in
acelasi timp in sistem, pentru a putea adresa si situatia Tn care sunt stocate
date nededuplicabile (sau deja deduplicate).

No Single point of Failure

Sistemul ofertat va fi de tip No Single Point of Failure la nivel de card de
controller, memorie cache, ventilatoare, surse de alimentare.

Management

Solutia de stocare propusa va include suport pentru sistemul integrat de
management la distanta al solutiei, pentru provizionarea spatiului de stocare
folosind profilele de provizionare de server, in vederea automatizarii /
provizionarii integrate a infrastructurii propuse.

Suplimentar, solutia propusa va include in configuratia propusa o interfata
grafica locala si una de tip command-line, din care va fi posibila efectuarea
taskurilor de provizionare si administrare a resurselor instalate.

Sistemul de management trebuie sa permita configurarea de alerte prin e-mail.

Suport Raid &
Virtualizare

Sistemul ofertat trebuie sa fie capabil sa protejeze datele impotriva pierderii
simultane a cel putin doud discuri in cadrul unui grup de RAID (RAID 6).
Suplimentar prin provizionarea din start a unui spatiu de tip spare solicitat,
solutia ofertata va trebui s3a demareze in mod automat procesul de RAID
Rebuild, Tn orice situatie in care se defecteaza un disk.

n vederea utilizdri cat mai eficiente a discurilor instalate, solutia ofertat3 va
include suport in configuratia propusa, pentru tehnologiile wide-stripe si global
spare.

Protectia datelor

Sistemul ofertat va avea implementata o tehnologie care sa ii permita, ca in
situatia Tn care alimentarea cu tensiune este intrerupta, sa faca o copie a
datelor din memoria cache pe un support nevolatil.

Solutia de stocare ofertata va avea inclusa o solutie licentiatd pentru toata
capacitatea utila ofertata, care sa permita:

- crearea de imagini ale volumelor de stocare create (snapshot-uri);
- crearea unei clone virtuale pornind de la o imagine a unui volum.

Protocoale suportate

Sistemul ofertat va include suport in configuratia propusa pentru urmatoarele
protocoale:

- Fibre Channel;
- iSCSI;
- NVMe over FC.
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Echipament de stocare date — 1 bucata

Porturi Solutia ofertata va fi echipata cu:
- minimum 4 porturi 32Gb FC, porturile vor fi prevazute cu SFP-uri de 32Gb;
- minimum 1 port 1Gb RJ-45 pentru management;

-minimum 1 port 10Gb RJ45 pe fiecare controller ce vor putea fi folosite pentru
replicare.

Mentenanta Storage-ul ofertat va suporta upgrade de firmware atat pentru controllere cat
si pentru discuri, fara a fi necesara oprirea sistemului sau indisponibilizarea
volumelor provisionate (upgrade online).

Snapshot / Point in time | Sistemul de stocare ofertat trebuie sad se integreze cu solutia de virtualizare
copy/Clone/Integrare ofertata.

Sistemul de stocare ofertat va avea suport (integrare) pentru platforme de tip
container.

Solutia trebuie sa asigure mecanisme de deduplicare, domeniul de deduplicare
sa poata fi configurabil pentru a permite pornirea sau oprirea deduplicarii
volumelor in functie de politica setata de administrator.

Replicare Remote Sistemul de stocare ofertat trebuie sa suporte in mod nativ, atat replicare
sincrona, cat si replicare asincrona cu un echipamentul de stocare SAN similar,
provizionat intr-un alt centru de date, pe o conexiune cu caracteristici care
permit acest lucru.

Licente Sistemul de stocare va fi ofertat cu urmatoarele licente, de la momentul
instalarii si operationalizarii, pe toata capacitatea suportata a sistemului: Thin
provisioning, Snapshot, Clone, Monitorizarea Performantei, conversia online a
volumelor (thin catre thin compressed, thin catre thin de-dup etc.), Quality of
services, Replicare la distanta.

Vor fi livrate toate licentele necesare in vederea asigurarii functiilor avansate

suportate de echipament, daca acestea nu sunt incluse Tn caracteristicile de
baza.

Echipamentul se va livra cu toate accesoriile si cablurile necesare montarii in rack si punerii in stare de
functiune a sistemului ca un tot unitar, cu prelungitoare si cabluri necesare pentru conectarea
echipamentelor la reteaua electrica existenta in centrul de date, cat si pentru conectarea sistemului rezultat
in reteaua interna a Autoritatii Contractante (elemente fizice de montaj; suruburi, piulite, sine, cat si
software-ul aferent).

Oferta va include 2 switch-uri fiber channel, pentru conectarea redundanta a serverelor la echipamentul de
stocare de date, compatibil cu acestea. Switchurile vor avea minimum 24 porturi fiecare si toate vor fi active
si licentiate, cu viteza de 32Gb FC, montabile in rack standard de 19”. Toate porturile vor fi prevazute cu SFP-
uri de 32Gb. Se vor include si 24 patch cord-uri de fibra optica cu o lungime de minimum 5 m pentru fiecare
switch. Switch-urile vor include toate licentele necesare pentru monitorizarea performantei, alertare si
diagnoza retea de stocare, inclusiv licenta pentru ISL Trunking. Kitul de montare in rack va fi inclus in oferta.

Echipamentele se vor instala si configura conform indicatiilor beneficiarului, Tn urma propunerilor
ofertantului.

Discurile SSD vor fi ofertate cu minimum 60 luni garantie. Garantia va trebui sa acopere un numar nelimitat
de operatiuni de scriere pe discurile ofertate, adica va trebui sa acopere inclusiv situatia in care apare
fenomenul de wear-out pe durata celor 60 luni de garantie.
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Garantia hardware a componentelor din compunerea echipamentului de stocare va fi de minimum 60 de luni.
Garantia hardware va fi asiguratad cu un SLA (Service Level Agreement) de la producator de 8x5xNBD (8 ore
pe zi, 5 zile pe saptamana, cel mai tarziu a doua zi lucratoare — Next Business Day), care sa garanteze
diagnosticarea echipamentului sau modulului defect si inlocuirea acestuia, fara alte costuri.

Suportul software va fi de minimum 60 de luni. Se va asigura acces 24x7 in centrul de suport al producatorului,
cu posibilitatea raportarii problemelor aparute in functionare si solicitarea rezolvarii acestora in functie de
severitate. Accesul la suportul tehnic al producatorului va fi facut direct de catre personalul achizitorului in
portalul producatorului, fara sa fie nevoie de suportul unui tert. De asemenea se va asigura dreptul de a face
update-uri si upgrade-uri la toate componentele software (sistem de operare, firmware).

Responsabilitatea furnizorului este de a achizitiona acest tip de servicii de la producator, beneficiarul
serviciilor fiind Autoritatea contractanta.

Responsabilitatea acordarii garantiei si suportului software va fi a Producatorului in conformitate cu serviciul
de tip SLA (Service Level Agreement) achizitionat de furnizor pentru Autoritatea contractanta.

Pe toata durata garantiei furnizorul va trebui sa asigure Achizitorului urmatoarele:

e Accesul pe site-ul producatorului/producatorilor pentru descarcarea de actualizari firmware sau
alte componente software ale echipamentelor si tehnologiilor livrate;

e Acces pe site-ul producatorului/producatorilor, in sectiunea de suport, pentru deschiderea de
tichete, in vederea remedierii defectiunilor pentru toate componentele hardware si tehnologiilor
livrate;

¢ Tnainte de semnarea procesului verbal de receptie calitativa, Furnizorul va trebui si facd dovada
existentei suportului corespunzator echipamentelor si tehnologiilor livrate in contul Achizitorului
intr-un cont special creat la producatori, pe toata perioada de garantie, fapt ce va atesta dreptul
de descarcare si utilizare a componentelor software ale echipamentelor hardware si
tehnologiilor livrate.

Detaliile privind contul Achizitorului la producator/producatori vor fi furnizate la livrarea echipamentelor.
Instalarea actualizarilor firmware, precum si deschiderea de tichete de suport sau orice alte activitati legate
de mentenanta si garantia echipamentelor vor fi asigurate de catre prestator pe toata durata perioadei de
garantie si suport ofertate.

Echipamnetele de stocare de date si echipamnetele de procesare de tip server trebuie sa fie compatibile.
Oferta va include demonstrarea modalitatii de indeplinire a cerintei.

Accesorii si periferice: Tn oferta vor fi incluse toate accesoriile necesare interconectarii echipamentelor de tip
server cu echipamentul de stocare, conform recomandarilor producatorului/ producatorilor.

Nu sunt acceptate adaptoare sau solutii improvizate pentru porturile si interfetele echipamentului.

Perioada de garantie se va extinde cu numarul de zile in care echipamentul a fost nefunctional.

3.2.4.5 Echipamente de interconectare

Caracteristica Cerinte tehnice minimale
Descriere generala Echipament de interconectare tip LEAF.
Procesor Min. 6 core
Memorie Min. 32 GB memorie de tip RAM
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Caracteristica

Cerinte tehnice minimale

Stocare interna

- Min. 128 GB disc SSD;
- Min. 40 MB buffer.

Interfete de
retea/porturi si
conectori interfete 1/0

- 48 interfete SFP+ (interfetele SFP+ trebuie sa suporte atat module optice min.
25 Gigabit Ethernet si 10 Gigabit Ethernet, cat si module optice 1 Gigabit
Ethernet), complet echipate pentru a asigura conectarea echipamentelor

ofertate la cea mai mare viteza posibila

- 6 interfete QSFP28 (interfetele QSFP28 trebuie sa suporte atat module optice

40 Gigabit Ethernet cat si module optice 100 Gigabit Ethernet);
- 1 port 10/100/1000 RJ45 pentru management si consold;
- 1 port USB tip A pentru stocare si boot.

Performante/
functionalitati

- Min. 3 Tbps switching capacity;

- Min. 1.2 Bpps switching capacity;

- Latenta maxima: 1.5 micro-secunda;

- Min. 4095 VLAN-uri;

- Max. 16.000 instante VRF;

- Min. 64 cai ECMP;

- Min. 512 port channel;

- Min. 32 link-uri intr-un port channel;

- Min. 4 sesiuni SPAN active;

- Min. 3967 instante RPVST;

- Min. 490 grupuri HSRP;

- Min. 64 instante MST;

- Grupuri IGMP snooping: min. 32.000;

- Numar slice-uri: min. 1 slice;

- Min. 5.000 reguli de filtrare ACL pe intrare si min. 2000 reguli pe iesire;
- IPv4: min. 256K route;

- IPv6: min. 128K route;

- Imagine pentru servicii Layer 3, OSPF, EIGRP, BGP si VXLAN;
- Max. 4 cozi QoS per port;

- Class of Service (CoS);

- Differentiated Services Code Point (DSCP);
- Port security;

- Acces Control Lists pe port si VLAN;

- Private VLANS;

- Traffic Storm Control;

- Control-plane policing

Protocoale/standarde
suportate

- |[EEE 802.1D Bridging and Spanning Tree;

- IEEE 802.1p QoS/CoS;

- |[EEE 802.1Q VLAN Tagging;

- |IEEE 802.1w Rapid Spanning Tree;

- [EEE 802.1s Multiple Spanning Tree Protocol;
- |[EEE 802.1AB Link Layer Discovery Protocol;
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Caracteristica

Cerinte tehnice minimale

- IEEE 802.1ae MACsec, Cloudsec;

- |[EEE 802.3ad Link Aggregation with LACP;
- IEEE 802.3x Flow Control;

- |IEEE 802.3ab 1000BASE-T;

- IEEE 802.3z Gigabit Ethernet;

- |[EEE 802.3ae 10 Gigabit Ethernet;

- IEEE 802.3ba 40 Gigabit Ethernet;

- RMON.

Administrare si cerinte
de licentiere

- Configurare CLI, telnet, consol3;

- Trebuie sa dispuna de o platforma de administrare prin intermediul careia sa
poata fi realizate cel putin urmatoarele tipuri de operatiuni:

e Automatizarea provizionarii;

e Verificare si validare configuratie cu posibilitatea remedierii problemelor
identificate.

Se solicita ca aplicatia de administrare sa fie dedicata pentru echipamentul
ofertat (nu se accepta aplicatii de tip third-party provenind de la alti
producatori de cat cel al echipamentului ofertat);

- Toate porturile vor fi active la viteza maxima (permanent);

- Cu exceptia cazului in care a fost specificat altfel, in situatia in care platforma
de administrare ori anumite dintre cerintele privind suportul si/sau
serviciile/protocoalele/functionalitatile solicitate in cadrul prezentului capitol
(inclusiv cele de tip Layer 3, OSPF, EIGRP, BGP si VXLAN) necesita licentiere,
modalitatea de licentiere va fi de tip perpetuu, cu dimensionarea in mod
corespunzator a licentei ofertate pentru utilizarea in mod nerestrictionat a
tuturor facilitatilor mentionate.

Elemente de conectica si
accesorii

- 1 cablu consol3;
- 2 cabluri de alimentare energie electrica tip C13-C14;

-1 kit de instalare 19" cu toate cablurile de protectie (impamantare),
suruburile, cat si alte accesorii necesare instalarii si punerii in functiune;

- 20 module optice 25G-LR-S SM conector LC sau compatibil;

- 20 patch-uri FO SM LC-LC, cu lungimi diferite (compatibile transceiver ofertat),
din care 10 buc. de min. 2m si 10 buc. de min. 3m;

- 6 module optice QSFP28-100GB SMF conector LC exemplu: QSFP-100G-DR-S;
- 12 patch-uri FO SM-LC compatibil transceiver QSFP28 ofertat de min. 2m.

Alimentare

Min. 2 surse de alimentare, redundante (cu suport pentru standardele
romanesti)

Réicire/ventilatie

- Racire Back to Front;

- Min. 4 ventilatoare redundante, hot-swappable (un ventilator defect nu va
afecta performantele echipamentului);

Format

Rack-mountable 19”

Alte cerinte (suport si
garantie)

- Minim 5 ani
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3.2.4.6 Echipament de interconectare pentru administrare

Caracteristica

Cerinte tehnice minimale

Descriere generala

Echipament de interconectare pentru administrare

Procesor

Min. 4 core

Memorie

Min. 8 GB memorie de tip RAM

Stocare interna

- Min. 16 GB disc SSD;
- Min. 40 MB buffer.

Interfete de
retea/porturi si
conectori interfete 1/0

- Min. 48 interfete 100M/1G Base-T, min. 4 interfete 1/10/25G SPF28 si min. 2
interfete 40/100G QSFP28 (interfetele suporta module optice atat min. 40
Gigabit Ethernet, cat si min. 100 Gigabit Ethernet);

- Min. 1 port 10/100/1000 RJ45 pentru management si consol3;
- Min. 1 port USB tip A pentru stocare si boot.

Performante/
functionalitati

- Capacitate min. 0.696 Tbps switching;
- Min. 517 mpps switching capacity;

- Latentd maxima: 2 micro-secunde;

- Min. 64 cai ECMP;

- Min. 512 port channel;

- Min.
- Min.
- Min.

32 link-uri intr-un port channel;

4 sesiuni SPAN active;

3967 instante RPVST;

- Min. 490 grupuri HSRP;

- Min. 64 instante MST;

- Max. 8000 rute multicast;

- Grupuri IGMP snooping min. 8.000;

- Reguli de filtrare ACL pe intrare (min. 3000/slice) si reguli pe iesire (min.
2000/slice);

- Imagine pentru servicii Layer 3, OSPF, EIGRP, BGP si VXLAN;

- Max. 4 cozi QoS per port;

- Class of Service (CoS);

- Differentiated Services Code Point (DSCP);

- Port security;

- Acces Control Lists pe port si VLAN;

- Private VLANSs;

- Traffic Storm Control;

- Control-plane policing.

Protocoale/standarde
suportate

- [EEE 802.1D Bridging and Spanning Tree;

- IEEE 802.1p QoS/CoS;

- IEEE 802.1Q VLAN Tagging;

- [EEE 802.1w Rapid Spanning Tree;

- |[EEE 802.1s Multiple Spanning Tree Protocol;
- |EEE 802.1AB Link Layer Discovery Protocol;
- IEEE 802.1ae MACsec, Cloudsec;
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Caracteristica

Cerinte tehnice minimale

- |[EEE 802.3ad Link Aggregation with LACP;
- IEEE 802.3x Flow Control;

- |IEEE 802.3ab 1000BASE-T;

- |IEEE 802.3z Gigabit Ethernet;

- |[EEE 802.3ae 10 Gigabit Ethernet;

- |[EEE 802.3ba 40 Gigabit Ethernet;

- RMON.

Administrare si cerinte
de licentiere

Trebuie sa dispuna de o platforma de administrare prin intermediul careia sa
poata fi realizate cel putin urmatoarele tipuri de operatiuni:

e Automatizarea provizionarii;

e Verificare si validare configuratie cu posibilitatea remedierii problemelor
identificate.

Se solicita ca aplicatia de administrare sa fie dedicata pentru echipamentul
ofertat (nu se accepta aplicatii de tip third-party provenind de la alti producatori
decat cel al echipamentului ofertat);

- Toate porturile vor fi active la viteza maxima (permanent);

- Cu exceptia cazului in care a fost specificat altfel, in situatia in care platforma
de administrare ori anumite dintre cerintele privind suportul si/sau
serviciile/protocoalele/functionalitatile solicitate in cadrul prezentului capitol
(inclusiv cele de tip Layer 3, OSPF, EIGRP, BGP si VXLAN) necesita licentiere,
modalitatea de licentiere va fi de tip perpetuu, cu dimensionarea in mod
corespunzator a licentei ofertate pentru utilizarea in mod nerestrictionat a
tuturor facilitatilor mentionate.

Elemente de conectica si
accesorii

- Min. 1 cablu consol3;
- Min. 2 cablu de alimentare energie electrica tip C13-C14;

- Min. 1 kit de instalare 19" cu toate cablurile de protectie (fmpamantare),
suruburile, cat si alte accesorii necesare instalarii si punerii in functiune;

- Min. 24 patch-uri RJ45 Cat 6, din care 12 buc de min. 2m si 12 buc. de min.
3m;

- Min. 4 module QSFP-40GB LR SM LC-LC exemplu: QSFP-40G-LR4S;

- Min. 8 patch-uri FO SM LC compatibil transceiver QSFP ofertat de min. 2m;

- Min. 4 module optice QSFP-40GB MM LC-LC exemplu: QSFP-40G-SR4-S;

- Min. 8 patch-uri FO MM-LC compatibil transceiver QSFP ofertat de min. 2m;

- Min. 4 module optice QSFP28-100GB SMF conector LC exemplu: QSFP-100G-
DR-S;

- Min. 8 patch-uri FO SM-LC compatibil transceiver QSFP28 ofertat de min. 2m..

Alimentare

Min. 2 surse de alimentare, redundante (cu suport pentru standardele
romanesti)

Ricire/ventilatie

- Racire Front to Back;

- Min. 3 ventilatoare redundante, hot-swappable (un ventilator defect nu va
afecta performantele echipamentului);

Format

Rack-mountable 19”

Alte cerinte (suport si
garantie)

- Minim 5 ani
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3.2.4.7 Solutie de backup

Solutia de backup avuta in vedere isi propune generarea unui set de salvari de tip operational stocate pe o
solutie de stocare deduplicata a datelor pe disc si a unui alt set de date cu retentie pe termen mai lung,

eventual cu evacuarea periodica a unei imagini salvate intr-o locatie sigura, folosind benzi magnetice.

Solutia software de backup trebuie sa ofere o integrare avansata atat cu mediul virtual solicitat, cat si
echipamentele de stocare a datelor de productie si de backup, in vederea obtinerii unui proces de backup cu

impact minim asupra performantei finale a platformei de productie.

Solutia de backup va fi instalata in centrul de date al Inspectie Muncii din Bucuresti..

3.2.4.7.1 Solutie de salvare deduplicatd a datelor pe disc

Caracteristica

Cerinte tehnice minimale

Cerinte generale

Solutia ofertata trebuie permita montarea intr-un rack standard de centru
de date de 19”

Cerinte echipare

Solutia ofertata va fi echipata cu un spatiu raw total de minim 192TB cu
discuri rotative si cel putin 60TB raw cu discuri flash capabile sa poata
sustine o performanta constanta in citirea si scrierea datelor in sistem.

Solutia ofertata va fi echipata cu cel putin 2 module de stocare dedicate
pentru rularea sistemului de operare specializat al echipamentului si care
nu vor fi parte din spatiul unde vor fi stocate datele salvate.

Solutia ofertata va include si o licenta de replicare nativa, deduplicata a
datelor catre un sistem similar la distanta (sau intr-o locatie de tip DR).

Solutia ofertata va include suport atat pentru deduplicarea la destinatie, cat
si pentru deduplicarea la sursa a datelor pentru cel putin 3 vendori de solutii
software de backup: Veeam, Commuvault si Veritas.

Solutia ofertata va include suport pentru emularea de librarii virtuale cu
tehnologie LTO, pentru cel putin LTO-3, LTO4 si LTO7.

Solutia ofertata va include suport pentru criptarea datelor salvate.

Solutia ofertata va fi echipata cu surse de alimentare redundante.

Echipare Interfete

Solutia ofertata trebuie sa includa:
- Cel putin 1 port 1Gb RJ-45 pentru management IP.
- Minim 4 porturi 25Gb SFP28 Ethernet
- Minim 4 porturi 32Gb FC

Toate porturile trebuie sa fie active si sa poata fi folosite in traficul de date
de backup.

Solutia ofertata va include suport pentru conectarea directa a serverelor pe
porturile configurate.

Cerinte performanta

Solutia ofertata trebuie sa asigure o performanta cumulata de cel putin 100
TB/h, folosind eventual echipamente multiple, tehnologii de optimizare a
traficului de date si algoritmi eficienti pentru deduplicarea datelor scrise pe
disc
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Cerinta pentru | Solutia ofertata trebuie sa ofere stocarea datelor deduplicata pe diskurile
securitatea datelor instalate, asigurand un mod de integrare in infrastructura propusa care nu
depinde de protocoale de tip DAS sau NAS (NFS si SMB), asigurand astfel si
protectia a datelor de backup impotriva atacurilor de tip ransomware si
cryptolocker.

Solutia ofertata trebuie sa una specializata, de tip “appliance”, astfel incat
datele stocate sa poata fi accesate doar printr-o interfata securizata care
prezinta un numar minim de functii, legate strict de functionalitatea
acestuia.

3.2.4.7.2 Solutie de salvare a datelor pe benzi magnetice

Caracteristica Cerinte tehnice minimale

Cerinte generale Solutia ofertata trebuie permita montarea intr-un rack standard de centru
de date de 19”

Cerinte echipare Solutia ofertata trebuie sa asigure:

- Minim 40 de sloturi de benzi

- Minim 100 de benzi LTO-9

- Minim 3 benzi de curatare

- Minim 3 unitati de citire / scriere benzi magnetice in tehnologie
LTO-9 cu conexiune nativa de tip FC, minim 8Gb, care sa includa
suport pentru benzile de tip WORM (Write-Once-Read-Many)

- Interfata web pentru administrarea de la distanta a librariei

- 1 port de management 1Gb RJ-45

Benzile LTO-9 ofertate trebuie sa fie echipate cu coduri de bare

Pentru a reduce gradul de utilizare a unitatilor de citire / scriere, libraria
trebuie sa fie echipata cu un mecanism de adaptare automata a vitezei de
scriere a datelor pe banda magnetica, functie de viteza de transmisie a
datelor de catre servere.

Integrare in platforma | Solutia ofertata va fie integrata cu solutia software de salvare a datelor
de backup propusa.

Oferta va include toate echipamentele de interconectare necesare pentru
transferul datelor intre echipamentele de stocare/deduplicare si salvare pe
benzi, in functie de solutia tehnica ofertata, la viteza maxima cu care sunt
echipate acestea

Cerinte pentru criptarea | Solutia ofertata trebuie sa includa licente si eventualele module necesare
datelor pentru a permite criptarea hardware a datelor pe banda magnetica.

Cerinte pentru | Solutia ofertata trebuie sa includa suport si licentele necesare pentru
configuratie redundanta | configurarea intr-o arhitectura redundanta, prin care fiecarei unitati de
citire / scirere i se pot aloca 2 cai redundante prin intermediul retelei
SAN/FC, iar transferul datelor sa se poata face in mod transparent pentru
aplicatia de backup fie pe o cale, fie pe cealalta, functie de disponibilitatea
acestora.

Cerinte performanta Solutia ofertata trebuie sa permita o viteza nativa de scriere de cel putin
2TB/h. In varianta maximala, solutia trebuie sa permita atingerea unei
performante de cel putin 50TB/h.
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Alimentare tensiune Solutie ofertata trebuie sa fie echipata cu surse de alimentare redundante.

Cerinte fiabilitate Fiabilitatea librariei ofertate va fi certificata de catre vendor prin urmatorii
indicatori:

- MTBF (Mean Time Between Failure) — minim 125.000 ore

- MSBF (Mean Swaps Before Failure) — minim 1.000.000

3.2.4.8 Echipament pentru balansarea traficului

Caracteristica Cerinte tehnice minimale

Descriere generala Echipament de balansare de tip ADC, cu functii de load-balancing si WAF.
Procesor Min. 8 core

Memorie Min. 32 GB memorie de tip RAM

Stocare interna Min. 480 GB disc SSD

Interfete de |- Min. 4 porturi 1/10 Gbps Ethernet RJ45;

retea/porturi $i |- Min. 4 porturi 10/25 Gbps Ethernet SFP+/SFP28.

conectori interfete I/0

Performante/ Fiecare echipament va fi configurat si echipat pentru a asigura cel putin
Functionalitati urmatorii parametrii de functionare:

e Throughput, in regim de procesare generala L4: min. 20 Gbps;
e Throughput, in regim de procesare generalad L7: min. 17 Gbps;
e Compresie HW: min. 15 Gbps;

e Procesare criptografica HW interna (integratd): min. 10 Gbps;

e Procesare SSL HW (integrata) de tip RSA (cu chei 2048 bit): min. 15.000
tranzactii pe secunda;

e Procesare SSL HW (integratd) de tip EEC (ECDSA P-256): min. 10.000
tranzactii pe secunda;

e Suport HTTP/2 “full-proxy”;

e Optimizare TCP WAN/LAN/Mobile;

e Suport pentru TLS 1.3 bazat pe RFC8446 cu listele de cipher-uri
corespunzatoare;

e Protocoale de rutare: BGP, ISIS, OSPF V2 si V3, RIP;

e Procesarea de trafic: min. 1.8M cereri pe secunda L4 HTTP si 875k cereri
pe secunda L7;

- Echipamentul va putea functiona ca proxy hardware, putand fi configurat
pentru functionare atat in “full proxy mode” cat si in mod “reverse proxy

mode”, putand fi configurat pentru functionarea stricta “reverse proxy” si va
integra functionalitati de tip “syn cookie protection”;

Multipli algoritmi sau metode statice de balansare a traficului cum ar fi
“round-robin”, ,ratio” si “priority” (cu un numar minim de membri activi),
precum si algoritmi sau metode dinamice de balansare a traficului cum ar fi:
“fastest-response”, “least-connections”, combinatia “fastest-response/least-
connections”, precum si bazate pe resursele serverelor de aplicatii (ex:
utilizare CPU, incarcare memorie, gradul de incarcare al retelei);

- Echipamentul va dispune de urmatoarele capabilitati:

e Procesarea traficului TCP si UDP generat de diferite aplicatii;
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Caracteristica

Cerinte tehnice minimale

e Procesarea cererilor bazate pe adresa IP sursa/destinatie, SSL, “hash
persistence”;

e Utilizarea diferitelor metode pentru “cookie persistence”: pasiv, insert,
rewrite;

e Utilizarea metodelor de persistenta a sesiunilor in functie de orice variabila
din header-ul pachetelor TCP/UDP sau din ,,payload”;

e NAT si NAPT, bazat pe IP sursa si/sau IP destinatie;

e Returnarea pachetelor bazata pe adresa MAC a ultimului hop (asigurarea
rutarii asimetrice);

e Directionarea traficului in functie de URL, “method”, HTTP host, “version”,
cookie, tipul browser-ului folosit de client;

e Generarea regulilor noi pentru managementul traficului in functie de
anumite evenimente, folosind un limbaj de “scripting”;

e Insertia XFF in header-e HTTP, cu adresa IP originara a clientului;

e Redirectare URL catre mai multe servere virtuale in functie de “HTTP
response code” sau “URL pattern”;

e Agregarea si reutilizarea multiplelor sesiuni client intr-o singura sesiune
“server-side”;

e Transformarea sesiunii HTTP 1.0 in sesiune HTTP 1.1 pentru consolidarea
sesiunilor “server-side”;

e Inspectia cererilor/raspunsurilor HTTP;

e Blocarea codurilor de eroare generate de anumite servere de aplicatii;
e Blocarea atacurilor de tip DoS prin conexiuni proxy;

e Utilizarea ambelor metode de securitate: pozitiva si negativa;

e Filtrarea pachetelor OSI L3-L7;

e Camuflarea informatiilor despre serverele de aplicatii si mesajele generate
de acestea (“Resource cloaking”);

e Detectarea si blocarea anomaliilor de protocol TCP/UDP, pentru protectie
DoS;

e Definirea politicilor de blocare pentru atacuri tip DoS;

e Monitorizarea aplicatiilor protejate pentru prevenirea, detectarea si
raportarea anomaliilor de trafic precum si pentru protectia impotriva
atacurilor L7 DoS;

e Mentinerea conexiunilor SSL si sesiunile SSL prin mirroring cu alte
echipamente de tip ADC;

e Dynamic TCP Tuning;

e TCP Auto Buffer Tuning;

e Conectarea cu instrumente de monitorizare third-party via open API;
e Logging granular per aplicatie;

e Packet Filtering si ToS, QoS (“marking”/”preservation”/”mimic”);

e Suport pentru limbaj programare pentru HTTP/2;

e Realizarea de caching pentru HTTP/2;

e Realizarea Bandwidth Control pentru UDP;
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Caracteristica

Cerinte tehnice minimale

e Definirea unui obiect pentru prezentarea aplicatiei prin utilizarea adresei
IP si a unei liste cu porturile pentru servicii;

e Combinarea mecanismelor detectie si de prevenire;
e WAF prin intermediul carora se vor putea:
o Defini in mod automat politici de securitate;
o Accepta prin intervenite manuala de tip “false-positives”;
o Defini politici de securitate diferite pentru diverse aplicatii;
o Suporta functionalitati de grupare a semnaturilor.
Tn acest sens echipamentul va trebui s3 suporte cel putin urméatoarele

categorii de semnaturi:

o Baze de date (min. Microsoft SQL, Oracle, MySQL, PostgreSQL, Sybase);
o Sisteme de operare: (min. Windows, Linux, UNIX);
o Limbaje si contexte de aplicatie (min. .NET, PHP, Java);

o Servere web (min. Apache, Microsoft IIS);

e Mecanisme de:

o Revenire (roll-back) a politicilor de securitate;
o Versionare a politicilor de securitate;
o Definire a politicilor de securitate in timp real, cu functie de auto-

invatare;

o Definire a politici de securitate pe baza unor instrumente/aplicatii de
tip third-party pentru evaluarea vulnerabilitatilor (spre ex. prin import);

e Politici predefinite pentru diferite aplicatii (ex: MS SharePoint, Oracle

Application 10g).

Protocoale/standarde
suportate

Echipamentul va dispune de capabilitatea de monitoriza aplicatii “content

based”, cum ar fi:
- HTTP/HTTPS;

- FTP (pasiv/activ);
- POP3;

- IMAP;

- SIP;

- SMTP,

- Telnet;

- RADIUS;

- LDAP (cu TLS sau peste canal SSL);
- SASP;

- Oracle;

- MSSQL;

- SNMP DCA;

- WMI;

- RPC si SOAP.

Administrare si cerinte
de licentiere

Configurarea modulelor (licentiere/provizionare) utilizand CLI/REST API;

Cu exceptia cazului in care a fost specificat altfel, in situatia in care aplicatia de
administrare/aplicatiile care deservesc echipamentul ofertat, ori anumite
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Caracteristica

Cerinte tehnice minimale

dintre cerintele privind suportul si/sau serviciile/protocoalele/functionalitatile
solicitate in cadrul prezentului capitol necesitd licentiere, modalitatea de
licentiere va fi de tip perpetuu, cu dimensionarea in mod corespunzator a
licentei ofertate pentru utilizarea in mod nerestrictionat a tuturor facilitatilor
mentionate;

in sensul celor de mai sus, licenta WAF va avea activate capabilititile
mentionate, inclusiv cele de tip “threat intelligence” care vor permite
identificarea si blocarea celor mai noi tipuri de atacuri. Celelalte licente vor fi
disponibile autoritatii contractante dar se vor activa la momentul indicat de
acesta, cu precizarea ca, configuratia solicitata nu va include si eventualele
subscriptii pentru serviciile de reputatie.

Elemente de conectica si
accesorii

- Fiecare echipament va fi echipat cu:

e Min. 4 transceivere ce asigura fiecare cate un port optic 25 Gbps (pentru
fibra optica de tip SM);

e Min. 2 transceivere ce asigura fiecare cate un port optic 25 Gbps (pentru
fibra optica de tip MM);

e Min. 2 transceivere ce asigura fiecare cate un port electric 10 Gbps (pentru
conversie RJ45 to FO);

-1 kit de instalare 19” cu toate cablurile de protectie (impamantare),
suruburile, cat si alte accesorii necesare instalarii si punerii in functiune,
racordarii la sistemul cu energie electrica, precum si orice alte repere si
subansambluri necesare in acest scop, inclusiv pentru interconectarea in/la
mediile de comunicatii.

Alimentare

- Min. 2 surse de alimentare, redundante (cu suport pentru standardele
romanesti), clasa “Platinum” (sau echivalent), cu o putere de consum de
max. 85W, 220VAC, 50Hz;

- Cabluri IEC C13 la C14 de min. 1,5m.

Racire/ventilatie

Racire Front to Back.

Format

Rack-mountable 19”, max. 1U.

Alte cerinte (suport si
garantie)

- Minim 5 ani

3.2.4.9 Rack complet echipat — 2 buc.

Caracteristica

Cerinta tehnica minimala

Design Design conceput pentru rutare optima a cablurilor combinata cu ventilare
maxima.
Capacitate e  Minimum 42U orizontal
e Incarcare minimum 1000 kg
Facilitati pentru | ¢ Permite montarea de sine telescopice care sa permita extractia completa
intretinerea usoara a a echipamentelor montate.

echipamentelor montate

Usi reversibile (balamalele pot fi montate atdt pe stanga cat si pe
dreapta).

Protectia accesului

Usi prevazute cu incuietoare cu cheie atat in fata cat si in spatele rack-ului.
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Caracteristica

Cerinta tehnica minimala

Ventilatie

Usi perforate (minim 80% din suprafata) pentru a permite un flux optim de
aer pentru racire si disiparea eficienta a caldurii.

Specificatii

e  Compatibil cu standardul EIA-310-E;

e indltime: 42U (197cm);

e Adancime: minim 100 cm;

e Latime: min 60 cm;

e Compatibil cu echipamentele ofertate;

e (Carcasa metalica;

e incarcare statica: min 800 kg;

e incarcare dinamicd: min 600 kg;

e Asigura protectie IP-20 pentru echipamentele gazduite;
e Prevazut cu roti si sistem de fixare statica;

e Dotat cu cable management;

PDU

Va fi echipat cu cel putin doud PDU tip smart verticale pentru conectarea
redundanta a tuturor echipamentelor instalate in rack-ul respective si va
avea cel putin conectori de tip IEC 320 C13 (min. 10A) si de tip IEC 320 C19
(min. 16A).

Alte cerinte (suport si
garantie)

Minim 5 ani

Fiecare rack va fi echipat cu minim* un UPS cu urmatoarele specificatii:

Caracteristica

Cerinta tehnica minimala

Descriere generala

UPS, rackabil 19”, cu topologie Online Double Conversion, cu sistem PFC
(Power Factor Correction), cu management, bypass intern

Capacitate de

livrata

iesire

Minim 5.000 VA/ 4.500 Watts

Tensiune nominala de
intrare

230V default

Tensiune nominala de
iesire

230V default (tensiune suportata intre: 200 — 240V), TDHu<2%

Frecventa de intrare

auto-selectata

Frecventa iesire

50/ 60 Hz

Conexiuni iesire

6 socket x IEC 320 C13
4 socket x IEC 320 C19

2 socket x IEC Jumpers

Conexiuni de intrare

Bloc terminal (hard-wire)

Randament

Minim 92% in mod on-line

Expandabilitate

Posibilitatea de a adauga minim 10 module de baterii externe, hot-
swappable, ce pot fi recunoscute automat de catre UPS

Tip acumulatori

Sigilati, fara mentenanta, etansi, de tip lead-acid

Porturi de comunicatii

Min 1 x USB, 1 x RJ-45 Serial
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Conexiune retea | Card de management cu port RJ-45, 10/ 100 Mbps
Ethernet

Notificari Notificare privind aparitia defectelor la acumulatori

Notificare privind absenta acumulatorilor

Cerinte de functionare/ | Reglare automata a tensiunii de incarcare a acumulatorilor in functie de
operare temperatura, protectie impotriva descarcarii totale

Sa permitd schimbarea acumulatorilor in timpul functionarii UPS-ului si
recunoasterea automata a bateriilor

Testare automatica periodica

Asigura predictia estimativa pentru inlocuirea acumulatorilor

Ecran LCD fincorporat, cu taste de navigare, pentru monitorizarea si
configurarea locald a UPS-ului: min status UPS, parametrii sistem,
evenimente

Mediu de operare/ | Temperatura de lucru: 0 — 40°C

functionare Umiditate relativa: 5% — 95%, fara condens

Accesorii Toate accesoriile si suruburile necesare montarii in rack (kit de rack-are,
suruburi, etc.)

Alte cerinte (suport si | Minim 5 ani
garantie)

*conform solutiei tehnice propuse oferta va include un echipament(e) capabil sa sustina functionarea
echipamentelor protejate pana la oprirea acestora in siguranta. Oferta va include calculul de dimensionare a
echipamentului(elor) propus si demonstrarea capacitatii solicitate.

3.2.4.10 Terminal interactiv

Terminalele interactive vor fi instalate n sediul fiecarui Inspectorat Teritorial de Munca. Oferta va include
transportul, instalare si configurarea terminalelor in fiecare ITM, astfel incat acestea sa fie conectate si sa
functioneze integrat cu sistemul REGES-ONLINE. Scopul terminanelor este de a oferi solicitantilor de
informatii acces direct la sistem precum si de a asigura imprimarea de documentel acolo unde situatia o cere
(sunt solicitate) direct din sistem.

Terminalul interactiv va oferi minim urmatoarele functionalitati:

e Ecran tactil pe care va putea fi accesat doar sistemul REGES-ONLINE. Solutia trebuie sa ofere o
functionalitate similara unui dispozitiv mobil, astfel incat solicitantul/utilizatorul sd poatd realiza
operatiile necesare obtinerii informatiilor din sistem sau imprimarii documentelor/rapoartelor
solicitate din sistem, pentru setul de documente ce va fi stabilit in etapa de analiza si proiectare a
REGES-ONLINE. Dimensiunea ecranului va permite realizarea tuturor operatiilor in sistem.

e Modul de conectare la internet atat prin retea LAN cat si wireless

e Cameraweb

e Scaner de documente, care sa permitd scanarea documentelor de identitate si identificarea
elementelor de securitate din acestea: poza, cnp, care, impreund cu camera web, sa permita
autentificarea utilizatorului si autorizarea acestuia pentru acces la datelor proprii, sau, dupa caz,
validarea contului unui utilizator si apoi autentificarea si autorizarea acestuia
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e Design-ul terminalului va fi ergonomic si va stabilit de catre Achizitor in baza modelelor propuse de
prestator (minim 3 modele)
e Interfata kiosk a terminalului va fi securizatd, astfel incat utilizatorul sa nu poata realiza decat
operatiile pentru care acesta a fost proiectat
e Interfata kiosk va fi una facil de utilizat, cu pictograme de dimensiuni mari si va ghida, pas cu pas,
utilizatorul in realizarea minim a actiunilor de activare cont, accesare cont, generare rapoarte de
munca personale, imprimare rapoarte
e Posibilitatea de imprimare documente format A4, alb-negru, imprimanta utilizata trebuind sa aiba o
capacitate de minim 200 de pagini pentru realimentare.
Terminalele interactive vor fi livrate cu toate cablurile si accesoriile necesare, respectiv cu toate licentele
software necesare, inclusiv pentru asigurarea protectiei antivirus si rularea in sistem securizat. Terminalele
vor beneficia de o perioada de garantie de minim 60 de luni de la receptia acestora.
Prestatorul va asigura livrarea si instalarea terminalelor in locatiile indicate de Achiztor (orase resedinta de
judet) precum si operationalizarea acestora si interconectarea cu sistemul REGES-ONLINE, precum si testarea
functionarii acestora conform cerintelor. Pe toata durata asigurarii serviciilor de garantie si suport Prestatorul
va asigura lunar livrarea si instalarea consumabilelor, in fiecare locatie, pentru a acoperi un flux de imprimare
de minim 20.000 de pagini/terminal lunar.
Pentru terminalele interactive garantia si suportul se vor asigura on-site si va fi de tip Next Business Day
pentru toate componentele terminalului, inclusiv imprimanta.

3.2.5 Componentele de infrastructura software

Pentru toate produsele software nu se vor achizitiona licente care vor expira dupa o anumita perioada,
degradand astfel performantele sau capacitatea functionala a sistemului ofertat si acceptat.

3.2.5.1 Componenta de virtualizare

Solutia ofertata trebuie sa fie compatibila cu echipamentele hardware ofertate. Compatibilitatea va fi
demonstrata printr-o referinta clara in specificatiile celor 2 producatori de tehnologie, din care sa reiasa ca
este suportat un mediu de productie bazat pe cele 2 solutii.

Solutia de virtualizare va trebui sa asigure:

e o arhitectura independenta de un sistem de operare de uz general cu 0 amprenta pe disc cat mai mica
si care permite ca instalarea si boot-area hipervizorului sa fie facuta foarte rapid, direct de pe discurile
din server, din retea sau pe de pe un stick USB;

e suport pentru o gama larga de sisteme de operare instalate la nivel de masina virtuald minim toate
sistemele de operare incluse in oferta tehnica;

e 0 densitate mare de masini virtuale, oferind suport pentru configuratii fizice generoase la nivel de
host, prin configurarea cu pana la 768 de CPU-uri logice si 16TB de memorie RAM;

e rularea de aplicatii mari consumatoare de resurse, oferind support de configurare a masinilor virtuale
cu pana la 256 procesoare virtuale si 6TB RAM;

e utilizarea disk-urilor rapide instalate pe server pentru configurarea ca read cache la nivel de masina
virtuala sau de disk, oferind astfel performate deosebite pentru aplicatiile Tier 1 (simultan cu solutia
de stocare hiper-convergenta);
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rate mari de consolidare a masinior virtuale pe host-uri prin mecanisme de optimizare si supra alocare
a memoriei pentru reducerea costurilor asociate infrastructurii fizice si de licentiere precum si pentru
asigurarea continuitatii in functionare a aplicatiilor Tn cazul unor intreruperi partiale neplanificate;
suport larg pentru aplicatii terte din partea ISV (Independent Software Vendors);

crearea de grupuri virtuale de resurse (minim memorie si procesor) pentru controlul si asigurarea
performantelor masinilor virtuale care folosesc in comun respectivele grupuri de resurse;

suport pentru Trusted Platform Module (TPM) 2.0 la nivel de hipervizor si pentru virtual Trusted
Platform Module (TPM) 2.0 pentru masinile virtuale, asigurand astfel o protectie si integritate sporita
atat pentru hipervizor cat si pentru sistemele de operare guest;

0 securitate crescuta prin Tncarcarea proceselor importante la nivel de hypervisor in zonele de
memorie reziliente, prin utilizarea ultimelor functionalitati disponibile Tn noile versiuni de procesoare;
criptarea traficului necesar migrarii unei masini virtuale in functionare de pe un host pe altul,
caracteristica ce poate fi setata la nivelul masinii virtuale;

functionalitate de failover astfel incat, in cazul defectarii unui host, masinile virtuale care rulau pe acel
host sa fie restartate automat pe celelalte host-uri din cluster;

capacitati de failover astfel incat, in cazul defectarii partiale a unui host, masinile virtuale care rulau
pe acel host sa fie migrate automat pe celelalte host-uri din cluster iar host-ul degradat sa fie trecut
automant in mentenanta dupa evacuarea masinilor virtuale;

capacitati de failover astfel incat, in cazul blocarii sistemului de operare instalat intr-o masina virtuala,
respectiva masina virtuala sa fie restartata automat pe acelasi host pentru deblocarea sistemului de
operare, a serviciilor si aplicatiilor;

configurarea unei arhitecturi de functionare continua a unei masini virtuale cu 2 procesoare virtuale,
care chiar si 1n situatia unei defectari hardware la nivelul hostului, permite rularea aplicatiilor din
masina virtuala fara pierderi de date.

capacitate de failover care sa detecteze problemele de acces la datastore la nivel de host si sa
restarteze automat masinile virtuale afectate pe un alt host din cluster;

posibilitatea de boot-are rapida in cazul aplicarii actualizarilor, prin eliminarea timpilor mari necesari
initializarii hardware in timpul procesului de boot;

gruparea mai multor volume de stocare cu performante similare in clustere pentru simplificarea
managementului si plasarea inteligenta respectiv balansarea incarcarii (in funtie spatiul disponibil sau
timpul de acces la sistemul de stocare) masinilor virtuale in mod automat la nivel de cluster;
comutatoare de retea virtuale (switch-uri) administrate centralizat, la care sa se conecteze masinile
virtuale si interfetele de retea fizice de pe fiecare host;

creare de profile pentru host-uri (servere fizice) astfel incat instalarea pe mai multe host-uri sa se faca
foarte rapid, respectand o configuratie prestabilita, configurabila pentru eliminarea erorilor umane
de configurare;

o interfata unica de management la nivel de centru de date, bazatd pe interfata web HTML 5,
accesibila de pe majoritatea sistemelor de operare si browser-erelor existente minim Firefox, Google
Chrome, Microsoft Edge, pentru simplificarea managementului;

comutatoare de retea virtuale (switch-uri) administrate centralizat, la care sa se conecteze masinile
virtuale si interfetele de retea fizice de pe fiecare host;

criptarea traficului necesar migrarii unei masini virtuale in functionare de pe un host pe altul,
caracteristica ce poate fi setata la nivelul masinii virtuale;
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identificarea automata a celei mai bune modalitati de stocare a unei masini virtuale, in functie de
nivelul de servicii asociat acesteia si sa ofere informatii in timp real privind conformitatea cu nivelul
de servicii asociat;

gruparea mai multor volume de stocare cu performante similare in clustere pentru simplificarea
managementului si plasarea inteligenta respectiv balansarea incarcarii (in funtie spatiul disponibil sau
timpul de acces la sistemul de stocare) masinilor virtuale Tn mod automat la nivel de cluster;

o solutie de management centralizat la nivel de centru de date (1 licenta pentru fiecare centru de
date), disponibila ca appliance virtual pentru simplificarea instalarii, actualizarii si administrarii
precum si pentru reducerea costurilor asociate (ex. licenta sistem de operare, licentd baza de date).
Oferta va include licentierea pentru un singur centru de date.

o solutie de management centralizat la nivel de centru de date, care suporta nativ configurarea in
inalta disponibilitate pentru evitarea situatiilor de downtime la nivelul de management;

Solutia de virtualizare va fi licentiata pentru intreaga infrastructura hardware ofertata. Solutia de virtualizare

ofertata va fi livrata cu suport pe o perioada de minim 5 ani cu un SLA de tip 24x7 asigurat direct de

producator.

3.2.5.2 Componenta de sisteme de operare de tip server

Platforma de sistem de operare de tip server trebuie sa ofere capabilitati de serviciu de director, sa aiba
suport pentru rularea de masini virtuale Windows si Linux, sa ofere servicii web precum si capabilitati de
securitate integrate.

Platforma de sistem de operare de tip server trebuie sa ofere suport pentru integrare cu serviciu de director
si urmatoarele capabilitati:

Asistenta Tn gasirea obiectelor in directoare mari;

Suport pentru implementare serviciu de director in virtualizare;

Suport pentru clonarea serverelor cu rolul de serviciu de director;

Abilitatea de face o cdutare in jos la o unitate organizatoricd (OU - Organization Unit) din cadrul
directorului;

Serviciul de director pentru administrarea identitatilor va trebui sa suporte LDAP;

Monitorizarea, operatiunile si restaurarea directorului pentru administrarea identitatilor sa poata fi
delegate;

Serviciul de director de management al identitatilor trebuie sa aiba un singur root;

Spatiul de nume al serviciului de director pentru administrarea identitatilor sa poata fi partitionat intr-
un mod care sa reflecte sau nu structura organizationala a institutiei;

Conventia de nume a organizatiei sa identifice unic persoanele folosind un identificator numeric unic
ca valoare pentru atributul Relative Distinguished Name;

Sa ofere posibilitati de audit al accesului la serviciul de director si al modificarilor aduse serviciului de
director;

Serviciul de director sa ofere abilitatea de a stoca certificate si CRL-uri.

Platforma de sistem de operare de tip server trebuie sa ofere instrumente facile de management cu
urmatoarele capabilitati:

sa ofere un shell cu linie de comanda si limbaj de script;
sa ofere instrumente de diagnosticare puternice, care sa permita vizibilitate permanenta asupra
mediului serverului, fizic si virtual, pentru a identifica si rezolva rapid problemele care apar;
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e 53 permita administrarea serverului si replicare a datelor optimizate pentru control imbunatatit al
serverelor de la locatii de la distantd, cum ar fi centrele de salvare date;

e sa continad Internet Protocol versiunea 6 (IPv6);

e sa ofere Network Load Balancing (NLB) si pe IPv6 si si sa ofere suport pentru mai multe adrese IP
dedicate, care permite gazduirea mai multor aplicatii in acelasi cluster NLB;

e sa ofere capabilitati de virtualizare la nivel hardware si suport pentru rularea de masini virtuale cu
sisteme de operare Windows sau Linux;

e sa permita virtualizarea rolurile de server sub forma de masini virtuale (VM) separate care ruleaza pe
aceeasi masina fizica, fara a fi necesara achizitia de software de la terti;

e sa ofere replicarea masinilor virtuale catre gazde situate in locatii la distanta; capabilitatea de
replicare sa poata fi oferita intre gazde care sunt membri ai unui cluster sau gazde independente

e sa ofere posibilitatea de replicare a masinilor virtuale si datelor de pe un echipament de stocare pe
celalalt;

e 53 poata implementa mai multe sisteme de operare — Windows, Linux si altele —in paralel pe un singur
server;

e sa ofere clustering-ul gazdelor sau al masinilor virtuale care ruleaza pe gazde Windows Server si
backup-ul masinilor virtuale in timp ce acestea ruleaza.

Platforma de sistem de operare de tip server trebuie sa ofere capabilitati de securitate integrate si integrarea
cu elementele de infrastructura curente:
e saofere un mecanism ce asigura ca reteaua si sistemele nu sunt compromise de calculatoare virusate,
izoland si/sau depanand calculatoarele care nu se conformeaza politicilor de securitate stabilite;
e 53 ofere un mecanism de protectie impotriva aplicatiilor periculoase;
e sa ofere flexibilitate criptografica crescuta, suportand algoritmi de criptare standard si definiti de
utilizator, permitand crearea, stocarea si preluarea mai facila a cheilor criptografice;
e 53 contind un modul pentru monitorizarea starii autoritatilor de certificare (CA);
e sa ofere o protectie persistenta: sa previna accesul neautorizat asupra informatiilor, atat in timpul in
care utilizatorul este conectat la reteaua informatica a Achizitorului, dar si in afara ei, fiind conectat
la retele publice de tipul Internet.

in etapa de configurare a sistemului vor fi dezactivate servicile ce nu sunt utilizate de sistemul
proiectat/implementat. Se vor defini politici de actualizarea permanenta si in mod automat a sistemului de
operare.

Oferta va include minim licentele necesare acoperirii in intregime a nucleelor fizice ale serverelor ofertate
precum si pentru crearea unui numar nelimitat de masini virtuale licentiate pe infrastructura livrata.
Achizitorul nu va achizitiona nici o licenta suplimentara pe durata derularii contractului necesare functionarii
optime a sistemului. Oferta va include asumarea cerintei de catre Ofertant. Solutia ofertata va include suport
pe o perioada de minim 60 de luni, cu un SLA minim de tip 24x7 asigurat direct de producator.

3.2.5.3 Componenta de salvare date

Solutia software propusa trebuie sa permita salvarea datelor provizionate in centrul de date principal,
precum si replicarea acestora catre centrul de date secundar, pentru un set de minim 300 de medii fizice sau
virtuale si aplicatii salvate in mod granular - fara a impune o limitd pe numarul de sisteme pe care ruleaza
acestea, pentru o perioadade cel putin 60 de luni.

Solutia de backup ofertata va trebui sa acopere urmatoarele cerinte minimale:

e integrare cu tehnologia de virtualizare ofertata
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va include licentele necesare pentru realizarea integrarii cu sistemul de salvare deduplicata a datelor
pe disc ofertat, in vederea utilizarii in cel mai eficient mod a facilitatilor de deduplicare partajata intre
cele 2 componente

mecanismul utilizat pentru salvarea datelor pe solutia de backup deduplicat pe disk nu se va baza pe
protocoale de tip DAS sau NAS, astfel incat sa asigure si protectia datelor salvate contra riscurilor de
tip ransomware si cryptolocker

va suporta backupul si restaurarea masinilor virtuale pentru sistemele de operare incluse in
propunerea tehnica

va include suport pentru crearea de snapshot-uri pe sistemele de stocare 32Gb si transportarea
acestora catre echipamentul de stocare deduplicata

va include suport pentru salvarea granulara a datelor folosind tehnologia de storage snapshot din
solutia de stocare ofertata

va crea arhive de backup care sunt auto-suficiente si usor de mutat/reamplasat.

va oferi functionalitatea de a abstractiza (virtualiza) spatiile de stocare pentru backup — prin a creea
un singur spatiu virtual ce va putea folosi mai multe extensii; Solutia software trebuie sa ofere aceasta
funtionalitate pentru un numar nelimitat de extensii utilizate sau a numarului de utilizari;

va stoca metadatele despre deduplicare impreuna cu fisierele de backup;
nu va necesita instalarea de agenti in masinile virtuale pentru scopuri de backup/restore;

va avea mecanime de notificare si informare referitor la succesul sau nereusita unei politici de backup
si transmiterea notificarii prin e-mail

trebuie sa ofere o interfata web prin care administratorii pot delega operatiile de restaurare catre
utilizatori. Utilizatorii vor putea restaura pe baza permisiunilor lor, fisiere, masini virtuale

va permite automatizarea prin REST API;

va permite backupul configuratiei proprii si va permite reinstalarea intregii solutii daca acest lucru va
fi necesar, fara a necesita mutarea sau transferul fisierelor de backup

va oferi criptarea intregului trafic de retea intre toate componentele solutiei

va oferi administratorilor posibilitatea recuperarii cheilor de criptare in cazul pierderii parolelor
pentru politicile de backup si a backupurilor vechi

va utiliza mecanisme pentru Change Block Tracking (CBT) si Resilient Change Tracking (RCT). Solutia
va oferi suport CBT/RCT pentru hipervizorul ofertat, iar implementarea CBT/RCT va fi certificata de
vendorul hipervizorului;

va oferi mecanisme de control a incarcarii pe care operatiile de backup le aduc in mediul protejat.
Astfel, daca latenta echipamnetelor de stocare va fi afectata in timpul ferestrelor de backup, trebuie
sa existe optiunea de a incetinii procesul de backup sau de a intrerupe temporar aceste procese
pentru hypervizorul ofertat

va oferi detectia automata a snapshoturilor orfane si va realiza consolidarea automata a acestora;

va permite integrarea cu echipamentele de stocare ofertate. Prin integrare se va intelege posibilitatea
realizarii operatiilor de backup din snapshoturile echipamentelor ofertate. De asemenea, integrarea
va permite recuperarea masinilor virtualelor sau fisierelor din snapshoturile echipamentelor. Pentru
operatiile de backup, snapshoturile nu vor fi montate cu ajutorul hipervizorului, iar datele vor fi
copiate direct;

va avea posibilitatea de a crea arhive de backup pe banda, gestionand amplasarea acestei informatii;

va oferi posibilitatea definirii unui server pentru salvarea pe benzi, altul decat serverul de backup;
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va permite copierea backupurilor intr-o alta locatie. Copiile astfel create vor putea avea setata o
politica de retentie de tip GFS (Grandfather-father-son).

Va permite creearea si copierea de puncte de restaurare (restore points) si a replica masini virtuale
intr-o locatie secundara;

va permite replicarea masinivor virtuale de productie direct din infrastructura de virtualizare ofertata,
inclusiv posibilitatea de a realiza replicare asincrona continua.

va permite ca un backup sa fie sursa pentru replicare a unei masini virtuale
va permite pastrarea mai multor replici (sau puncte de recuperare) pentru masinile virtuale replicate;
va permite accelerarea in cazul replicarii initiale, prin “seeding” folosind o masina virtuala diferita;

va oferi mai multe optiuni pentru transportul datelor de backup — prin retea, folosind tehnica “hot-
add”, sau direct SAN;

va oferi posibilitatea de a realiza ,ad-hoc” backup;
va permite procesarea paralela a masinilor virtuale si a discurilor acestora.

va permite restaurarea instantanee a masinilor virtuale, inclusiv pentru mai multe masini simultan,
minim 10. Aceasta functionalitate va permite pornirea masinilor virtuale din orice backup, indiferent
de tipul acestuia (full/incremental). Aceasta functionalitate va fi disponibila pentru echipamentele
ofertate;

va oferi mecanisme de migrare online pentru masinile virtuale restaurate instantaneeu, pentru
reamplasarea acestora in productie;

va permite recuperarea integral a unei masini virtuale, fisiere ale unei masini virtuale (granular) si a
discurilor masinilor virtuale;

va permite recuperarea fisierelor catre statia de lucru a utilizatorului sau direct in masina virtuala
originala, fara a fi necesara instalarea vre-unui agent in masina de productie, indiferent de dimesiunea
masinii sursa sau destinatie;

va suporta pentru recuperare minim toate tipurile de fisiere din infrastructura ofertata

va oferi posibilitatea indexarii fisierelor pentru masinile virtuale Microsoft Windows si Linux,
permatand in acest mod cautarea fisierelor in arhivele de backup;

va oferi posibilitatea de a recupera fisiere, obiecte ale aplicatiilor sau recuperarea instantanee, din
snapshoturile echipamentelor de stocare ofertate

va oferi mecanisme de verificare si testare a restaurarii, permitand testarea backupurilor realizate in
mod automat. Verificarea va permite testarea aplicatiilor ce ruleaza in masinile virtuale, prin scripturi
predefinite si customizabile. Procesul de verificare va trebui sa fie complet automatizat si va putea fi
programat de administrator.

Solutia ofertata va include suport pe o perioada de minim 60 de luni, cu un SLA minim de tip 24x7 asigurat
direct de producator.

3.2.5.4 Componenta de gestiune a bazelor de date, depozit de date, analiza si raportare

Componenta de gestiune a bazei de date trebuie sa asigure necesarul de persistenta operationala pentru

componentele aplicative ale sistemului, prin satisfacerea cerintelor descrise in continuare.

Modalitatea de licentiere va respecta normele de disponibilitate si performanta impuse, la incarcarea

generata de utilizatorii mentionati in cadrul prezentului caiet de sarcini.
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Componenta de sistem de gestiune a bazei de date trebuie sa indeplineasca minim urmatoarele cerinte:
e safie un sistem de gestiune a bazelor de date de tip relational;
e sadruleze pe arhitecturi cu procesoare pe 64 biti;
e 53 aiba posibilitatea definirii de indecsi pentru accesarea rapida a datelor;
e 53 ofere posibilitatea de a face salvare si restaurare automata de date;

e sadincluda capabilitati de cautare complexa la nivel de text, folosind indecsi specializati si efectuarea
rapida a cautarilor in acest tip de date;

e 53 permita in mod nativ stocarea si gestiunea de structuri de date de tip XML;
e 53 ofere suport pentru proceduri stocate si triggeri;

e sa ofere suport pentru tranzactii;

e 53 permita executia operatiilor de tip SELECT, INSERT, UPDATE, DELETE;

e 53 permita definirea de tabele de tip index sau indecsi de tip ,cluster” pentru acces rapid la anumite
tabele;

e sa ofere suport pentru replicarea datelor intre doua instante ale bazei de date;

e 53 permita restrictionarea accesului la nivelul obiectelor bazei de date;

e 53 ofere mecanisme native de restrictionare a accesului utilizatorilor;

e 53 permita restaurarea in regim de lucru online prin intermediul instrumentelor de backup proprii;
e 53 permitad efectuarea de backup automat intr-o forma unitara, centralizata si usor de administrat;

e 53 permitd instalarea bazei de date pe mai multe noduri (arhitectura de tip cluster) pentru a asigura
toleranta la defecte hardware sau nefunctionare planificata si disponibilitatea crescuta a sistemului;
baza de date va fi configurata in regim de inalta disponibilitate;

e sa ofere securitate tranzactionala in cazul aparitiei unor erori hardware sau software in clusterul de
baza de date;

e 53 ofere functionalitdti native de extragere/preluare a datelor din diferite surse de date (cel putin: a)
baze de date - SQL Server, Oracle, DB2 sau echivalent, b) fisiere csv, Excel sau echivalent, c) Web
services), realizarea de filtrari, agregari si diferite alte transformari asupra datelor si in final stocarea
datelor in tabelele bazei de date.

3.2.5.4.1 Componenta de consolidare date data warehouse, analiza raportare

Componenta de consolidare date, analiza si raportare va asigura preluarea si consolidarea datelor din diverse
surse de date (interne si externe), generarea de rapoarte complexe si va permite construirea, configurarea si
generarea de analize avansate/rapoarte dinamice pe baza datelor preluate si consolidate si respectiv
prezentarea in diferite sabloane si formate pentru utilizéri viitoare. in afara rapoartelor “standard” (rapoarte
predefinite, dezvoltate pe baza unor cerinte clare detaliate pe durata derularii implementarii) prin
intermediul modulului se vor putea realiza, de catre anumiti utilizatori, rapoarte de tipul “ad-hoc” pentru
identificarea si analizarea anumitor situatii punctuale; rapoartele ad-hoc se vor putea transforma in rapoarte
“standard”, printr-o simpla operatiune de “publicare”, fara a fi nevoie de redezvoltarea lor.

Modulul de raportare se va dezvolta pe baza unei componente de tipul SGBD Depozit de Date (Data
Warehouse) care va prelua si va consolida datele din modulele operationale conform cerintelor componentei
de sincronizare — migrare date.
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Componenta DW trebuie sa ofere urmatoarele functionalitati:

e Raportare consolidata si managementul depozitelor de date:

O

O

O

Index secundar la nivel de coloane care sa comprime si sa stocheze datele in memorie pentru
access rapid la datele din Data Warehouse;

Afisarea rapoartelor intr-un mod interactiv, astfel incat utilizatorii s poata urmari evolutia in timp
a anumitor evenimente, sa poata efectua filtrari asupra datelor prezentate;

Depozit de date relational si instrumente OLAP: componenta sa ofere in mod nativ solutii OLAP si
data warehouse;

Sa permita lucrul in mod partitionat pentru incarcarea rapida si mentenanta usoara a tabelelor
foarte mari;

Baze de date multidimensionale native: stocarea datelor intr-un cub cu mai multe dimensiuni, in
vederea interogarii mai usoare a datelor si construirii de rapoarte si analize relevante;

Functionalitati de data mining: functionalitati pentru construirea de modele analitice complexe
precum si integrarea acestor modele cu operatiile de business;

Sa permita exportarea datelor Tin Excel, fisiere CSV, o alta bazade date, fisiere XML si altele;
Sa permitda exportul datelor in documente tip PDF;

Sa permita exportul datelor intr-un feed de date;

Sa ofere capabilitati de colaborare;

Sa permita utilizatorilor sa creeze solutii self-service Bl pe seturi de date mari;

Sa permita generarea de alerte in cazul aparitiei unor evenimente din baza de date;

e Gestionare facila a obiectelor bazelor de date:

O

O

O

Instrumente de dezvoltare a obiectelor din baza de date, atat relationale cat si multidimensionale.

Unelte pentru administrarea bazelor de date si a proceselor uzuale care se executa asupra bazelor
de date precum si a rapoartelor.

Posibilitatea de definire si gestionare a obiectelor bazei de date (tabele, indecsi, proceduri
stocate, triggere) direct din instrumentele folosite de dezvoltatori pentru scrierea
aplicatiilor.

Posibilitatea de a oferi compresia datelor.

e Perfomante ridicate ale sistemului de baze de date:

O

Criptarea transparenta a datelor, a fisierelor de date si a fisierelor jurnal fara sa fie necesara
modificarea aplicatiei. Functionalitatile de criptare sunt necesare pentru indeplinirea cerintelor si
respectarea reglementarilor generale cu privire la confidentialitatea datelor. Criptarea trebuie sa
ofere inclusiv instrumente de cautare in datele criptate utilizand sisteme de regasire intr-un
interval sau cautarea partiala, fara modificarea aplicatiilor existente.

Auditarea operatiilor: auditarea trebuie sa includa informatii despre momentul in care au fost
citite/accesate datele, in plus fata de orice modificare a datelor. Produsul trebuie sa ofere
caracteristici precum configurarea imbunatatita si managementul auditurilor in server. Produsul
sa defineasca specificatiile de audit in fiecare baza de date, astfel incat configuratia auditului sa
poata fi adaptata pentru diversele baze de date.

Posibilitatea de a filtra evenimentele auditate; posibilitatea de a customiza operatia de audit in
functie de evenimentele din baza de date.
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Posibilitatea adaugarii online a resurselor de memorie la masinile fizice care gazduiesc bazele de
date pentru scalarea acestora la cerere.

Colectarea datelor de performanta: facilitati de optimizare si depanare a performantei server-ului
de baze de date, pentru a furniza administratorilor o perspectiva interactiva cu privire la
performanta.

Sistem de monitorizare extins al evenimentelor: sistem general de tratare a evenimentelor la nivel
de server prin captarea, filtrarea si reglarea evenimentelor generate de procesele de server.
Evenimentele trebuie sa poata fi captate si exportate in diferite formate de iesire, inclusiv Event
Tracing for Windows (ETW), pentru corelarea cu aplicatiile sistemului de operare si ale bazelor de
date, permitand astfel o monitorizare completa a sistemului.

Posibilitatea comprimarii rapide a backup-urilor bazelor de date.

Posibilitatea definirii limitelor si prioritatilor resurselor pentru diferite sarcini (workloads), si
obtinerea unei perfomante crescute in executarea acestora. Modul de alocare a resurselor fizice
ale server-ului trebuie sa poata fi controlat de catre administratorul de sistem.

Asigurarea continuitatii activitatii organizatiei: duplicarea datelor prin tehnologii de tip data
mirorring

Implementarea structurilor de date complexe:

@)

Posibilitatea nativa de modelare a structurilor de date de tip arbore: metode incorporate pentru
crearea si operarea pe noduri ierarhice.

Posibilitatea stocarii datelor binare mari, precum documente si imagini, ca parte integranta a bazei
de date, pastrand in acelasi timp consecventa tranzactionala.

Cautare complexa la nivel de text, folosind indecsi specializati; efectuarea rapida a cautarilor in
acest tip de date.

Managementul performant al coloanelor cu valori rare: modalitati eficiente pentru administrarea
spatiilor necompletate dintr-o baza de date relationala, astfel incat valorile de tip NULL sa nu
consume spatiu fizic.

Posibilitatea crearii de tabele cu mai mult de 1.024 de coloane.

Utilizarea unei platforme avansate pentru dezvoltarea de aplicatii complexe de procesare a
evenimentelor (CEP).

Posibilitatea de dezvoltarea de aplicatii bazate pe evenimente folosind platforma de procesare a
evenimentelor pentru a se permite interogari continue si latenta de milisecunde.

Posibilitatea de dezvoltare de aplicatii prin care sa scada costul de extragere, analiza si corelare a
datelor permitand monitorizarea si managementul datelor in timp real.

Componenta trebuie sa ofere posibilitatea instalarii, fara costuri aditionale, a unui numar nelimitat de
baze de date distincte in masini virtuale alocate serverului licentiat.

Solutia nu trebuie sa impuna nicio restrictie din punct de vedere licentiere aferenta numarului de
utilizatori ce se pot conecta la SGBD.

Disponibilitate ridicata si mentenanta:

O

Posibilitatea efectuarii backup-ului in multiple fisiere simultan pentru a putea efectua operatia pe
discuri diferite in paralel;

Posibilitatea efectuarii backup-ului direct intr-o solutie de cloud public, respectand normele de
securitate;

Posibilitatea de a crea, modifica, sterge index-ul concurent cu activitatile utilizatorilor;
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o Posibilitatea de a crea un snapshot al bazei de date;

o Modificarea schemei online.

Sistemul de analiza si raportare trebuie sa dispuna cel putin de urmatoarele caracteristici:

Posibilitatea de a prelua, consolida, curata si agrega informatii si date provenite din diverse surse de
date, structurate sau nestructurate;

Posibilitatea de a pastra datele pe o perioada nedefinita;

Posibilitatea de a afisa datele/informatiile vehiculate prin intermediul unui/unor dashboard-uri care
sa permita dispunerea flexibild (de ex. ordonare, redimensionare, stergere, addugare, salvare in
functie de configuratia aleasa de fiecare utilizator in parte) a mai multor widget-uri reprezentative ce
vor putea fi grupate pe mai multe categorii/tab-uri, prin intermediul carora vor fi afisate rezultatele
atat rapoartelor, graficelor, tabelelor, valorilor anumitor indicatori etc.;

Posibilitatea de a prezenta indicatorii pe harta, cu posibilitatea de a face drill la nivel de judet/regiune;
Posibilitatea de o combina reprezentari de tip grafic cu reprezentari de tip tabular, in aceeasi pagina;

Posibilitatea de a putea combina reprezentari de tip harta cu reprezentari de tip graphic in aceeasi
pagina;

Afisare totaluri pentru graficele centralizatoare;
Flexibilitate in a afisa valori atat pe orizontala, cat si pe verticala;

Posibilitatea de a putea selecta un judet din harta Romaniei rezultand astfel o modificare
corespunzatoare a valorilor prezentate pe grafic (se vor prezenta doar valorile corespunzatoare
respectivului judet);

Posibilitatea de a modifica dimensiunea textului si de a incadra imaginile si graficele in pagini;
Posibilitatea de a introduce filtre si criterii de selectie multiple;

Posibilitatea de a urmari datele pe an calendaristic, trimestrial si lunar;

Posibilitatea de a putea selecta luni diferite pentru afisare;

Posibilitatea de a exporta datele in fisiere de tip Excel, PDF, CSV, imagini sau alte tipuri de fisiere;
Posibilitatea de a importa fisiere de tip .xls, .xIsx, .csv, .txt;

Posibilitatea de a se conecta la diverse tipuri de surse de date prin conectori dedicati cum ar fi Oracle,
Mysql, DB2, SQL Server;

Posibilitatea de a functiona in cadrul browserelor Mozilla Firefox, Google Chrome, Safari, fara a se
limita la acestea;

Posibilitatea de a fi utilizata atat pe computer de birou, cat si laptopuri si dispozitive mobile inteligente
(telefoane mobile si tablete) fara a fi necesare instalari de componente suplimentare;

Posibilitatea de a seta drepturi diferite de acces/vizualizare a datelor la nivel de utilizator/grup de
utilizatori;

Posibilitatea de a seta drepturi de vizualizare sau creare rapoarte/dashboarduri;

Posibilitatea de a construi rapoarte/dashboarduri noi fard a avea nevoie de cunostinte avansate de
programare;

Posibilitatea de a proiecta un model de date la nivelul Data Warehouse independent de modelul
surselor de date;
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Posibilitatea de a putea prezenta situatiile raportate la un anumit moment asa cum au fost ele
prezentate chiar daca ele au suferit modificari intre timp;

Posibilitatea de a implementa procese complet automatizate de preluare, transfer si incarcare a
datelor (ETL);

Posibilitatea de a programa lansarea in executie a proceselor de incarcare a datelor la un anumit
moment sau in functie de anumite conditii predefinite;

Posibilitatea de a transmite alerte pe mail in cazul in care procesul de incarcare a datelor se intrerupe
din diverse motive;

Posibilitatea de a relansa procesele de incarcare a datelor de la pasul unde acestea s-au oprit;

Posibilitatea de scalare a solutiei in functie de modul de licentiere ofertat (per user/per processor/per
record etc), inclusiv prin introducerea de noi surse de date si/sau noi tipuri de rapoarte.dashboard-
uri.

Componenta de realizare a rapoartelor si dashboard-urilor trebuie sa indeplineasca urmatoarele cerinte
minime obligatorii, grupate maijos dupa tipurile principale de functionalitati:

Componenta trebuie sa ofere posibilitatea creearii unui model de date In-Memory,

Componenta trebuie sa permita asocierea automata rezultand astfel un raspuns instant selectiilor
utilizatorilor;

Componenta trebuie sa permita o dezvoltare facila a rapoartelor si dashboardurilor cu ajutorul unor
ferestre de tip wizard cu multe optiuni;

Componenta trebuie sa permita ca mare parte din dezvoltarea de rapoarte si dashboarduri sa se faca
prin click-uri si drag-and-drop;

Componenta trebuie sa ofere o capacitate de vizualizare de inalta performanta folosind stiluri de
dashboard indicatoare, grafice si tabele;

Componenta trebuie sa permita utilizatorilor sa poata impartasi informatiile cu colegii prin emailuri
integrate, rapoarte si printuri si sa permita lucrul colaborativ;

Componenta trebuie sa permita integrarea unitara cu aplicatiile Microsoft Office (inclusiv e-mail);
Componenta trebuie sa permita reprezentarea multidimensionalg;

Componenta va permite utilizatorilor sa poata analiza intregul volum de date pana la nivelul
tranzactiei;

Componenta trebuie sa permita ca aplicatiile, rapoartele si graficele sa poata fi de asemenea
personalizate pentru nevoi specifice si sa poate fi distribuite printre grupurile de utilizatori;

Componenta trebuie sa permita deschiderea modelului de date pentru actualizari de date in timp real
din sistemele sursa, utilizatorii finali beneficiind de vizibilitate in timp real, prin intermediul masurilor,
diagramelor si alertelor disponibile in aplicatie;

Componenta trebuie sa permita incarcarea incrementala a datelor;

Din punct de vedere al securitatii, componenta va permite monitorizarea persoanelor cu acces la
analize, la masuratorile individuale, precum si la datele din cadrul aplicatiei;

Securitatea componentei va trebui sa poata fi configurata pe utilizator sau pe grup pentru a lucra
dupa modelele standard de securitate Active Directory, LDAP sau altele;

Componenta trebuie sa includa clienti Windows, Java, Web browser zero-footprint, client AJAX-based,
clienti mobile sau echivalent;

Componenta trebuie sa permita lucrul atat on-line (server based) cat si off-line;
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e Componenta trebuie sa permita utilizatorilor, care o acceseaza de pe dispozitive mobile, sa
interactioneze, sa analizeze si sa interogheze o aplicatie dezvoltata/seturile de rapoarte;

e Componenta va permite definirea mai multor tipuri de utilizatori:

o Utilizatori care vor avea doar drept de a accesa/vizualiza rapoartele si dashboardurile (fara a le
modifica ca si continut si fara a putea dezvolta unele noi);

o Utilizatori care vor avea dreptul sa creeze rapoarte si dashboarduri noi pe care le vor putea expune
spre vizualizare;

o Utilizatori care vor administra componenta software;

e Componenta trebuie sa includa posibilitatea de a interactiona in dashboard (OnClick, OnHover, Drill
Down, Right Mouse Click, On load etc);

e Componenta trebuie sa ofere posibilitatea utilizatorilor de a-si definei propriile filtre;

e Componenta trebuie sa includa posibilitatea de a filtra si sorta datele (la nivel de raport/set de
rapoarte);

e Componenta trebuie sa includa posibilitatea de a crea vizualizari de tip tabel sau grafic (de diverse
forme) prin functia de drag and drop integrata;

e Componenta trebuie sa includa posibilitatea de a crea dimensiuni pentru a asigura comparabilitatea
datelor;

e Componenta trebuie sa includa definirea si utilizarea unor date calendaristice prestabilite sau
selectate dintr-un meniu de tip calendar;

e Componenta trebuie sa includa posibilitatea de a exporta datele in cel putin urmatoarele formate:
XLS, PDF, CSV si altele;

e Componenta trebuie sa ofere API-uri pentru extinderea functionalitatilor de vizualizare si de
conectare la surse de date externe;

e Componenta trebuie sa permita prezentarea indicatorilor in diverse vizualizari (grafice de tip Pie, Bar,
Line, Harti, Gauge) si posibilitatea de grupare a 2 sau mai multe grafice pentru a prezenta acelasi
indicator sub diverse forme (grafic si tabel);

e Componenta trebuie sa includa elemente specifice interfetei cu utilizatorul (campuri de text, butoane
normale, butoane de tip radio, butoane de tip check, drop down lists, label-uri care pot fi umplute cu
text, frame-uri pentru a incadra un grafic, linii, forme geometrice, etc);

e Componenta trebuie sd includa un wizard pentru a creea si edita interogari (queries);

e Componenta va permite stocarea datelor ce urmeaza a fi raportate in memorie, rezultand astfel o
viteza foarte mare de raspuns la rularea rapoartelor si a dashboard-urilor;

e Componenta va permite introducerea de campuri calculate, oferind fie posibilitatea de a alege
operatiuni matematice dintr-o lista predefinita fie de a crea operatiuni matematice prin scrierea de
linii de cod;

e Raportare "ad hoc": utilizatorii vor putea edita propriile rapoarte pe baza unui model (template), fara
sa detina cunostinte de baze de date sau despre structura acestora;

e Interogare si analiza ad-hoc si self-service a datelor: facilitati de interogare a datelor disparate in
momentul solicitarii rapoartelor.

Componenta de integrare a datelor trebuie sa indeplineasca urmatoarele cerinte minimale:

e trebuie s3a aibe capabilitati de integrare date (extragere-transformare-incarcare ETL) prin care sa se
poate conecta la sisteme sursa de date, sa extraga datele, sa le transporte de la locatia sistemelor
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sursa la locatia/mediul Data Warehouse, sa le transforme in functie de necesitatile de business si sa
le incarce in tabelele de la nivelul componentei de baza de date (Data Warehouse);

e trebuie sa aiba functionalitati de extragere a datelor din diferite surse de date (minim SQL Server,
Oracle, SAP, Excel, Web services, DB2, XML sau echivalent), realizarea de filtrari, agregari si diferite
alte transformari asupra datelor si in final stocarea datelor in data warehouse;

e in cadrul maparilor de date trebuie sa permita definirea de filtre si de restrictii asupra campurilor
implicate;

e trebuie sa suporte modalitati diferite de incarcare a datelor:

e fincarcare masiva de date (de tip Bulk);

e fncarcare incrementala;

e trebuie sa permita pastrarea istoricului diverselor versiuni ale maparilor de date;

e trebuie sa permita definirea si incorporarea de componente reutilizabile suplimentare;

e trebuie sa poata pune la dispozitie, sub o forma tehnica accesibila date provenite din sisteme externe
pentru a fi consumate de sistemele interne;

e trebuie sa ofere un nivel de abstractizare si separare a surselor de date intr-o arhitectura de tip SOA;

e trebuie sa permita ca procesul de integrare sa foloseasca doua concepte larg folosite pentru a rezolva
cerinte de integrare de date: procesarea datelor folosind ETL si publicarea datelor folosind o
arhitectura SOA;

e procesele ETL vor fi folosite pentru a procesa datele din surse de date diverse existente.

Va fi consideratd dezvoltarea a minim 20 rapoarte in componenta de analizd ofertatd (7 rapoarte de
complexitate micd, dezvoltate pe baza unei singure tabele, 10 rapoarte de complexitate medie, devoltate pe
baza a 2-3 tabele si 3 rapoarte de complexitate mare dezvoltate pe baza a mai multe tabele si/sau multiple
criterii de selectie/filtrare) suplimentare fatd de cele prevazute in componenta de raportare specificd REGES-
ONLINE, care vor fi definite pe parcursul fazei de analiza/colectare a cerintelor.

La nivelul Componentei de realizare a rapoartelor si dashboardurilor vor fi disponibile toate datele/tabelele
existente la nivelul Componentei Depozit de Date, chiar daca acestea nu vor fi utilizate la dezvoltarea
rapoartelor mentionate in prezentul Caiet de Sarcini.

Oferta va include licentierea a minim 32 de nuclee pentru solutia de baze de date ofertata, in regim de inalta
disponibilitate. Achizitorul nu va achizitiona nici o licenta suplimentara pe durata derularii contractului
necesare functionarii optime a componentei. Oferta va include asumarea cerintei de catre Ofertant. Solutia
ofertata va include suport pe o perioada de minim 60 de luni, cu un SLA minim de tip 24x7 asigurat direct de
producator.

3.2.5.5 Componenta de monitorizare a infrastructurii hardware, software si de aplicatii
Solutia de monitorizare a infrastructurii trebuie sa detecteze si sa remedieze imediat, pe cat posibil automat,
problemele de functionare care afecteaza utilizarea in bune conditii a sistemului informatic.

e Solutia trebuie sa monitorizeze performanta functionarii aplicatiilor corelatda cu performanta
functionarii infrastructurii, oferind urmatoarele functionalitati minime:

o Identificarea impactului partajarii de resurse asupra performantei aplicatiilor web;

o Monitorizarea tranzactiilor aplicatiilor web — Java / .Net si medii SOA — pentru toti utilizatorii in
regim de 24 ore/zi si 7 zile/saptamana si sa detecteze eventualele probleme inainte ca acestea sa
afecteze utilizatorul final;
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o Sa asigure implementarea unei strategii de monitorizare in timp real a performantelor aplicatiilor
web utilizate ce va permite:
® monitorizarea experientei utilizatorului prin urmarirea tranzactiilor de tip ,end-to-end”;

= identificarea si prioritizarea problemelor care ar afecta calitatea serviciilor catre
utilizatorul final;

= determinarea rapida a sursei problemelor de performanta — indiferent daca acestea sunt
generate de aplicatie (erori la nivel de cod), de componentele de infrastructura software
(baze de date, server aplicatii etc.) sau de componentele de infrastructura hardware
(servere, sistem de stocare SAN, echipamente comunicatii etc.);

= prioritizarea si trierea incidentelor care afecteaza activitatea utilizatorilor;

® monitorizarea in timp real a performantelor aplicatiilor si experientei utilizatorilor —
inclusiv pentru aplicatiile securizate prin SSL;

= stabilirea de profile de comportament normal pe baza datelor adunate in timp si
evidentierea abaterilor de la functionarea normala a aplicatiilor;

o Sa asigure monitorizarea si analizarea in detaliu a performantelor aplicatilor web, pana la nivel de
cod sursa;

o Sa indice impactul asupra performantei generat de modificarile realizate in aplicatii (update-uri,
patch-uri, noi versiuni etc), permitdnd astfel identificarea cu usurintd a problemelor de
performanta generate de aceste modificari;

o Sa ofere o vedere cronologica asupra performantei functionarii aplicatiei corelata cu arhitectura
aplicatiei si relatiile dintre componente, care sa identificarea rapida a problemelor de performanta
cauzate de modificarile arhitecturale din cadrul aplicatiilor;

o Pentru optimizarea proceselor de diagnosticare si stocare, sa ofere flexibilitatea culegerii datelor
de diagnosticare de detaliu doar pentru tranzactiile cu erori/probleme;

o Sa monitorizeze proactiv 100% din tranzactiile cu utilizatori reali, sa detecteze tranzactiile esuate,
si sd colecteze parametri de monitorizare pentru diagnosticarea problemelor de performanta care
afecteaza utilizatorii finali, fara a fi necesara instalarea de componente software pe statiile de lucru
ale utilizatorilor;

o Sarealizeze o viziune unica, prin care sa prezinte intreaga tranzactie reala a utilizatorului final si sa
descompuna timpul necesar procesarii tranzactiei in timpii necesari pentru: componentele
aplicatiei, instructiunile SQL, sistemele backend si componente terte externe;

o Sa poatd detecta Memory Leaks si sa izoleze componentele exacte care creeaza Memory Leaks;

o Sa inregistreze proactiv toate apelurile SQL si sa le raporteze pe cele cu performante lente.
Monitorizarea executiei instructiunilor SQL trebuie facuta din aplicatia monitorizata — fara a utiliza
un agent de baze de date extern;

o Saasigure capacitatea de a monitoriza performanta aplicatiilor pana la nivelul metodei de executie
(metoda Java / .Net), 24x7, in mediile de productie cu impact neglijabil asupra aplicatiilor
monitorizate;

o Sa identifice si sa raporteze eventualele erori aparute in timpul executarii functionalitatilor
aplicatiei si sa identifice locul exact al erorii in cadrul stivei de apeluri de tranzactii;

o Saasigure cel putin 2 niveluri de praguri de alerta care pot fi setate pentru parametrii monitorizati.
De asemenea, la detectarea unei probleme de performantad/functionare, sa asigure declansarea
automata de actiuni automate complexe, ca de exemplu: re-configurare retea, re-configurare
aplicatie sau re-alocare resurse masini virtuale in cazul incalcarii pragurilor de alerta — actiunile
fiind diferentiate in functie de tipul de prag incalcat.

o Solutia trebuie sa monitorizeze solutia de virtualizare, oferind urmatoarele functionalitati minime
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Sa permita identificarea si diagnosticarea problemelor de performanta la nivelul infrastructurii de
virtualizare ofertate;

Sa ofere capabilitati de analiza a proceselor active pentru a determina care dintre acestea
afecteaza performantele masinilor virtuale si care masini virtuale nu utilizeaza eficient resursele;

Sa includa o interfata predefinita de prezentare in timp real in format tabelar si grafic a metricilor
(parametrilor de functionare) a infrastructurii de virtualizare care sa contina date intuitive, cu
panouri de control dedicate care sa prezinte o imagine de ansamblu si de detaliu a infrastructurii
de virtualizare;

Sa asigure monitorizarea metricilor de performanta pentru fiecare masina virtuala — cel putin
incarcare CPU, memorie, disc, interfata de retea sa asigure declansarea de actiuni automate
complexe, ca de exemplu: re-configurare retea sau re-alocare resurse masini virtuale pe baza
datelor detectate astfel incat sa asigure remedierea automata a problemelor de performanta;

Sa asigure monitorizarea aparitiei unui anumit text in fisiere de jurnal (log) si sa asigure
declansarea de actiuni automate complexe, ca de exemplu: re-configurare retea sau re-alocare
resurse masini virtuale pe baza datelor detectate in fisierele jurnal (log);

xn

Sa asigure posibilitatea de a determina in mod automat performanta "normald" de functionare a
componentelor de infrastructura monitorizate si sa determine modele de functionare normala
bazate pe or3, zi, saptamana etc. De asemenea, solutia trebuie sa asigure capacitatea de a genera
alarme / evenimente in cazul depasirii valorilor normale de functionare;

Sa realizeze identificarea configuratiei hardware si software a serverelor si a statiilor de lucru si sa
detecteze automat orice modificare a configuratiei acestora (modificare configuratie hardware,
instalare / dezinstalare software etc) cu generarea automata a unei alerte;

Solutia trebuie sa permita administrarea si monitorizarea sistemelor de operare care stau la baza
aplicatiilor, bazelor de date, dispozitivelor de retea din infrastructura IT. Tn acest sens, va permite
colectarea parametrilor de functionare la nivel de CPU, memorie, intrari/iesiri, tendinte de utilizare
a spatiului de stocare, precum si a proceselor care ruleaza pe fiecare server / masina virtuala.

Toate aceste date vor fi agregate cu datele legate de diverse evenimente, date de monitorizare a
aplicatiilor, bazelor de date si infrastructurii de virtualizare pentru furnizarea unei monitorizari
globale a performantei aplicatiilor.

Solutia trebuie sa ofere o perspectiva similara (model unificat) a colectiilor de resurse monitorizate
indiferent de sistemul de operare monitorizat.

Solutia trebuie sa asigure capabilitati de diagnosticare grafica afisand metrici in timp real si oferind
posibilitatea de a naviga la metrici conexe efectuand click pe reprezentarile grafice (drill-down).

Monitorizarea continutului fisierelor log si sa genereze alarme atunci cand identifica anumite
expresii definite;

Monitorizarea timpului de raspuns la accesarea diferitelor URL-uri;

Identificarea blocajelor la nivelul sistemelor de operare prin monitorizarea fluctuatiilor la nivel de
procese;

Prezentarea parametrilor de functionare (CPU, memorie retea, utilizare disc) in timp real pentru
un numar configurabil de sisteme, astfel incat sa ofere o imagine de ansamblu asupra starii de
functionare a infrastructurii IT la nivel de sistem de operare, cu afisarea alarmelor pe diferite
niveluri de severitate.

Solutia trebuie sa poata monitoriza platforme eterogene de baze de date — cel putin bazele de date
oferite.

Solutia trebuie sa asigure urmatoarele functionalitati minime:
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monitorizarea bazelor de date care ruleaza atat pe infrastructura fizica, cat si pe
infrastructura virtuala;

monitorizarea componentele bazelor de date pentru a asigura functionarea acestora in
limitele capacitatii resurselor;

identificarea automata a degradarilor performantei executiei de fraze SQL;

declansarea automata de alarme atunci cand anumite valori de referinta sunt incalcate.
in cazul aparitiei unei alarme, platforma trebuie si asigure declansarea de actiuni
automate complexe, ca de exemplu: alocare resurse suplimentare pentru baza de date
sau configurari / reconfigurari complexe ale bazei de date;

monitorizarea instantelor de baze de date din sistem cu ajutorul unei singure instante de
monitorizare;

colectarea de date fara necesitatea instalarii unui agent local, ci prin agenti la distanta,
asigurand astfel un consum minim de resurse — fiind acceptabil un consum de resurse
pentru monitorizare de 1% + 3 % CPU;

mecanism pentru programarea perioadelor de ne-functionare planificatda (ex:
mentenanta), n care generarea de alarme va fi suspendata pentru a nu genera alarme
false.

Licentierea trebuie sa acopere toate cerintele generale si specifice, pentru toate echipamentele

furnizate in cadrul contractului. Solutia ofertata va include suport pe o perioada de minim 60 de luni,

cu un SLA minim de tip 24x7 asigurat direct de producator.

3.2.5.6 Componenta de gestiune si securizare a accesului

e Solutia trebuie sa asigure gestionarea si protejarea conturilor privilegiate impotriva compromiterii
acestora si folosirea acestora de atacatori

e Solutia trebuie sa ofere un panou central web pentru gestionarea conturilor privilegiate, care sa ofere
minim informatii privind :

O

O

gestionarea certificatelor
gestionarea grupurilor

gestionarea cheilor (SSH)
gestionarea conexiunilor

generarea si vizualizarea de rapoarte

auditarea actiunilor utilizatorilor privilegiati (login, logout), folosirii cheilor, sesiunilor si a
certificatelor.

e Solutia trebuie sa ofere un sistem pentru scanarea retelei si descoperirea activelor IT critice si
inregistrarea in solutie a conturilor privilegiate folosite de aceste active IT. Solutia trebuie sa fie
capabila sa scaneze minim sistemele de operare si virtualizare ofertate, dispozitive de retea si baze

de date.

e Solutia trebuie sa foloseasca criptare de tip AES 256, sau echivalent pentru securizarea datelor si
credentialelor conturilor privilegiate

e Solutia trebuie sa permita crearea de politici pentru resetarea de parole pentru conturile privilegiate
la anumite intervale de timp sau evenimente

e Solutia trebuie sa permita elevarea de privilegii doar pentru un anumit timp
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Solutia trebuie sa gestioneze, monitorizeze si sa crezee conexiuni de tip Windows RDP, SQL, VNC, si
SSH/Telnet direct din platforma web catre diverse active IT. De asemenea solutia trebuie sa
inregistreze astfel de sesiuni pentru investigatii ulterioare

Solutia trebuie sa includa un sistem pentru analiza comportamentul utilizatorilor privilegiati pentru
detectarea anomaliilor si sa utilizeze aceste date pentru a genera modele de baza pentru detectarea
riscurilor de compromitere sau furt a unui cont

Solutia trebuie sa fie capabila sa trimita notificari in cazul in care sunt detectate actiuni si evenimente
suspicioase sau anomalii in folosirea conturilor privilegiate.

Solutia trebuie sa detecteze vulnerabilitati SSL

Solutia trebuie sa genereze rapoarte cu privire la parole activate sau expirate, utilizatori si acces,
GDPR, certificate. De asemenea trebuie sa permita administratorului sau utilizatilor din platforma sa
isi extraga rapoarte customizate in functie de nevoi

Solutia trebuie sa permita exportul rapoartelor in format PDF si EXCEL, precum si trimiterea unui
raport pe email

Solutia trebuie sa permita programarea generarii de rapoarte si trimiterea acestora utilizatorilor
selectati

Solutia trebuie sa auditeze complet toate evenimentele si actiunile ce au loc si sa furnizeze date
privind status, evenimente, actiuni, rezultat.

Solutia trebuie sa auditeze si monitorizeze toate sesiunele de conexiune incepute de utilizatori (minim
conexiune RDP, conexiune VNC, remote) si de asemenea sa permita administratorului sa le blocheze
in timp real.

Solutia tre buie sa auditeze si monitorizeze cheile si certificatele utilizate Tn sistem si sa furnizeze date
complete despre starea acestora.

Solutia trebuie sa permita crearea sau adaugarea de utlizatori atdt manual cat si prin import din
fisiere, AD, LDAP sau prin integrare API cu alte sisteme

Solutia trebuie sa permita configurarea acestor utilizatori cu privilegii si roluri
Solutia trebuie sa suporte autenficare de tip 2FA

Solutia trebuie sa permita administratorului sa blocheze sau sa suspende conturi de utilizatori in timp
real

Solutia trebuie sa permita gestionarea de certificate in mod centralizat din consola web.
Solutia trebuie sa permita adaugarea de resurse IT in platforma prin import, manual sau automat
Solutia trebuie sa furnizeze o lista toate resursele existente si tipul acestora

Solutia trebuie sa permita efectuarea urmatoarelor actiuni pe resursele introduse in platforma:
o Descoperire Resurse

o Gestionare

o Configurare

o Partajare

o Restrictionare RDP

o Resetare Parole

o Asociere Politica Parole

o Customizare Atribute Resurse
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o Exportare Parole

Solutia trebuie sa permita efectuare urmatoarelor actiuni asupra parolelor si conturilor de utilizatori:

o Descoperire Conturi

o Gestionare

o Configurare

o Partajare

o Restrictionare RDP

o Resetare Parole

o Asociere Politica Parole
o Export Parole

o Asociere Chei

o Creare si implementare chei

Solutia trebuie sa suporte integrarea pentru schimb de date folosind API-uri, minim REST API

Licentierea trebuie sa acopere toate cerintele generale si specifice, perpetuu, pentru minim 50 de utilizatori.
Solutia ofertata va include suport pe o perioada de minim 60 de luni, cu un SLA minim de tip 24x7 asigurat
direct de producator.

3.2.5.7 Componenta de integrare, extragere, transformare si incdrcare date

Din punct de vedere tehnic, pentru realizarea nevoilor de interconectare si integrare cu sisteme externe, se

va utiliza o subcomponenta de integrare aplicatii ce va oferi suport pentru:

modelarea si executia proceselor de afaceri rezultate ca urmare a orchestrarii de servicii standard
reutilizabile;

integrarea sistemelor informatice utilizand o solutie de tip magistrala de mesaje (Service Bus) cu
capabilitati extinse de conectare la solutii tehnologice eterogene;

monitorizarea proactiva a fluxurilor in executie prin accesul direct, sub forma de tablouri de control,
la indicatorii cheie de executie;

capturarea si tratarea de evenimente provenite din surse diferite;

securizarea accesului la serviciile si fluxurile modelate pe baza unor politici de acces definite si
administrate centralizat.

Aceasta platforma de integrare trebuie sa respecte urmatoarele cerinte:

Va oferi suport complet pentru dezvoltarea, testarea, executia, monitorizarea, optimizarea si
administrarea proceselor de integrare;

Va oferi suport pentru solutii moderne si deschise de integrare conform principiilor si conceptelor
arhitecturilor Service Oriented Architecture (SOA) si Event Driven Architecture (EDA);

Va fi bazata pe standardele deschide de interoperabilitate a aplicatiilor WS-I Basic Profile, WSDL
(Web Services Description Language), WS-*, XML, SOAP sau echivalente;

Va permite modelarea declarativa a proceselor de integrare utilizand standardul OASIS (Organization
for the Advancement of Structured Information Standards) BPEL (Business Process Execution
Language);

Va permite comunicatii sincrone si asincrone inter-aplicatii;
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Va oferi mecanisme transparente de persistenta a starii proceselor si informatiilor de audit intr-o
baza de date relationals;

Va permite folosirea canalelor de notificare moderne (email, SMS) pentru informarea utilizatorilor
despre evenimentele semnificative aparute in aplicatii;

Va suporta transformari si manipulari de date complexe pentru implementarea logicii proceselor de
business;

Sistemul va include capabilitdti extinse de transformare a mesajelor XML utilizdnd standarde
deschise W3C Extensible Stylesheet Language (XSL), XPath si XQuery sau echivalente;

Va oferi solutii de conectare predefinite la principalele tipuri de tehnologii: baze de date relationale,
cozi de mesaje (JBossMQ, Oracle AQ, IBM Websphere MQ, MSMQ sau echivalente), sisteme de
fisiere, etc;

Va oferi un cadru de dezvoltare pentru noi solutii de conectare la sisteme externe bazat pe standarde
deschise;

Va oferi servicii de transport cu suport pentru persistenta datelor;
Va oferi servicii de transport cu suport pentru garantarea livrarii datelor;

Va oferi un modul centralizat de gestiune si aplicare a politicilor de securitate peste portofoliul de
fluxuri electronice instalat;

Va oferi servicii de securitate la nivel de aplicatie;

Pentru asigurarea securitatii la nivel transport, solutia va permite utilizarea protocolul Secure Socket
Layer (SSL) si a certificatelor compatibile X.509;

Va permite implementarea de servicii de securitate specifice lucrului cu serviciile web standard:
o autentificarea accesului la servicii;
O autorizarea accesului la servicii;

Solutia va fi bazata pe standardele deschise de securitate a serviciilor web, precum WS-Security, WS-
Policy and WS-Security Policy, Security Assertation Markup Language (SAML) sau echivalente;

Platforma trebuie sa fie integrata cu serviciile centrale de infrastructura existente ale Beneficiarului, cum ar
fi, fara a se limita la:

Active Directory, LDAP
DNS

DHCP

NTP

Email

Solutia va putea securiza totalitatea apelurilor catre serviciile existente printr-un mod de functionare de tip
poarta de acces (gateway) fara sa fie necesara modificarea proceselor instalate;

Sa ofere mecanisme de grupare a serverelor in clustere pentru toate componentele platformei de
integrare atat in topologii de tip activ-activ cat si activ-pasiv;

Posibilitatea stoparii temporare a unui nod din cluster pentru mentenanta si suport, sistemul in acest
timp fiind disponibil pentru activitati normale;

Mecanisme de balansare a fincarcarii sistemului intre resursele administrate in cadrul aceluiasi
cluster;

Mecanisme de scalare a sistemului pe orizontala (Scale Out).
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Serviciile de implementare integrare cu sistemele operationale vor include, fara a se limita la:
- Analiza, proiectare solutie integrare
- Dezvoltare, configurare, customizare, integrare
- Probe tehnologice, inclusiv testare integrata
- Documentarea interfetelor
- Instalare pe mediile platformei ESB,
- Instruirea personalului de exploatare

- Punere in functiune si transfer in operational
- Platforma va expune un API restfull in care sunt disponibile toate functionalitatile de baza ale REGES-
ONLINE

- Platforma se va integra cu platformele existente in cadrul Inspectiei Muncii, precum si cele
mentionate ca urmand a fi implementate pentru schimbul de date referitor la functii si functionari
publici

- 1n cadrul proiectului se vor implementa interfete cel putin cu toate aplicatiile Inspectiei Muncii si
externe mentionate in acest document.

Indicatori de performanta necesari pentru interfetele de integrare:

- Interfetele sincrone expuse de sistem vor trebui sa execute intr-un timp maxim de 2 secunde
(raspunsul primit de sistemul solicitat pentru a fi dat in termen de 2 secunde dupa apelul initial,
inclusiv timpul pentru comunicarea in retea);

- Interfetele asincrone (cum ar fi MQ) vor trebui sa dea mesajul initial de confirmare in timp aproape
real (<500ms) si timpul de executare al fiecarui mesaj va fi de max. 3 sec; in aceste interfete numarul
mesajelor care asteapta sa fie procesate nu va fi mai mare de 5000, cu un timp de asteptare de aprox.
1org;

- Interfetele automate de tip batch vor fi programate pentru executare la un moment convenit cu
beneficiarul care nu va afecta performanta totala a sistemului, respectiv toti indicatorii de
performanta stabiliti;

- Pentru interfete de tip batch zilnice, timpul de executie nu trebuie sa depaseasca 2 ore;
- Pentru interfete de tip batch lunare, timpul de executie nu trebuie sa depaseasca 5 ore;

Solutia va oferi functionalitati pentru schimbul de evenimente cu sisteme terte, evenimente ce vor putea fi
consumate de acestea, respectiv sistemul va trebui sa poata primi mesaje din exterior si declansa fluxuri
corespunzatoare in cadrul REGES-ONLINE. Prestatorul va asigura implementarea integrarilor identificate in
etapa de analiza.

Solutia va fi dimensionata pentru cel putin 16 nuclee. Licentierea va permite acces la update-uri de produs si
upgrade-uri de versiuni software, pe o perioada de minim 60 de luni de la receptia platformei.

Prestatorul va configura si va dezvolta functionalitati de integrare care sa ofere atat posibilitatea preluarii de
date din alte sisteme, validarea datelor existente, cat si expunerea unor servicii de transmitere a datelor catre
alte sisteme.

Integrarea sistemului dezvoltat va fi realizata atat cu sisteme interne cat si cu sisteme externe ale
Beneficiarului asa cum sunt mentionate in Caietul de sarcini. De asemenea se va asigura interfatarea,
integrarea si interoperabilitatea REGES-ONLINE — SIAMC pentru schimbul de date si pentru a asigura
mecanisme de autentificare si autorizare comune intre cele doua sisteme (single sign-on). Astfel, in cadrul
proiectului se vor configura interfetele necesare pentru a asigura aceasta intregrare.
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Specificatiile detaliate de integrare si interoperabilitate vor rezulta Th urma etapei de analiza si in functie de
stadiul de implementare al celorlalte sisteme informatice.

3.2.5.8 Componenta de generare/mascare si administrare a datelor de test

Solutia trebuie sa asigure clasificarea si mascarea datelor de test din cadrul sistemului. Solutia trebuie sa fie
compatibila cu solutia de baze de date ofertata. Oferta va include demonstrarea compatibilitatii.

Clasificarea datelor

La nivelul platformei trebuie sa existe metode pre-definite de descoperire a datelor sensibile pentru
cele mai uzuale scenarii

Solutia trebuie sa permita adaugarea/dezvoltarea de metode de descoperire a datelor pentru a scana
anumite tipuri de date

Solutia trebuie sa aiba reguli predefinite de detectie si clasificare in functie de reglementari, minim
GDPR, PCI-DSS

Solutia trebuie sa permita adaugarea/dezvoltarea de metode de clasificare a datelor cu caracter
personal

Solutia trebuie sa aiba posibilitatea de a atribui etichete / categorii datelor clasificate
Solutia trebuie sa aiba posibilitatea de a gestiona si de a reduce rezultatele fals pozitive
Solutia trebuie sa permita crearea de politici si alerte de clasificare a datelor

Solutia trebuie sa permita exportul rezultatelor scanarii in excel / pdf
Solutia trebuie sa permita integrarea cu motorul de mascare — adaugarea de tabele si coloane din
modulul de clasificare Thn modulul de mascare

Mascarea datelor

Solutia trebuie sa ofere mai multe metode de mascare built-in, oferta va preciza metodele suportate
Solutia trebuie sa permita mascarea consistenta a datelor

Solutia trebuie sad pastreze integritatea relationala (PK-FK)

Solutia trebuie sa aiba capacitatea de a masca indexuri unice

Solutia trebuie sa aiba capacitatea de a adduga metode de mascare personalizate fara a dezvolta cod
Solutia trebuie sa permita mascarea determinista pentru coloane complexe

Solutia trebuie sa permita mascarea conditionata

Solutia trebuie sa pemita mascarea bulk (sa permita mascarea similara unui grup de coloane)

Solutia trebuie sa pemita atribuirea automata a metodei de mascare dupa categorie

Solutia trebuie sa permitd repornirea operatiunii de mascare in eventualizatea aparitiei unei erori in
procesul de mascare

Solutia trebuie sa permita previzualizarea rezultatului operatiunii de mascare.

Solutia ctrebuie sa acopere necesarul de clasificare si mascare a datelor pentru mediul de test ofertat, pe
toata durata contractului si a perioadei de garantie ofertate. Solutia ofertata va include suport pe o perioada
de minim 60 de luni, cu un SLA minim de tip 24x7 asigurat direct de producator.
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3.2.5.9 Componenta de securizare pentru prevenirea pierderii datelor

Solutia propusa va permite detectarea si descoperirea datelor senzitive la nivel de retea, aplicatii si endpoint.

Aceasta va fi capabila de a asigura protectia datelor, impiedicidnd pierderea / instrdinarea acestora, prin
canalele de comunicare email, web, dar si prin dispozitivele de stocare amovibile. Solutia propusa va fi
capabila sa analizeze cum sunt folosite datele de catre utilizator, oferind functii de educare a acestuia pentru
a lua deciziile corecte privind stocarea, folosirea si transmiterea datelor senzitive. Totodata, solutia trebuie
sa fie capabila sa prioritizeze incidentele de securitate in functie de riscul pe care il reprezinta.

Sistemul trebuie sa indeplineasca urmatoarele cerinte si functionalitati:

Sistemul trebuie sa aiba capacitatea de a utiliza o singura politica pentru a scana date ori de cate ori
acestea sunt stocate, transmise sau utilizate, atat in retea, cat si in endpoint si de a aplica automat
raspunsul potrivit pentru amenintarea detectats;

Sistemul trebuie sa detina o interfata centralizata pentru editarea politicilor si gestionarea politicilor,
pentru toate produsele (in cadrul monitorizarii si prevenirii retelei si al endpoint-ului);

Sistemul trebuie sa permita definirea politicilor pe baza oricaruia dintre urmatoarele: continut,
expeditor/destinatar, caracteristicile fisierului si protocolul de comunicare;

Sistemul trebuie sa permita configurarea gravitatii incidentelor pe baza cantitatii datelor expuse;

Sistemul trebuie sa poata accepta reguli de detectare a includerii si excluderii bazate pe datele din
serviciile de directoare pentru a aplica politica bazata pe expeditori si destinatar/destinatie;

Sistemul trebuie sa ofere capabilitatea de a implementa politici de detectare predefinite pentru a
acoperi reglementarile si cele mai bune practici de detectare, inclusiv dictionare predefinite pentru
reglementarile specifice industriei/tarii;

Sistemul trebuie sa ofere capabilitati identice de detectare pentru toate amenintarile acoperite (de
exemplu, atat pentru produsele bazate pe retea, cat si pentru cele finale, dar si pentru monitorizarea
si prevenirea exfiltrarii datelor, cat si pentru descoperirea si protectia datelor);

Capacitatile de detectare ale sistemului trebuie sa se poata aplica pentru continutul limbilor europene
si asiatice (japoneza, chineza simplificata, chineza traditional3, chirilicd si coreeana);

Sistemul trebuie sa poata inspecta recursiv continutul arhivelor comprimate (de exemplu ZIP, TAR,
RAR) si sa detecteze continutul amprentat;

Sistemul trebuie sa poata face fata fisierelor sau atasamentelor foarte mari (20 MB si mai mari) in
timpul procesului de detectare a continutului amprentat;

Sistemul trebuie sa fie capabil sa isi aminteasca incalcarile utilizatorilor in timp si sa creeze incidente
atunci cand este atins un prag definit;

Sistemul trebuie sa ofere o metoda pentru amprentarea datelor, cum ar fi inregistrarile clientilor;
Sistemul trebuie sa ofere conexiune ODBC la baze de date pentru amprentare;

Sistemul trebuie sa ofere posibilitatea de a limita privilegiile de acces pentru amprentarea datelor
structurate;

Sistemul trebuie sa ofere unelte/modalitati de control pentru a valida precizia unei amprente digitale
n momentul crearii acesteia;

Sistemul trebuie sa permita prin metoda de detectare a datelor cu amprenta sa fie specificate ce
coloane de date constituie o potrivire per-politica;

Sistemul trebuie sa fie capabil sa faca distinctia intre diferite tipuri de numere

Sistemul trebuie sa poata limita privilegiile de acces pentru amprentarea datelor nestructurate;
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Sistemul trebuie s3 ofere masuri de control pentru a valida precizia unei amprente digitale n
momentul credrii acesteia;

Sistemul trebuie sa poata accepta potrivirea continutului unor documente specifice, cum ar fi codul
sursa, documentele de marketing sau cele financiare;

Sistemul trebuie sa permita specificarea de text si expresii sablon care sa poata fi excluse din detectia
politicilor si regulilor de DLP;

Sistemul trebuie sa poata detecta continutul descris in reguli complet personalizabile cu cuvinte si
fraze cheie;

Sistemul trebuie sa poata detecta prezenta transmisiilor sau fisierelor criptate;

Sistemul trebuie sa poata accepta detectarea pe baza unui anumit tip de document, chiar daca
expeditorul a modificat extensia de fisier;

Sistemul trebuie sa fie capabil sa detecteze si inspecteze fisierele de imagine utilizand un motor OCR
incorporat in sistemul DLP;

Sistemul trebuie sa poata trimite alerte prin e-mail;

Sistemul trebuie sa ofere posibilitatea de a furniza notificari pe ecran utilizatorilor pentru incalcarile
politicilor pe endpoint-uri;

Actiunile de raspuns automatizate trebuie sa poata fi definite de diferiti parametri, cum ar fi politica
incalcata, gravitatea incidentului, numarul de potriviri gasite, protocolul de comunicare utilizat, starea
conectata a endpoint-ului si produsul utilizat;

Sistemul trebuie sa ofere functionalitati de automatizare a fluxului de lucru pentru urmarirea
remedierii unui incident, minim coduri de stare, atribute, cozi de alocare, gravitate;

Sistemul trebuie sa poata afisa o indicatie clara a modului in care transmisia sau fisierul au incalcat
politica in incidentul declansat, inclusiv identificarea clara a continutului care a motivat potrivirea;

Sistemul trebuie sa permitd vizualizarea informatiilor de identitate despre expeditor si destinatia
transmiterii

Sistemul trebuie sa permita deschiderea atasamentelor originale ale unui eveniment direct din
interfata de utilizare

Fiecare utilizator din fluxul de lucru trebuie sa poata fi desemnat sa remedieze un anumit set de
incidente

Gestionarii de incidente trebuie sa poata primi notificari automate despre incidentele noi de
examinat;

Sistemul trebuie sa ofere capabilitatea de a defini si urmari un ,,caz” sau un set de incidente care s-au
relationat dupa o investigatie;

Sistemul trebuie sa permita stergerea incidentelor. Aceasta actiune va fi inregistrata in jurnalul de
audit;

Sistemul trebuie sa permita controlul accesului la incidente pe baza rolului si a politicii incalcate;

Sistemul trebuie sa includa functia de definire a unui rol care nu are drepturi de vizualizare a
informatiilor de identitate pentru a proteja confidentialitatea angajatilor;

Sistemul trebuie sa permitd crearea de roluri separate pentru administrarea tehnica a serverelor,
administrarea utilizatorilor, crearea si editarea politicilor, remedierea incidentelor si vizualizarea
incidentelor pentru date in repaus, in miscare sau la endpoint;
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Solutia trebuie sa ofere o metoda de investigare a oricaror modificari neautorizate sau neregulate
aduse sistemului;

Sistemul trebuie sa permita ascunderea datelor probatorii (datele tranzactiilor) in vizualizarea
incidentului;

Sistemul trebuie sa permita crearea mai multor utilizatori si atribuirea de diferite roluri acestora;

Sistemul trebuie sa permita ca autentificarea utilizatorului sa fie controlata intr-un director extern,
minim Active Directory;

Sistemul trebuie sa permita integrarea cu directoare pentru rezolvarea identitatii expeditorului sau
proprietarului fisierului;

Arhitectura sistemului trebuie sa accepte site-uri la distanta si utilizatori de retea distribuiti in mai
multe locatii diferite;

Sistemul trebuie sa permita configurarea si gestionarea tuturor componentelor de retea printr-o
interfata centralizata;

Sistemul trebuie sa ofere o capacitate ridicata de disponibilitate/failover;

Sistemul trebuie sa ofere rapoarte despre traficul de sistem, performanta si valorile de transfer;
Sistemul trebuie sa stocheaze datele si jurnalele capturate intr-o baza de date centralizata;
Sistemul trebuie sa permita gestionarea de patch-uri de securitate;

Sistemul trebuie sa permita securizarea orice legatura de comunicare intre acesta si endpoint-ul pe
care ruleaza agentul;

Fiecare conectare la sistem si modificare a politicilor de sistem sau incidentelor trebuie sa fie relatate
intr-un jurnal de audit;

Sistemul trebuie sa ofere o vizualizare generala de tip ,,tablou de bord” conceputa pentru a fi utilizata
de directori care pot combina informatii din date in miscare (retea), date in repaus (stocare) si date la
endpoint intr-o singura interfata;

Sistemul trebuie sa permita vizualizarea detaliata a incidentului dintr-un raport (de tip drilldown).
Aceasta caracteristica trebuie sa fie posibild prin interconectarea si corelareea dintre incidente,
politici si rapoarte;

Sistemul trebuie sa permita clasificarea traficul in protocoale fara a se baza pe anumite numere de
port;

Sistemul trebuie s[ monitorizeze traficul web, inclusiv posta web, postarile web si alte protocoale
utilizand HTTP si HTTPS, inclusiv fisiere Incarcate;

Solutia trebuie sa permitd monitorizarea/prevenirea imprimarii in retea a informatiilor confidentiale;

Sistemul trebuie sa poatd oferi detalii geografice despre site-ul web pentru a rezolva/clasifica
destinatia transmisiei HTTP/S;

Solutia trebuie sa asigure nativ inspectia comunicatiilor SSL;

Sistemul trebuie sa fie capabil sa blocheaze e-mailurile de iesire care incalca politica institutiei privind
datele confidentiale;

Sistemul trebuie sa fie capabil sa puna in carantina e-mailurile care incalca politica institutiei privind
datele confidentiale;

Sistemul trebuie sa permita notificarea expeditorilor si administratorilor de securitate despre un e-
mail blocat sau pus in caranting;
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Solutia trebuie sa fie capabila sa blocheze constient continutul transmisiilor de retea prin HTTP in mod
nativ si sa furnizeze notificari;

Sistemul trebuie sa permita blocarea continutului sensibil pentru a preveni pierderea confidentiala a
datelor;

Sistemul trebuie sa permita definirea fisierelor, platformelor, bazelor de date, aplicatiilor si altor
dispozitive acoperite;

Sistemul trebuie sa fie capabil sa scaneze alte tipuri de tinte, inclusiv depozite personalizate si sa
asigure raportarea completa cu privire la incalcarile politicii constatate in respectivele depozite;

Sistemul trebuie sa fie capabil sa copieze automat fisiere care incalca politica;
Sistemul trebuie sa fie capabil sa puna Tn carantina si sa stearga automat fisiere care incalca politica;

Sistemul trebuie sa includad o modalitate de a informa proprietarii de fisiere despre fisierele in
carantina, inclusiv detalii despre motivul pentru care fisierul a fost pus in carantina. Ex: politica pe
care a incalcat-o;

Sistemul trebuie sa fie capabil sa afiseze locatia fisierului original si detaliile politicii pe care fisierele
le Tncalca;

Sistemul trebuie sa fie capabil sa se integreze cu serviciile de directoare pentru a permite incalcarilor
politicii de date Tn repaus sa fie asociate cu o anumita unitate individual3;

Sistemul trebuie sa furnizeze un raport care sa acopere datele in repaus in intreaga organizatie;

Sistemul trebuie sa poata oferi o singura interfata de gestionare pentru toate configuratiile si controlul
scanarii, la nivel de organizatie;

Sistemul trebuie sa lase neschimbat atributul ,ultimul accesat” al fisierelor scanate pentru a nu
perturba procesele de backup ale organizatiei;

Sistemul trebuie sa accepte scanarea repetata programata automat;

Sistemul trebuie sa accepte scanarea diferentiala pentru a reduce volumul de date de scanat
Sistemul trebuie sa poata rula mai multe scanari in paralel

Sistemul trebuie sa poata scana locatii la distanta cu latime de banda redusa

Sistemul trebuie sa ofere atat optiuni de implementare fara agent, cat si pe baza de agent
Comunicatiile dintre sistem si agent trebuie sa fie criptate

Solutia de endpoint trebuie sa poata detecta incercarile utilizatorilor de a copia date confidentiale pe
dispozitive de stocare amovibile (de exemplu, unitati USB, discheta, CD/DVD)

Solutia de endpoint trebuie sa poata afisa detalii complete despre incident, inclusiv numele fisierului,
informatiile utilizatorului, detaliile potrivirii politicii si o copie a fisierului original care a incalcat
politica

Solutia trebuie sa poata asigura monitorizarea si protectia continua a datelor confidentiale, indiferent
daca utilizatorul se afla in sau in afara retelei;

Solutia trebuie poata monitoriza/proteja utilizatorii la distanta care pot fi deconectati pentru o lunga
perioada de timp sau pot fi conectati numai printr-o conexiune lents;

Solutia de endpoint trebuie sa poata proteja continutul confidential indiferent de tipul de fisier sau
de locatia fisierului;

Solutia de endpoint trebuie sa poata realiza detectarea bazata pe amprentarea continutului, chiar
daca endpoint-ul este n afara retelei institutiei;
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Solutia de endpoint trebuie sa realizeze actualizari automate ale agentilor si modificari de politica fara
a necesita instrumente terte;

Solutia de endpoint trebuie sa permita instalarea acesteia pe sisteme de operare minim Microsoft
Windows (32/64) si Apple OS;

Solutia de endpoint trebuie sa asigure agentul impotriva manipularii utilizatorului final;

Endpoint-ul trebuie sa includad un bypass local/la distanta.

Solutia trebuie sa asigure descoperirea si protectia datelor senzitive la nivel de retea, pentru un numar de
minim 2.000 de echipamente IT. Solutia ofertata va include suport pe o perioada de minim 60 de luni, cu un
SLA minim de tip 24x7 asigurat direct de producator.

3.2.5.10 Portal extern

Portalul extern va fi construit pe o solutie de tip CMS (Content Management System) ce va permite
actualizarea si administrarea facila a continutului.

Platforma CMS propusa trebuie sa asigure minim:

Publicarea de diferite documente si informatii in format cel putin doc, docx, pdf, png, jpg, formate
Excel, formate fisiere audio/video

Definirea de pagini ale website-ului. Definirea paginilor si a meniurilor trebuie sa presupuna inclusiv
posibilitatea de stergere/ adaugare/ modificare

Definirea de meniuri in cadrul website-ului

Definirea de drepturi de access la meniuri si sectiuni

Mecanisme de tip WYSIWYG pentru adaugarea si editarea continutului

O zona publica, cu informatii generale, disponibila fara autentificare pentru utilizatorii externi
Posibilitatea de alegere a

s paletei de culori, imaginilor si altor elemente graficie, statice sau dinamice, in definirea paginilor
Posibilitatea de editare, adaugare/stergere/modificare si publicare de noi pagini

Posibilitatea de definire pagini inistem multi-limba, cel putin in limbile Romana si Engleza
Posibilitatea publicarii continutului site-urilor prin feed-uri de tip RSS

Un asistent de creare site-uri ce permite setarea permisiunilor, crearea de sabloane de continut si
adaugarea de teme personalizate

Un mecanism configurare/scripting de tip linie de comanda pentru administratori.

Un model programatic si servicii web care sa permita personalizarea rapida si/sau dezvoltarea de noi
functionalitati precum si un mecanism dedicat pentru monitorizarea si depanarea solutiilor
dezvoltate prin scriere de cod personalizat.

Securizarea eficientd a site-ului web folosind cele mai noi metode disponibile. Astfel, ofertantul
trebuie sa asigure rezolvarea a cel putin celor mai comune probleme fara a se limita la aceste:

o interfata de administrare a site-ului trebuie sa fie protejata cu utilizator si parola. Fiecare
utilizator are drepturi proprii de acces la fiecare modul in parte la nivel de
addugare/editare/stergere/modificare;

o modulul de administrare trebuie sa fie bazat de roluri, la nivel de actiune, putand fi ascunse
functionalitatile ce nu sunt permise unui anumit rol;
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o Administrarea portalului trebuie sa fie realizatd Tn mod simultan de mai multe persoane.
Aceste persoane desemnate “administratori” vor avea roluri predefinite, in functie de
preferinte, astfel interfata de administrare a portalului trebuie sa permita configurarea
drepturilor de acces a persoanelor cu responsabilitdti in crearea, editarea, stergerea,
aprobarea continutului sau in administrarea platformei;

o parolele administratorilor trebuie sa fie codate in baza de date in baza unui algoritm de
codare;

o toate interogarile de tip SQL trebuie sa fie protejate impotriva injectarilor de tip “sql
injection”;

o formularele ce permit introducerea de date sunt validate si sunt securizate cu ajutorul
codului CAPTCHA,;

o site-ul web trebuie sa dispuna de functionalitati de audit;

o sistemul trebuie sad pastreze istoricul modificarilor efectuate (ce utilizator, ce informatie si
cand a adaugat/modificat/sters).

o Zona publica va fi separata de cea de administrare, care va fi accesibila exclusiv din intranet
(URL distinct).

o Solutia va include mijloace de prevenire a atacurilor de tip DoS, SQL injection, cross-site
scripting (XSS), cross-site request forgery (CSRF) fara a se limita la acestea.

o Preluarea automata de date din surse externe trebuie prevazutda cu un mecanism de
verificare si validare a acestora din punct de vedere al securitatii, iar interactiunea cu
celelalte baze de date se va realiza securizat (configurare network encryption + certificate).

Ofertantul va asigura identificarea si implementarea solutiilor, cu consultarea prealabila a beneficiarului.

Oferta va evidentia riscurile si punctele de vulnerabilitate ale solutiei. Se vor propune eventuale masuri
aditionale de optimizare a nivelului de securitate si metode proactive in vederea prevenirii si identificarii
rapide a atacurilor.

3.2.6 REGES-ONLINE

3.2.6.1 Cerinte generale

Sistemul va trebui sa permita indeplinirea obligatiilor angajatorilor conform prevederilor art. 34 din Legea nr.
53/2003, republicatd, cu modificarile si completarile ulterioare — Codul muncii, Hotararii Guvernului nr.
905/2017 privind registrul general de evidenta a salariatilor, precum si a actelor normative care vor
reglementa activitatile privind registrul general de evidenta a salariatilor la momentul implementarii si pe
durata perioadei contractuale de asigurare a mentenantei si suportului tehnic.

Sistemul va pune la dispozitia persoanelor fizice, salariatilor si fostilor salariati, posibilitatea vizualizarii
istoricului propriilor relatii de munca intr-un mediu securizat. Astfel, fiecare salariat persoana fizica din
Romania va avea posibilitatea sa acceseze sistemul si sa fie informat dar si sa-si verifice propriile informatii.
Se va imbunatati in acest fel transparenta si se va asigura un nivel in plus de validare a informatiilor adaugate
de angajatori, de la persoane interesate direct ca informatiile sa fie corecte, respectiv de la angajati..

Implementarea registrului general de evidenta a salariatilor, REGES-ONLINE:

e Va determina eficientizarea cheltuielilor atat pentru institutiile publice cat si pentru angajatori, prin
crearea unui sistem de lucru unitar va elimina informatiile redundante si va scadea birocratia, va
permite utilizatorilor modalitati moderne de utilizare si interpretare a informatiilor, permitandu-le
astfel sa ia decizii rapide;
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e Va asigura un suport decizional si sporirea numarului de institutii care utilizeaza informatiile, cu o
contributie benefica in domeniul politicilor salariale si a colectarii taxelor, va putea pune la dispozitia
autoritatilor competente informatii referitoare la salariile inregistrate, centralizate si in timp real;

e Va permite integrarea sistemului informatic nou creat cu bazele de date detinute de autoritati sau
institutii publice, cu versiunile precedente ale sistemului REGES/REVISAL sau cu alte surse de date
administrative la nivel national;

e Va asigura o Tmbunatatire majora a securitatii sistemului astfel incat sa se asigure un grad ridicat de
protectie a datelor.

Pentru asigurarea managementului utilizatorilor si accesului la sistemul REGES-ONLINE, se vor avea in vedere
urmatoarele:

e identificarea in mod unic a fiecarui utilizator in sistem prin crearea de conturi unice si personalizate
de acces;

e gestionarea centralizata si unitara a accesului utilizatorilor in sistem prin autorizarea utilizatorilor doar
la componentele si modulele functionale ale sistemului conform cu drepturile de acces si atributiile
specifice;

e accesul la sistem se va putea realiza doar prin autentificarea utilizatorilor, exceptie facand doar
informatiile disponibile Tn portalul public.

n scopul realizarii si mentinerii unui nivel adecvat de acces la date si servicii, se vor avea in considerare cel
putin urmatoarele aspecte:

e cerintele de securitate ale aplicatiilor;
e politicile departamentale si de institutii publice privind diseminarea informatiilor;
e cerintele contractuale si legale, in vederea protejarii impotriva accesului neautorizat la date si servicii;

e capabilitatea de a solicita utilizatorilor sa se identifice unic inainte sa le fie permisa orice actiune in
sistem;

e capabilitatea de a inregistra operatiile/tranzactiile efectuate de fiecare utilizator autentificat in
vederea realizarii auditului;

e capabilitatea de a seta durata sesiunii unui utilizator in cazul in care acesta nu mai utilizeaza aplicatia,
pentru a preintampina accesul neautorizat la sistem a altor persoane;

e capabilitatea de a inregistra evenimente definite de securitate si de a transmite mesaje de alerta
administratorilor de securitate.

Pentru a atinge nivelul de disponibilitate necesar, toate componentele functionale principale vor fi asigurate
in sisteme de tip ,cluster redundant”.

Sistemul va dispune de o interfata web in care se va putea completa registrul atat dintr-un browser web
obisnuit cat si utilizand dispozitive mobile.

Sistemul va pune la dispozitia micilor angajatori modele de contracte de munca pe care acestia le pot utiliza.
3.2.6.2 Cerinte functionale
Procesele descrise in ceea ce urmeaza reprezinta o analiza preliminard. Ofertantul devenit prestator va

realiza o analiza de business aprofundata in vederea proiectarii REGES-ONLINE, luadnd in considerare legislatia
in vigoare la momentul implementarii contractului. Oferta va include asumarea cerintei de catre ofertant.
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3.2.6.2.1 Portal extern

Componenta de Portal va asigura principalul punct de acces direct pentru utilizatori si va servi ca principalul
mod de informare a vizitatorilor si utilizatorilor.

Prin intermediul portalului se vor putea pune la dispozitie mai multe categorii de continut:

informatii si notiuni de baza pentru managementul afacerilor, de interes pentru salariati si angajator
cum ar fi:

o angajarea (ce trebuie sa stii pentru a angaja, crearea contractelor)

o expunerea elementelor de baza (ce trebuie sa stii pentru gestionarea contractelor,
actelor aditionale, concediilor)

o siguranta la locul de munca (ce trebuie sa stii despre protectia muncii si siguranta
salariatilor, raportarea evenimentelor si accidentelor de munca),

o gestionarea salariatilor (ce trebuie sa stii pentru a gestiona problemele la locul de munca
si schimbarile de personal)

o informatii pentru tineri (primul loc de munca, salariul minim, drepturi de baza, conditii
speciale, formare profesional3, etc.).

pentru micii angajatori modele de contracte de munca pe care acestia le pot utiliza
stiri/anunturi privind activitati/reglementari noi din domeniu

informari privind aplicatia REGES-ONLINE.

n dezvoltarea portalului se vor avea in vedere minim urmatoarele aspecte de design si functionale:

Designul trebuie sa fie sobru, elegant si aerisit si sa respecte identitatea vizuala a Achizitorului,
conform reglementarilor in vigoare pentru design-ul site-urilor guvernamentele

Interfetele grafice vor oferi utilizatorilor experiente de navigare coerente, vor fi intuitive si usor de
folosit

Se va implementa un mecanism de cadutare in site-ul web, atat in cadrul structurii si meniurilor cat si
a continutului introdus si indexat

Prestatorul va prezenta propriile variante de design pentru homepage si pentru paginile de continut
(dupa perioada de analizd), minim 3 variante, machetele fiind apoi ajustate iterativ pentru a raspunde
necesitatilor proiectului.

pentru toate temele, imaginile, pozele, icon-uri, widget-uri, flash-uri, filme, etc. utilizate de Prestator
(altele decat cele furnizate de autoritatea contractanta) trebuie sa existe dreptul legal de utilizare a
acestora Tn acest scop (fie dreptul dezvoltatorului aplicatiei de a utiliza si redistribui fisierele
respective, fie dreptul de autor al acestuia). La momentul livrarii Prestatorul va mentiona sursa
acestora (numele producatorului si datele de contact ale acestuia), si modalitatea achizitionarii (copie
dupa facturd/contract), dupa caz. Prestatorul va transfera Achizitorului drepturile de utilizare si
reutilizare ori de cate ori va fi nevoie a acestor resurse

Designul portalului va utiliza solutii de tip one-site, responsive/ adaptive web design (mobile first),
urmarind redarea corectd a continutului pentru utilizatorii diferitelor tipuri de terminale:

o Mobile (tablete si smartphone), orientate portrait sau landscape;
o Terminale de tip desktop si laptop;

o Toata gama de browsere utilizate la nivel mondial, acoperind minimum 90% din numarul
total de utilizatori;
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o Formatul paginilor va tine seama de necesitatea redarii continutului pentru persoane cu
handicap vizual/auditiv (0.U.G. nr. 112 /2018 privind accesibilitatea site-urilor web si a
aplicatiilor mobile ale organismelor din sectorul public).

In cadrul implementarii se vor realiza minim urmatoarele servicii de configurare a portalului:
e Crearea si introducerea continutului pentru toate paginile portalului, conform design-ului agreat

e Implementarea unui unui motor de monitorizare a trafic pentru minim numar vizitatori, de unde
acceseaza (judet, tara), numar pagini accesate, statistica pe pagini accesate.

e La crearea paginilor portalului se va avea in vedere respectare a prevederilor OUG 112/2018 privind
transpunerea Directivei 2102/2016 privind accesibilitatea site-urilor web si a aplicatiilor mobile ale
organismelor din sectorul public, precum si respectarea prevederilor Directivei (UE) 2019/882 a
Parlamentului European si a Consiliului din 17 aprilie 2019 privind cerintele de accesibilitate aplicabile
produselor si serviciilor. Oferta va prezenta modalitatile concrete prin care se va asigura respectarea
cerintelor din aceasta ordonanta.

e Crearea si configurarea rolurilor si gestionarea utilizatorilor pentru adaugarea, administrarea si
gestionarea paginilor si continutului portalului

e Configurarea operatiunilor de back-up/ restore, manual sau programat, atat pentru bazele de date,
cat si pentru fisierele core a portalului, conform celor mai bune practici in domeniu

Serviciile de implementare vor include dezvoltarea, instalarea si configurarea portalului extern, precum si
incarcarea continutului intial, integrarea cu restul componentelor solutiei, pentru asigurarea accesului
utilizatorilor la sistem sau publicarea informatiilor Tn conturile utilizatorilor, ca raspuns la solicitarile
transmise, in functie de solutia tehnica propusa.

3.2.6.2.2 Aplicatie mobild

Prestatorul va dezvolta si intretine pe durata contractului si a perioadei de suport tehnic si garantiei o
aplicatie de mobil nativa pentru iOS si Andoid. Prestatorul va asigura gazduirea aplicatiei si disponibilitatea
aceteia Tn magazinele on-line Apple si Google, pe toata durata contractului si a perioadei de suport si garantie
ofertate, inclusiv eventualele actualizari necesare in aceasta perioada pentru respectarea cerintelor tehnice
si juridice a celor 2 magazine.

Aplicatia va fi disponibild pentru descarcare gratuita. La finalul perioadei de garantie si suport, Prestatorul va
transfera pachetele de instalare, actualizate la ultima versiune, Achizitorului pentru ca acesta sa le poata
inregistra si gazdui Tn nume propriu ulterior, daca va fi cazul.

Aplicatia mobila va asigura minim urmatoarele functionalitati aferente REGES-ONLINE:
e Tinrolarea unui utilizator si asocierea dispozitivului unui cont
e Accesului unui utilizator de tip angajat la datele proprii, formatul datelor fi stabilit in etapa de analiza

® Primirea de notificari din partea sistemului, inclusiv notificari necesare autentificarii in 2 pasi.

3.2.6.2.3 Pagina de start

Platforma REGES-ONLINE va asigura inrolarea si autentificarea tuturor angajatorilor si beneficiarilor de
lucrari*, indiferent de forma contractuald de lucru cu persoanele angajate (contract de munca sau zilier de
exemplu), precum si a angajatilor/ persoanelor fizice care interactioneaza cu Inspectia Muncii /
Inspectoratele teritoriale de munca.

Dupa autentificare, angajatorul sau beneficiarul de lucrari va trebui sa poata alege operatiile pe care doreste
sa le realizeze/ la care are acces, fie operatii specifice REGES-ONLINE pentru angajatii cu un contract
individual de munca fie operatii specifice SIAMC care privesc relatiile de munca cu zilieri sau alte actiuni
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specifice altor aplicatii ale Inspectiei Muncii ce relationeaza cu angajatorii, beneficiarii de lucrari sau angajatii
/ persoanele fizice care necesita o forma de autentificare si autorizare pentru accesul la servicii IM/ITM.

n acest sens platforma REGES-ONLINE va trebui s3 asigure:

e (O pagina de pornire, sau orice alta solutie tehnica ce asigura ergonomia aplicatiei, din care utilizatorul
sa poata selecta actiunile pe care doreste sa le realizeze/ la care are acces con

e Instrumentele pentru autentificarea utilizatorului in aplicatiile terte ale Inspectiei Muncii pentru
actiunile nespecifice REGES-ONLINE, minim sistemul SIAMC

e Documentatia tehnica detaliata necesara integrarii cu sistemele terte, in vederea autentificarii
utilizatorilor si suport pentru prestatorul/prestatorii de servicii care vor dezvolta si implementa
sistemele ce necesita integrare.

Nota: in cazul unei organizatii care actioneaza exclusiv ca beneficiar de lucrari nu se va permite accesul la
operatii specifice REGES-ONLINE.Daca modul de operare al organizatiei se modifica si aceasta urmeaza sa
actioneze si ca angajator, sistemul va permite autentificarea cu acelasi set de credentiale si accesul
reprezentantului organizatiei si la functionalitatile REGES-ONLINE.

3.2.6.2.4 Inregistrarea si autentificarea utilizatorilor

Platforma REGES-ONLINE trebuie sa permitd inregistrarea si autentificarea utilizatorilor persoane fizice,
persoane juridice (persoane fizice, salariati/fosti salariati si angajatori prin asumarea de catre angajator a
atributiilor specifice, prin desemnarea unuia sau mai multor angajati carora sa le repartizeze, prin fisa
postului, atributii privind activitatea de resurse umane si salarizare, prin contractarea unor servicii externe
specializate Tn resurse umane si salarizare — prestatori profesionisti) cu cel putin urmatoarele functionalitati:

e Posibilitatea de finregistrare/inrolare online utilizind o zonad dedicatd prin care va fi necesara
furnizarea datelor de identificare si contact, de exemplu:

O

O

Prenume, Nume
CNP/Pasaport
Adresa de mail valida
Nr. de telefon valid

optarea pentru una dintre modalitatile de validare a identitatii solicitantului — prestatorul va
implementa toate modalitatile mentionate:

= prezenta fizica la ghiseu cu actul de identitate

e pentru acest caz, operatorul ITM/IM va putea incdrca un scan al
documentului de identitate prezentat de catre solicitant fizic la ghiseu,
fmpreuna cu semnatura olografa a acestuia

e alternativ, utilizatorul isi va putea Tncarca singur documentul urmand ca
operatorul ITM sa verifice corespondenta intre documentul ncarcat si cel
prezent la ghiseu

e sistemul va inregistra identitatea utilizatorului care a incarcat documentul
precum si marcarea validarii de la ghiseu a operatorului ITM

= mecanism automat de verificare prin Tncarcarea pozei actului de identitate cu
identificarea elementelor necesare, a pozelor din mai multe unghiuri/video a
persoanei — fara necesitatea interventiei unui operator uman

= utilizarea unui sistem tert, in care utilizatorul este deja inregistrat si care i-a validat
identitatea. Sistemele terte astfel acceptate trebuie sa fie minim: Spatiul Privat
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Virtual al ANAF sau Platforma Software Centralizata pentru Identificare Digitala -
PSCID

e Integrarea cu Directia Generald pentru Evidenta Persoanelor pentru verificarea datelor personale
introduse de catre utilizator pentru profilul personal sau a datelor inscrise in registru pentru un
angajat

e Integrarea cu baza de data nationald a Inspectoratului Generali pentru Imigrari, cu solutia tehnica
identificatad in etapa de proiectare a sistemului, pentru verificarea datelor introduse de catre utilizator
pentru cetatenii straini care se identifica cu pasaport. Autoritatea Contractanta va fi responsabila
pentru incheierea protocolului institutional in temeiul legii, de colaborare cu IGI.

e Pentru autentificarea utilizatorilor inregistrati cu succes se vor implementa mai multe mecanisme de
autentificare de tipul autentificare in mai multi factori prin:

o transmiterea unui cod de tip OTP pe adresa de mail sau prin aplicatia mobila
o posibilitatea de conectare la aplicatii de autentificare prin token

o posibilitatea de verificare a autenticitatii incercarii de conectare de catre sistem in functie de
dispozitiv si locatie.

3.2.6.2.4.1 Accesarea functionalitdtilor REGES-ONLINE

Accesarea functionalitatilor REGES-ONLINE va trebuie sa poata fi realizata in mod securizat doar de catre
persoanele inregistrate cu succes, dupa stabilirea identitatii utilizatorului.

Un utilizator autentificat cu succes va avea acces in mod implicit cel putin la urmatoarele functionalitati:
e Modulul salariat
e posibilitatea de inrolare a unui angajator nou folosind functionalitatile descrise in Modulul angajator

Posibilitatea addugarii de salariati, contracte de munca si orice alte informatii conexe relatiilor de munca, va
fi dobandit doar in urma asocierii unui utilizatorului cu entitatea juridica corespunzatoare.

Functionalitati dobdndite initial la autentificare

REGES OMLINE

Actualizare date personale

Acceseazd—s Gestionare mod autentificate

Gesticnare cai comunicare

'1. Se inregistreazi—— Obtine acces —2. Se conecteaza—s Autentificare —Accescazd—— Acces informatii CIM

inrolare angajator

Arceseazi—s Solicitare inrolare angajator
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Dobandire acces introducere date angajator

Persoand fizica 2 - cu angajator inrolat
Se conecteaza

REGES ONLINE

Autentificare

/ Accessaza \Mceseaza

!
]

Acces introducere date Gestionare responsabili

ASOCTAZE =ma,

Arceseaza

Se conecteazd

] Autentificare

Primeste acces

s __

Profil angajator

3.2.6.2.4.2 Profilul unui utilizator

Utilizatorii autentificati in sistem trebuie sa-si poata vizualiza si gestiona minim datele personale, tipul de
securitate pentru autentificare dorit precum si preferintele privind modalitatea de autentificare,
comunicarile primite din partea sistemului, limba de utilizare a sistemului.

Astfel platforma dezvoltata trebuie sa dispunad de urmatoarele functionalitati:
e posibilitatea de modificare a datelor din profil

o pentru schimbarea numelor sau a tipului actului de identitate se va avea in vedere realizarea
unei verificari automate minim cu sistemele IT ale Directiei Generale Pentru Evidenta
Persoanelor, Inspectoratului General pentru Imigrari

e posibilitatea de a stabili daca doreste autentificare avansata de tip 2FA sau autentificare simpla prin
nume de utilizator si parola

e posibilitatea modificarii modalitatilor de notificare in afara sistemului (email sau aplicatie mobila) sia
tipurilor de notificari ce sa fie transmise, minim pentru transmiterea codurilor necesare pentru
autentificarea n 2 pasi (2FA)

e posibilitatea stabilirii limbii in care sa fie afisata interfata sistemului pentru utilizator.

3.2.6.2.5 Modul salariat

Scopul modulului este punerea la dispozitia persoanelor fizice, salariatilor/fostilor salariati a posibilitatii
vizualizarii Tnregistrarilor/istoricului propriilor relatii de muncad intr-un mediu securizat. Astfel, fiecare
persoana fizica, salariat/fost salariat din Romania, va avea posibilitatea sa acceseze sistemul si sa fsi verifice
propriile informatii privind relatiile de munca curente / precedente. Informatiile la care va avea acces
salariatul vor fi minim: contractele de munca si toate operatiunile conexe privind relatia de munca cu
angajatorul (detasari, sporuri, acte aditionale, transferuri, incetari etc.). Dreptul de acces se va limita la
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vizualizarea, descarcarea si tiparirea acestor date, precum si la generarea online si descarcarea unui extras
din registru.

Se urmareste astfel imbunatatirea transparentei si asigurarea unui nivel suplimentar de validare a
informatiilor introduse de catre angajatori direct de la persoane interesate - angajati.

Din punct de vedere functional acest modul trebuie sa asigure minim:
e Posibilitatea vizualizarii informatiilor introduse de catre angajatori, minim:

o datele introduse din 2006 conform Hotararii Guvernului nr. 161/2006 vor fi importate in
platforma si vor fi accesibile salariatilor sub forma unei arhive electronice

o datele introduse conform Hotararii Guvernului nr. 500/2011 si datele inregistrate conform
dispozitiilor HotarariiGuvernului nr. 905 din 2017 — actualul mod de lucru

o datele noiintroduse de catre responsabilii angajatorilor utilizand noul sistem REGES-ONLINE,
in timp real. Tn momentul addugérii, modificarii, corectiei datelor privind un contract de
muncad in derulare utilizatorul salariat va fi notificat automat de catre sistem asupra
operatiunii realizate, conform schemei de notificari selectate

e Posibilitatea vizualizarii direct din interfata platformei a istoricului modificarilor asupra unei
operatiuni realizate de catre angajator, cel putin in ceea ce priveste informatii de tip modificare si
momentul realizarii modificarii.

e Posibilitatea de a descarca un extras al datelor introduse de catre angajator(i) minim in format .xlsx,
.csv, .pdf.

e Vechimea in munca sau in specialitate poate fi dovedita cu extrasul generat online din registru
conform dispozitiilor legale aplicabile

e Seva avea in vedere afisarea in pagina de vizualizare sau de descarcare a extrasului generat online a
dispozitiilor legale aplicabile.
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3.2.6.2.6 Modul Angajatori

Scopul modulului de angajatori este realizarea operatiilor referitoare la salariati si contracte de munca la
nivel de angajator, in conditiile prevazute de legislatia in vigoare, de catre utilizatori desemnati.

Sistemul REGES-ONLINE trebuie sa permita indeplinirea obligatiilor angajatorilor, in conformitate cu
prevederile art. 34 din Legea nr. 53/2003, republicata, cu modificarile si completarile ulterioare — Codul

muncii,

respectiv Tn cazul in care exista modificari, conform legislatiei in vigoare la data implementarii

sistemului si pe durata perioadei de suport tehnic si garantie ofertate.

Astfel, sistemul trebuie sa permita:

infiintarea registrului general de evidenta a salariatilor, la nivel de angajator, prin inregistrarea in
sistem a datelor referitoare la acestia;

inregistrarea corectiei datelor referitoare la angajatori;

inregistrarea modificarii datelor referitoare la angajatori;

inregistrarea de catre angajator a unor inregistrari referitoare la nomenclatoare;
inregistrarea incetarii activitatii angajatorului;

vizualizarea istoricului inregistrarilor referitoare la angajator, salariati si contracte de munca;

inregistrarea in registrul angajatorilor a datelor referitoare la salariati si contractele de munca ale
acestora;

preluarea in platforma a tuturor angajatorilor si datele transmise de catre acestia, cu istoric, din baza
de date constituita in temeiul dispozitiilor Hotararii Guvernului nr. 161/2006 privind intocmirea si
completarea registrului general de evidenta a salariatilor;

preluarea in platforma a tuturor angajatorilor si datele transmise de catre acestia, cu istoric, din baza
de date constituita in temeiul dispozitiilor Hotararii Guvernului nr. 500/2011, actualizata;

credentialele utilizatorilor existenti sa fie migrate si asociate entitatilor de angajatori;

accesul salariatilor sau al fostilor salariati la datele din registru, cu asigurarea masurilor de protectie
a datelor cu caracter personal; vizualizarea, descarcarea si tiparirea acestor date, precum si la
generarea online si descadrcarea unui extras din registru.

Modulul angajatori REGES-ONLINE va inlocui modul actual de lucru cu aplicatia off-line Revisal prin generarea
de fisiere .rvs si incdrcarea acestora in sistem, toate operatiile urmand a fi realizate on-line, direct in sistem.

n dezvoltarea modulului se vor avea in vedere urmétoarele principii:
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informarea utilizatorilor
o sistemul trebuie s3 afiseze mesaje de informare/atentionare pentru utilizatori in paginile de

lucru

o sistemul trebuie sa dispuna de un mecanism de transmitere notificari pe baza unor
evenimente

o Mesajele de informare, notificarile si regulile in urma cdror acestea sunt declansate nu sunt
descrise exhaustiv in prezentul caietul de sarcini ci vor fi stabilite in etapa de analiza

sprijinirea verificarii corectitudinii datelor colectate. Sistemul trebuie sa sprijine verificarea datelor
introduse de catre utilizatori prin cel putin urmatoarele mecanisme:



O

integrarea cu sistemele informatice minim ale Directiei Generale Pentru Evidenta
Persoanelor, ONRC, IGI si ANAF, pentru furnizarea datelor de identificare ale entitatilor
(persoane si angajatori) in scop de verificare a a datele introduse in sistem

reguli de verificare si validare atat pentru formatul cdmpurilor (ex. CNP, date) cat si din punct
de vedere a succesiunii evenimentelor si constrangerile existente in legislatie de exemplu:
(introducerea unui spor/act aditional la un contract de munca sa poata fi realizate doar in
perioada de valabilitate a contractului de munca in vigoare)

transparenta privind informatiile introduse

O

informatiile introduse sau generate in cadrul modulului vor putea fi accesate, transmise,
editate, corectate/modificate si exportate in timp real la solicitarea utilizatorului prin
interactiunea cu platforma in urma autentificarii

toate operatiunile realizate de catre utilizatori sa fie jurnalizate in sistem — iar accesul la
aceste informatii sd se poata face de catre ceilalti utilizatori (operatori IM/ITM si useri externi
cu acces pe baza unui protocol incheiat in temeiul legii) in functie de nivelul de acces.

3.2.6.2.6.1 Accesul angajatorilor la REGES-ONLINE

Se urmareste ca REGES-ONLINE sa asigure atat transparenta cat si responsabilizarea utilizatorilor care
introduc sau gestioneaza datele din sistem. Astfel pentru a se putea realiza managementul utilizatorilor si
accesului la sistemul REGES-ONLINE, se vor avea in vedere urmatoarele:
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identificarea in mod unic si nominal a fiecarui utilizator in sistem prin crearea de conturi nominale
de acces — procesul de introducere/colectare a datelor nu se va mai putea realiza prin intermediul
unor conturi impersonale bazate doar pe CUI/CIF si partaje de mai multe persoane;

gestionarea centralizata si unitara a accesului utilizatorilor in sistem prin autorizarea utilizatorului
doar la componentele si modulele functionale ale sistemului conform cu drepturile de acces si
atributiile specifice;

toate procesele de introducere sau gestionare a datelor se va putea realiza doar de catre utilizatori
autentificati si autorizati, exceptie facand doar informatii de interes public disponibile pentru publicul

larg.

Modul de lucru actual - accesare Revisal

Acceseaza client local fara credentiale Acceseaza client local fara credentiale  Acceseaza client local fara credentiale

Revisal

Operatiuni de lucru privind angajatorul

Operatiuni de lucru privind salariatii

Operatiuni de lucru privind contractele

Operatiuni cu alte Instrumente

|

‘ Export fisier .rvs




Modul de lucru actual - accesare REGES

=

Transmite fisier .rvs Acceseaza REGES  Acceseaza REGES

REGES
Agajat ITM {Cont unic CUI/CIF

N

{Tncércare fisier .RVS

Salvare informatii

— _—

Baié]g dateisTs:tem

Utilizator 1

Acceseaza REGES

Cont utilizator 1

\

Utilizator 2

Acceseaza REGES

REGES PNLINE

Cont utilizator 2

Modul de lucru dorit REGES - ONLINE

Utilizator 3

Acceseaza REGES

Cont utilizator 3

/

Angajator

_______ Operatiuni de lucru privind salariatii ‘

Operatiuni de lucru privind angajatorul )- -------- Operatiuni de lucru privind contractele ‘

L
- .

Operatiuni cu alte Instrumente

Salvare informatii

Baza de date sistem




3.2.6.2.6.2 Migrarea conturilor angajatorilor existenti

REGES-ONLINE trebuie sa permita migrarea conturilor angajatorilor existenti, minim:

Preluarea in platforma a tuturor entitatilor de angajatori si datele introduse de catre acestia in
sistemul actual, la trecerea in productie a REGES-ONLINE si inlocuirea sistemului actual cu acesta;

Credentialele utilizatorilor existenti de forma (CUI/CIF parold) sa fie migrate si asociate entitatilor
angajatori corespunzatoare avand in vedere urmatoarele:

o acest tip de utilizator va fi folosit doar pentru migrarea la noul mod de lucru folosind conturi
nominale pentru toti utilizatorii — nu se vor putea realiza operatiuni de
introducere/modificare date privind salariatii si contractele de munca cu acest nivel de acces

o utilizand acest tip de credentiale — angajatorii trebuie sa isi poata asocia firmei primul cont
de tip utilizator nominal, care ulterior sa poata gestiona organizatia, datele si utilizatorii
asociati acesteia

o conturile nominale reprezinta un tip de utilizator nou care va urma procesul de inrolare
comun cu cel al salariatilor/angajatilor — un utilizator putand fi in acelasi timp salariat/angajat
cat si persoana desemnata sa gestioneze date pentru unul sau mai multi angajatori, accesul
la aceste functionalitati se va acorda numai prin asocierea utilizatorului la entitatea angajator
respectiva

pentru situatiile in care exista angajatori care au pierdut datele de acces ale acestor conturi generice
sa existe un mecanism de regenerare/recuperare parola disponibil direct in REGES-ONLINE. Avand in
vedere faptul ca pentru aceste conturi nu exista adrese de e-mail in sistem va fi identificata Tn etapa
de analiza procedura de lucru IM/ITM necesara pentru a stabili modalitatea de solicitare/resetare a
parolei.

3.2.6.2.6.3 Inrolarea angajatorilor noi

Procesul de inrolare a unui nou angajator (altul decat cei de la cap 3.2.6.2.3.2) trebuie sa poata fi realizat
integral online, urmand porcesul descris mai jos, sau un proces echivalent care poate fi identificat in etapa
de analiza derulata de Prestator:

(a) Initierea procesului de inrolare de catre un angajator

solicitantul crearii unei noi entitati de angajator trebuie sa fie autentificat in sistem folosind contul
nominal personal

platforma va permite ca utilizatorul astfel conectat sa acceseze o sectiune specifica inrolarii noilor
angajatori

solicitarea de inrolare se va realiza prin completarea unui formular web. La completarea si/sau
salvarea formularului vor fi utilizate mecanisme de verificare si validare a datelor atat prin definirea
unor reguli privind unicitatea datelor introduse la nivelul platformei cat si prin integrarea cu Directia
Generald Pentru Evidenta Persoanelor, ONRC si ANAF, IGI, pentru validarea informatiilor specifice
angajatorului furnizate de aceste institutii, precum si cu Registrul National al ONG-urilor de pe langa
Ministerul Justitiei (fundatii, asociatii, persoane juridice straine, federatii, uniuni)

platforma va solicita si va permite incarcarea documentelor justificative conform legislatiei in vigoare
— documentelor incarcate vor fi semnate cu semnatura electronicad extinsa (semnatura electronica
avansata, semnatura electronica calificatd), semnatura ce va fi verificata de sistem la incarcare

la transmiterea solicitarii aceasta trebuie sa fie inregistrata de catre sistem. Numarul de inregistrare
va fi afisat in profilul utilizatorului cat si comunicat printr-o notificare pe adresa de email a acestuia.
Solicitarea va fi transmisa automat catre ITM-ul responsabil, determinat de adresa campului de
domiciliu/sediu social a angajatorului.
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(b) Procesarea solicitarii de inrolare de catre ITM

Platforma trebuie sa permite definirea de grupuri de utilizatori asociate fiecarui Inspectorat Teritorial
de Munca (ITM), cu minim urmatoarele functionalitati:

o gestionarea grupului de utilizatori caruia i se va conferi accesul de preluare a solicitarilor de
inrolare trebuie sa poata fi realizata de catre utilizatorii ITM autorizati in acest sens de catre
administratorii REGES-ONLINE

o prinintermediul sistemului de roluri de permisiuni platforma trebuie sa permita configurarea
a cel putin 2 niveluri de acces pentru aceasta activitate:

= operator (responsabili nominalizati conform fisei postului)

= coordonator (sef de serviciu, conducator departament etc.)

o Platforma trebuie sa le permita utilizatorilorilor ITM desemnati:
= vizualizarea listei de solicitari primite cu toate detaliile aferente

= posibilitatea de preluare a solicitarii direct de catre operator si/sau de nominalizare a
persoanei responsabile de catre coordonator

= verificarea datelor introduse si a documentelor incarcate
= aprobarea/respingerea/solicitarea de clarificari dupa caz

° aprobarea presupune acordarea accesului utilizatorului solicitant de a gestiona
activitatea entitatii de angajator

> solicitarea de clarificari, care presupune:

- posibilitatea de a completa un mesaj cu motivul solicitarii de catre operatorul
ITM si transmiterea acestui mesaj atat prin sistemul de mesagerie/ notificare
intern sistemului cat si prin email

- posibilitatea utilizatorului de a completa un mesaj de raspuns si a incarca
documente justificative, daca este cazul, urmand ca sistemul sa notifice
operatorul cu privire la primirea raspunsului

- posibilitatea de a relua procesul de solicitare/raspuns la clarificari ori de cate ori
este nevoie pana la rezolutia finala a solicitarii (aprobare sau respingere)

> 1n cazul unei respingeri utilizatorul trebuie sa poata relua procesul de inrolare pentru
entitatea angajatoare, noua solicitare primind un numar de inregistrare distinct.

3.2.6.2.6.4 Gestionare profil angajator

Platforma va permite ca in urma inrolarii si asocierii utilizatorului cu entitatea angajatoare, acesta sa poata
gestiona profilul entitatii de angajator cel putin prin:

Modificarea datelor aferente entitatii angajatoare, prin incarcarea documentelor justificative privind
modificarea operata

Corectia datelor aferente entiatii angajatoare — pentru situatiile in care au fost realizate erori umane

Un mecanism de verificare periodicd a entitatii angajatoare cu surse externe, minim Directia
Generala Pentru Evidenta Persoanelor ,ONRC, ANAF, si/sau alt sistem care gestioneaza registre
nationale relevante, in urma caruia sa se afiseze o informare in profilul angajatorului in cazul in care
este necesarad actualizarea datelor entitatii in REGES-ONLINE pentru alinierea cu datele existente in
aceste sisteme.
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3.2.6.2.6.5 Vizualizare istoric angajator

Toate operatiunile efectuate asupra unei datelor unei entitati angajator, precum si a datelor privind
contractele de muncad asociate entitatii angajator, vor fi jurnalizate Tn sistem cu mimim urmatoarele
informatii:

e tipul operatiunii

e data operarii

e utilizatorul care a efectuat modificare

e posibilitatea de a vizualiza integral versiunile anterioare a inregistrarii

Platforma trebuie sa permita ca istoricul operatiunilor realizate de catre utilizatori sa fie vizualizat direct in
interfata de catre utilizatorii cu acest drept, respectiv utilizatorii asociati angajatorului si operatorii ITM.

3.2.6.2.6.6 Gestionare nomenclatoare specifice

Platforma va permite ca pe langa seturile de date uzuale si predefinte la nivelul sistemului, conform nevoilor
identificate Tn etapa de analiza, utilizatorii asociati unei entitati angajator sa-si poata adauga si gestiona
propriile seturi de date specifice, de exemplu lista de sporuri, indemnizatii si alte adaosuri specifice acestuia.

3.2.6.2.6.7 Incetarea activitdtii angajatorului

Platforma trebuie sa ofere posibilitatea de a declara incetarea activitatii angajatorului de catre utilizatorul cu
drept de admnistrare a entitatii angajator respective. Procesul de formalizare a fncetarii activitatii
angajatorului in platforma, prin inactivare sau arhivare, va fi stabilit Tn etapa de analiza in vederea proiectarii
sistemului.

3.2.6.2.6.8 Gestionarea datelor salariatilor si a contractelor de muncd

Pentru gestionarea datelor salariatilor platforma trebuie sa ofere minim urmatoarele functionalitati si pasi
de control:
e adaugarea unui salariat trebuie sa fie conditionata de addugarea unui contract de munca

o formularul de colectare date a datelor privind salariatul va contine elemente de identificare
pentru care se vor stabili reguli de validare privind unicitatea, de respectare a formatului
solicitat precum si posibilitatea de verificare a corectitudinii datelor introduse prin integrarea
cu sistemul IT al Directiei Pentru Evidenta Persoanelor

=  Platforma trebuie sa dispuna de un mecanism de verificare perioadica in urma caruia
sa afiseze informari in pagina salariatilor unui angajator in cazul in care survin
modificari Tn sistemul Directiei Pentru Evidenta Persoanelor, cum ar fi de exemplul
marcarea shimbarii numelui unei persoane

o pentru facilitarea procesului de adaugare a unei inregistrari de tip salariat, ori de cate ori
este posibil, platforma trebuie sa poata calcula si completa automat anumite informatii in
baza datelor introduse de catre utilizator (de exemplu sexul si varsta inh baza CNP-ului)

o pentru cetatenii strdini - acestia se vor identifica printr-un camp dedicat Tn baza unui
nomenclator privind cetatenia. Pentru acestia inregistrarea initiala in platforma se va putea
realiza pe baza pasaportului. Platforma va permite modificarea pasaportului cu actul de
identitate (ulterior primiri actului de identitate de catre angajator — proces realizat offline)

o pentru cetatenii identificati ca straini de cadtre sistem vor exista reguli si atentionari specifice
— de exemplu n lipsa CNP-ului platforma sa afiseze o atentionare in urma verificarii zilei de
nastere si a numelui astfel incat utilizatorul sa fie atentionat privind posibilitatea dublarii
datelor
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modificarea si corectia datelor pentru salariati — aceste operatiuni trebuie semnalizate si jurnalizate
diferit:

o modificarea presupune actualizarea datelor de identificare ale salariatului din motive
obiective (ex. schimbare act identitate)

o corectia presupune indreptarea de erori materiale, platforma trebuind sa inregistreze
motivul alterarii datelor

radierea salariatilor si/sau contractelor — radierea presupune stergerea logica din sistem a unui
salariat, functionalitati de corectie cu rol EXCLUSIV de marcare ca ERONATE a unor inregistrari de
contract si/sau salariat care NU apartin angajatorului considerat si care fac parte din componenta
registrului acestuia ca urmare a unor erori de operare. Inregistrarile radiate sunt blocate pentru orice
operatiune de actualizare, acestea putand fi regasite si vizualizate numai prin functionalitatile de
vizualizare asociate contractelor/salariatilor (Lista contracte, Lista salariati, Istoric contract, Istoric
salariat).

vizualizarea listei de salariati cu posibilitatea de a realiza operatiuni de cautare, sortare si filtrare pe
baza mai multor criterii precum si exportul listei in format .xlIsx, .csv si .pdf

o posibilitatea de vizualizare si generare de catre sistem, pe baza unor sabloane prestabilite a
Registrului de salariati si Raportului de salariat in format .xlsx, .pdf si .docx

= Beneficiarul va furniza sablonul/formatul acestor document precum si datele pe care
trebuie sa le contina

= Registrul de salariati trebuie sa poata fi generat fie integral pentru toti salariatii fie
doar pentru cei selectati in urma realizarii operatiunilor de cautare, sortare si filtrare
a liste salariatilor dupa criteriile stabilite Tn etapa de analiza

Pentru gestionarea contractelor de munca sistemul trebuie sa permita minim:

Addugare contract prin:

o completarea formularului de colectare date ce va contine elemente de identificare pentru
care se vor stabili reguli de validare privind unicitatea si de respectare a formatului solicitat
precum si atentionarea in momentul in care se adauga un contract nou pentru un salariat
existent in baza de date — cu informare asupra verificarii si actualizarii datelor acestuia — daca
este cazul

o Posibilitatea de a modifica sau corecta datele unui contract astfel:

= modificarea se va putea realiza doar prin mentionarea a minim nr/data si tipului
documentului in baza caruia s-a realiza modificarea

= corectia care presupune indreptarea de erori materiale, platforma trebuind sa
inregistreze motivul alterarii datelor.
Transfer salariat/contract — platforma trebuie sa permita raportarea operatiunilor de transferare a

contractelor de munca de la un angajator la altul pentru situatiile de transfer, mutare, schimbare
gestiune, cesiune, fuziune etc. prin

o completarea datelor de identificare ale angajatorului catre care se transfera
salariatii/contractele, impreuna cu date de incepere si nr/tipul deciziei

o notificarea de catre sistem a responsabililor angajatorului catre care se transmite solicitarea
transferului

o posibilitate de a accepta sau respinge prin selectare individualda a unui, mai multor sau a
intregului grup de angajati/contracte solicitate pentru transfer
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= acceptarea va presupune completarea sau actualizarea unor informatii obligatorii
pentru formalizarea mutarii in gestiunea celui careia catre se transfera (de ex. nr.
Contract)

=  acceptarea sirespingerea integrala/partiala vor presupune instiintarea angajatorului
care a solicitat transferul printr-o notificare transmisa automat de catre sistem

= respingerea va presupune pastrarea in gestiune a salariatilor/contractelor solicitate
— acestea avand starea anterioara transferarii

Suspendare contract si operatiuni conexe (incetare, corectie, modificare, anulare si corectie

suspendare contract)

@)

@)

Operatiunile de incetare a suspendarii, modficare a suspendarii, anularea suspendarii, se vor
realiza prin:

= selectarea contractului ce urmeaza a fi suspendat

= completarea informatiilor specifice operatiei, minim Temei, nr/data tipul, date de
inceput si sfarsit a suspendarii. Datele complete introduse pentru aceste operatii vor
fi validate de sistem prin configurarea unui set de reguli ce vor fi stabilite in perioada
de analiza.

Operatiunile de corectie vor permite indreptarea datelor in cazul unor erori umane dar se
vor supune regulilor de validare stabilite pentru celelalte operatiuni privind suspendarea
unui contract

Detasare contract si operatiuni conexe (incetare, corectie, prelungire, anulare si corectie incetare)

@)

O

O

Detasarea va presupune crearea unui legaturi logice intre angajatorul care detaseaza si
angajatorul catre care se detaseaza cu posibilitatea de vizualizare a listei angajatilor
detasati si din profilului angajatorului la care se face detasarea astfel:

= |ista angajatilor detasati va oferi optiuni de cautare, filtrare sau sortare

= modalitatea de realizare a acestei legaturi logice, va fi stabilita in perioada de analiza
in vederea proiectarii sistemului

Adaugarea unei detasari trebuie sa se poata realiza prin mentionarea angajatorului care va
acorda drepturile cuvenite salariatului si a nr/data tip actului in baza caruia se face detasarea
si modificarea

Operatiunile privind detasarea unui contract se vor realiza pe baza unui set de reguli ce vor
fi stabilite in perioada de analiza. Un exemplu de astfel de regula ce va trebui sa fie validata
de sistem la initierea unei detasari: detasarea initiala se poate realiza pentru maxim 12 luni,
cu posibilitatea de prelungire la maxim 6 luni (si apoi din 6 Tn 6 luni).

= platforma trebuie sa notifice responsabililor angajatorului si pe angajat cu privirea la
apropierea termenului de incetare a detasarii conform regulilor astfel definite

incetarea unei detasdri se va putea realiza doar in baza unui document justificativ,
angajatorul fiind obligat sa intrudca detaliile privind documentul in sistem, minim
nr/data/tipului actului. Lista va fi revizuita in etapa de analiza si proiectare a REGES-ONLINE

Tn mod similar anularea incetérii unei detasari se va putea realiza doar prin introducerea unui
motiv sau mentionarea unui document justificativ, minim nr/data/tipului actului

Incetare contract si operatiuni conexe (anulare, corectie, reactivare, corectie reactivare)

O

O

incetarea unui contract va fi posibila doar pentru contractele active

la Tncetarea unui contract se vor completa o serie de informatii specifice, minim temei,
nr/data, tip document
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o pentru contractele pe perioada determinata sistemul va notifica angajatorul si angajatul cu
un anumit nr. de zile inainte de incetarea/expirarea contractului

o la anularea incetarii — se va solicita minim motivul anuldrii cu introducerea nr/tipului
documentului justificativ pentru operarea modificarii

O pentru reactivarea contractului sistemul va solicita nr/data — documentului justificativ
pentru realizarea inregistrarii
e Radierea contractului presupune stergerea logicd a contractului dar cu pastrarea in lista a

contractului cu statusul radiat si a istoricului acestuia (tip modificare, momentul realizarii
modificarii si utilizatorul care a efectuat operatiunile).

o Platforma va afisa o informare/avertizare utilizatorului privind faptul cd radierea se
realizeaza doar asupra operatiunilor introduse gresit
e Schimbare gestiune registru

o schimbarea gestiunii registrului se refera la transferul responsabilitatii de gestiune intre doua
entitati ale aceluiasi angajator — ca o consecinta a luarii deciziei de delegare/revocare a
competentei pentru una sau mai multe unitati ale angajatorului fara personalitate juridica
(sucursala, agentie, reprezentanta)

o astfel platforma trebuie sa permita entitatii angajator centrale de a putea gestiona
drepturile/capacitatile de gestiune ale contractelor pentru entitatile arondate/sucursale

o Descentralizarea sau centralizarea gestiunii atrage dupa sine si responsabilitatea privind
eliberarii extraselor privind istoricul declarat al muncii pentru salariati

o In etapa de analiza se va identifica si implementa si posibilitatea modalitatii de eliberare a
extrasului centralizat — de catre personalitatea juridica centrala — utilizand datele introduse
si de catre entitatile arondate

Toate operatiunile ( inclusiv radierea) asupra unui salariat sau a unui contract de munca vor fi jurnalizate in
sistem cu minim urmatoarele informatii:

e tipul operatiunii

e data operarii

e utilizatorul care a efectuat modificare

e posibilitatea de a vizualiza integral versiunea anterioara

Sistemul trebuie sa permita ca istoricul operatiunilor realizate de catre utilizatori sa fie vizualizat direct in
interfata de catre utilizatorii cu acest drept, respectiv utilizatorii asociati angajatorului si operatorii ITM.

Asupra listei contractelor trebuie sa se poata realiza operatiuni de cautare, sortare si filtrare pe baza mai
multor criterii, stabilite in etapa de analiza, precum si exportul listelor in format minim .xlsx, .csv si .pdf.

Din punct de vedere al jurnalizarii sistemul va oferi o functionalitate de tip Istoricul unui contract care va
permite vizualizarea istoricului contractului/contractelor unui salariat.

3.2.6.2.6.9 Gestionarea automatd a datelor salariatilor si a contractelor de muncd

REGES-ONLINE va oferi instrumente pentru gestionarea automatd, securizatd, a datelor salariatilor si
contractelor de munca prin intermediul componentei de integrare date / API/ sau alta metoda identificata in
etapa de analiza in functie de solutia tehnica propusa.

Prestatorul va asigurarea programarea instrumentelor de integrare, documentarea acestora si suport pentru
angajatorii care aleg sa utilizeze aceasta modalitate de gestionare a datelor pe durata implementarii
contractului si a perioadei de suport si garantie. Prestatorul va asigura actualizarea continua a instrumentelor
de integrare corelat cu actualizarile REGES-ONLINE pe durata perioadei de suport si garantie ofertate.

Sistemul va asigura jurnalizarea actualizarilor realizate prin instrumentele de integrare.
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3.2.6.2.7 Modul de evidentd si control

Scopul modulului de evidenta si control este de a sprijini activitatea de zi cu zi a inspectorilor de munca
IM/ITM.

Modulul de evidenta si control ce urmeaza sa fie dezvoltat in REGES-ONLINE va inlocui modul actual de lucru
cu aplicatia online REGES.

n dezvoltarea modulului se vor avea in vedere urmatoarele principii:

e confidentialitatea datelor — accesul la datele privind angajatorii, salariatii si contractele de munca se
va putea face securizat numai de catre utilizatorii autorizati in acest sens

e trasabilitatea accesarii datelor — activitatea inspectorilor de munca cu datele de natura sensibila, fie
ca este vorba despre de evidenta sau control trebuie sa poata fi justificata cu sursa sarcinii de lucru:
minim solicitari de la alte institutii, pregatirea planului de control, interogari necesare activitatii de
control in teren, precum si alte verificari ad-hoc punctuale, platforma inregistrand acest motiv

e utilizatorul care a accesat, IP si momentul in timp (zi, data, ora, minut, secunda)

3.2.6.2.7.1 Functionalitdti principale pentru utilizatorii angajati IM/ITM
Angajatii Inspectia Muncii si ai Inspectoratelor Teritoriale de Munca vor avea acces la sistem Tn special pentru:
e Verificarea si validarea solicitarilor de inrolare a noilor angajatori.

e Realizarea de interogari in functie de specificul activitatii — de monitorizare evidenta si control.

3.2.6.2.7.2 Gestionarea accesului utilizatorilor angajati IM/ITM

Platforma trebuie sa permita ca accesul la informatii, de cdatre utilizatorii Inspectiei Muncii si ai
Inspectoratelor teritoriale de munca — denumiti Tn continuare Operatori, sa se realizeze in mod granulat, pe
nivele de acces.

Astfel, platforma trebuie sa permita gestionarea nivelelor de acces printr-un sistem de roluri, permisiuni si
grupuri gestionabil direct de catre utilizatori administratori ai Inspectiei Muncii si ai Inspectoratelor teritoriale
de munca, din interfata aplicatiei.

Mai multe detalii privind cerintele functionale de gestionare a accesului in aplicatie sunt detaliate in Modulul
de Administrare,

3.2.6.2.7.3 Procesarea solicitdrilor de inrolare a noilor angajatori

Platforma trebuie sa asigure operatorilor cu acest nivel de acces o zona de lucru dedicatd procesarii
solicitarilor de inrolare a noilor angajatori cu urmatoarele functionalitati:

o afisarea solicitarilor trimise intr-o lista cu posibilitatea de cautare, sortare si filtrare dupa mai
multe criterii si cu posibilitatea de export. Solicitarile vor putea fi vizualizate la nivelul fiecarui
ITM, pe baza domiciliului/sediului completat de catre utilizator in formularul de solicitare

e posibilitatea de a administra procesul de distribuire a solicitarilor intr-un mod flexibil cel putin prin:
o preluarea solicitarilor direct de catre operatorii care vor analiza si procesa solicitarea
o alocarea/nominalizarea de catre un utilizator cu drepturi de coordonare a operatorilor la
solicitari

e posibilitatea de a verifica datele introduse de catre solicitant in formularul web atat prin inspectie
vizuala cat si prin utilizarea integrarilor cu minim sistemele IT a Directiei Generale Pentru Evidenta
Persoanelor, ONRC si ANAF, IGl si Registrul National al ONG-urilor de pe langa Ministerul Justitiei
(fundatii, asociatii, persoane juridice straine, federatii, uniuni)

e posibilitatea de a consulta documentele incadrcate de catre solicitant
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e posibilitatea de a formaliza procesarea solicitarii cu urmatoarele rezolutii:

o Aprobare — caz in care i se va permite accesul utilizatorului de tip persoana nominala sa
gestioneze entitatea de angajator

o Solicitare de clarificari - in cazul in care documentele incarcate nu corespund criteriile de
verificare aferente procedurii de lucru

= Solicitarea de clarificari si raspunsul la aceasta se vor realiza prin intermediul
platformei

o Respinse —daca nu se raspunde conform/in termen conform procedurii de lucru IM/ITM

Toate operatiunile efectuate asupra unei solicitari, de la initiere si pana la finalizarea procesului de procesare
vor fi jurnalizate in sistem cu mimim urmatoarele informatii:

e tipul operatiunii

e data operarii

e utilizatorul care a efectuat modificare

e posibilitatea de a vizualiza integral versiunea anterioara

e utilizatorul care a accesat, IP si momentul in timp (zi, data, ora, minut, secunda).

Platforma trebuie sa permita ca istoricul operatiunilor realizate de catre utilizatori sa fie vizualizat direct in
interfata de catre utilizatorii cu acest drept, respectiv utilizatorii solicitanti si operatorii ITM.

3.2.6.2.7.4 Accesarea informatiilor in vederea evidentei sau a activitdtii de control
Utilizatorii IM/ITM vor avea acces la o serie de informatii si rapoarte pe baza datelor stocate in sistem.

Platforma trebuie sa permita gestionarea accesului la aceste informatii la nivel granular de catre utilizatorii
nominalizati prin acordarea permisiunii specifice din partea ITM. Mai multe detalii privind cerintele
functionale de gestionare a accesului in aplicatie sunt detaliate in Modulul de Administrare.

Astfel, pentru utilizatorii IM/ITM platforma trebuie sa puna la dispozitie o zona de lucru care sa permita cel
putin:

e posibilitatea de a vizualiza informatii de complexitate mare sub forma de liste

e posibilitatea de a cauta, sorta si filtra aceste liste pe mai multe criterii — in functie de setul de date
afisat
o campuri de cautare cu titlu de exemplu lista nefiind exhaustivd (necesarul exact privind
criteriile de cautare/sortare/filtrare se vor stabili in perioada de analiza):

=  CUI/CIF/CNP

= Nume/Prenume Salariat

= Nr./Data Contract

=  Denumire Angajator

= CAEN Angajator

= CNP Salariat

= Nr. salariati — cu posibilitatea de a selecta intervale de forma mai mic, mai mare etc.
= Judet

=  Cod COR (functie)

e posibilitatea de a realiza interogari utilizand mai multi termeni pentru acelasi tip de criteriu (de
exemplu mai multe CNP sau CUI/CIF)
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avand in vedere caracterul sensibil al datelor, realizarea interogarilor se va putea realiza doar
prin selectarea unui motiv dintr-un nomenclator si completarea de informatii acolo unde
este cazul, de exemplu daca motivul selectat este o adresa din partea altei institutii, se va
completa nr/data documentului

= nomenclatorul motivelor de accesare va putea fi gestionat din zona de administrare
a sistemului, direct din interfata acestuia

posibilitatea de a salva criteriile interogarii pentru a putea fi reutilizate (“save search as

filter”) si posibilitatea de a partaja criteriile interogarii astfel salvate cu alti utilizatori — daca
acestia au permisiunea de acces asupra seturilor de date

posibilitatea de a accesa detaliile unui set de date prin click in cadrul listei, de exemplu, dar nu limitat

la:
o

O

vizualizarea detaliilor unui contract de munca dupa ce a fost selectat, inclusiv istoricul

vizualizarea profilului unui angajator dupa ce a fost selectat cu toate informatiile relevante
angajatorului, de exemplu:

= datele de identificare ale angajatorului
= utilizatorii asociati angajatorului care au drept de a introduce date

= unitatile fara personalitate juridica subordonate angajatorului (sucursald, agentie,
reprezentanta) sau unitatea parinte, cu personalitate juridicd — dupa caz si daca
exista

= salariatii si contractele de munca cu toate detaliile acestora
= salariatii detasati la alti angajatori

= jstoricul operatiunilor realizate de catre utilizatorii responsabili cu introducerea
datelor pentru angajator

evidentierea/marcarea automata in interfatd a anumitor date introduse de catre responsabilii
angajatorului daca exista abateri (pe baza unor reguli), de exemplu:

O

O

daca addugarea unui contract a fost realizata dupa data inceperii contractului

dacd addugarea/eliminarea unui utilizator al unui prestator de servicii la entitatea
angajatorului se realizeaza dupa termenul stabilit prin lege

se va avea in vedere configurarea de rapoarte specifice activitatii de control pe baza acestor
criterii — de exemplul, da rnu limitat la “top angajatori cu o frecventa ridicata de inregistrare
intarziata a contractelor dintr-un judet”. Lista rapoartelor specifice va fi realizata in etapa de
analiza, estimarea fiind pentru minim 20 de astfel de rapoarte

posibilitatea de a identifica usor, pe baza unui raport, ce tipuri de date introduce un utilizator
(persoana nominald) pentru toate entitatile de tip angajator cdrara le este asociat, scopul fiind
identificarea cu usurinta a utilizatorilor ce apartin firmelor de prestare a serviciilor de introducere

date

Nota: si utilizatorii asociati entitatilor de angajatori trebuie sa aiba acces la aceste informatii — dar doar pentru
operatiile realizate asupra angajatorului de care apartin — pentru a sprijini o buna gestionare a activitatilor
de introducere date atat pentru angajatii intern (HR) cat si pentru firmele de prestare a serviciilor

Mai multe detalii privind cerintele functionale generale privind lucrul cu datele vehiculate si procesate in
sistem sunt prezentate in Modulul de raportare si analiza date.

3.2.6.2.8 Modul de raportare si analiza date

Sitemul trebuie sa permita agregarea, analiza si interpretarea datelor coletate si gestionate. Serviciile de
implementare a sistemului vor cuprinde inclus dezvoltarea, testarea si operationalizarea acestui modul
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conform cerintelor caietului de sarcini si a celor identificate in etapa de analiza si proiectare, in ceea ce
priveste tipurile de rapoarte si datele continute de acestea.

Ca sursa a datelor se anticipeaza minim urmatoarele:
- date colectate utilizind aplicatia Revisal realizata in baza Hotararii Guvernului 161/2006 — acest set
de date reprezinta o arhiva a contractelor de munca finregistrate si trasnmise de la initierea modului
de lucru respectiv pana in anul 2011

- date colectate de catre sistemul actual incepand cu 2011 (Hotararea Guvernului nr. 500/2011 si
Hotaradrea Guvernului nr. 905/2017) — in acest set de date au fost preluate, conform dispozitiilor
legale aplicabile contractele active din perioada 2006 si au fost si sunt introduse date noi

- date colectate de catre viitorul sistem REGES-ONLINE asa cum va fi fost acesta proiectat si
operationalizat, inclusiv in ceea ce priveste migrarea datelor istorice si compatibilitatea structurii
bazei de date cu versiunile anterioare pentru pastrarea relevantei datelor

Structura actualda a bazei de date Revisal/Reges precum si Specificatiile Tehnice privind intocmirea si
transmiterea Registrului General de Evidenta a Salariatilor sunt anexate prezentului document, anexele 1 si
2.

3.2.6.2.8.1 Panoul de control pentru analizd si raportare

Sistemul trebuie sa ofere o zona dedicata pentru afisarea grafica a informatiilor statistice si a rapoartelor
complexe sub forma de liste.

Panoul de control trebuie sa dispuna de urmatoarele functionalitati:
e existenta unui set implicit de rapoarte uzuale dar si posibilitatea de a genera dinamic rapoarte noi,
astfel:

o rapoartele uzuale vor fi configurate de catre prestator, ca parte a serviciilor de
implementare, in baza nevoilor identificate in etapa de analiza

o rapoartele dinamice se vor putea realiza de catre utilizatorii IM/ITM, sistemul trebuid sa
permita definirea a minim:

= denumirii raportului

= selectarea seturilor de date (doar dintre cele la care utilizatorul are acces) si
agregarea acestora in raport cu posibilitatea stabilirii ordinii coloanelor

= addugarea unui motiv pentru construirea raportului

= rularea raportului sau salvarea acestuia pentru rulare ulterioara, partajarea cu alti
utilizatori

= jurnalizarea de catre sistem a datelor accesate astfel in aplicatie, rapoartelor rulare.
Informatiile jurnalizate vor putea fi consultate atat de catre utilizatorul care a
generat solicitarea cat si de utilizatorii cu un nivel de privilegii de acces mai ridicat
decat acesta, cum ar fi de exemplu Serviciul Informatic, anumite persoane cu
atributii de control in cadrul institutiei, direct in interfata aplicatiei.

e afisarea grafica a informatiilor in panoul de control in diferite moduri, cu posibilitatea de extragere a
acestora, minim grafice de tip Pie Chart, Bar Graph, histograma, scatterplot

e exportul de date generate de rularea unui raport trebuie sa se poata realiza iTn minim urmatoarele
formate .xlsx, .pdf, .csv, .docx
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e posibilitatea de a vizualiza datele in mod georeferentiat, in sensul alocarii acestora peste harta
judetelor si a localitatilor

e urmadrirea tendintelor de evolutie a evenimentelor si folosind tehnici de tip “machine-learning”,
evidentierea anomaliilor in comportamentul utilizatorilor

Achizitorul estimeaza ca va fi necesara dezvoltarea a minim 50 rapoarte de complexitate mare, din care cel
putin 5 rapoarte de tip tablou de bord (dashboard). Acestea vor fi definite pe parcursul fazei de
analiza/colectare a cerintelor.

Exemple de afisare de informatii statistice pe panoul de control in functie de tipul de utilizator, pentru a ca
ofertantii sa inteleaga gradul de complexitate si sa dimensioneze corect efortul de realizare a acestora:

e pentru angajatori:
o Evolutia numarului de contracte/salariati/angajatori pe luni/saptamani/zile
o Top salarii
o Distributie salariati/functii/ocupatii, etc.

e pentru IM/ITM:
o Evolutia numarului de contracte/salariati/angajatori pe luni/saptamani/zile;
o Top salarii/angajatori pe domenii de activitate/ocupatii/judete etc.;

o Distributii salariati/angajatori/functii/ocupatii/domenii de activitate/modificari ale
elementelor contractelor individuale de munca, contractelor individuale de munca, contract
individual de munca la domiciliu, contracte de ucenicie, contracte de stagiu, contract de
munca cu clauza de telemunca, contract de munca temporara, etc.

3.2.6.2.9 Componenta de notificare si informare

Platforma trebuie sa dispuna de un mecanism de notificare/informare a tuturor categoriilor de utilizatori prin
mesaje transmise atat in cadrul sistemului cat si prin e-mail si/sau aplicatia mobild. Componenta trebuie sa
functioneze fara sa necesite instalarea si punerea la dispozitie a unui server de email de catre Achizitor.
Mecanismul de notificari va fi interconectat cu baza de date a utilizatorilor — pentru preluarea modalitatii de
contact si a preferintelor acestora in ceea ce priveste temele de interes pentru care acestia doresc sa fie
notificati.

Componenta de notificare si informare trebuie sa implementeze minim urmatoarele functionalitatii:
e sa suporte minim urmatoarele canale de comunicatie
o mesagerie interna accesibila direct din interfata platformei de catre utilizatori

= utilizatorii sa fie informati intr-un mod facil asupra primirii unui nou mesaj si a
numarului de mesaje necitite

o transmiterea de mesaje externe platformei - prin email sau aplicatia mobilda pentru
evenimente

= generate automat de catre sistem — (de exemplu primirea numarului de inregistrarea
dupa ce sistemul inregistreaza solicitarea de Tnrolare a unui nou angajator).

= declansate de catre utilizator (de exemplu solicitare inregistrare, autentificare,
resetare parold, solicitare de clarificari, raspuns de clarificari, notificarea unui salariat
asupra faptului ca i-a fost adaugat sau modificat un contract etc.)

= 53 ofere posibilitatea utilizatorilor de a alege canalul de comunicatie pe care il doresc
de tipul si/sau, aceste setari se vor aplica doar asupra mesajelor considerate non-
critice (ex. se vor excepta resetarile de parola)
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sa permita utilizatorului sa stabileasca din profilul propriu minim:

O

modalitatea de primire a codurilor de autentificare in doi pasi, fie prim e-mail fie prin
aplicatia mobila

modalitatea de primire a notificarilor/mesajelor de sistem, fie prim e-mail fie prin aplicatia
mobila.

sa fie conceput astfel incat sa permita transmiterea de notificari care sa genereze actiuni pro active
din partea utilizatorilor - pe baza unui set de reguli identificate Tn etapa de analiza, de exemplu:

O

notificarea partilor interesate atunci cand se apropie termenul de incheiere a perioadei
pentru care un utilizator persoana nominala poate efectua operatiuni de gestionare a
salariatilor si contractelor, pentru buna gestionare a prestatorilor de servicii de introducere
date

notificarea responsabililor din partea angajatorului atunci cand, o detasare sau un contract
pe perioada determinata urmeaza sa se incheie

notificarea responsabililor din partea angajatorului asupra necesitatii actualizarii cartii de
identitate a cetatenilor strdini care au fost introdusi initial cu datele pasaportului

sa permitd compunerea dintr-o zona de lucru dedicata din interfata platformei si transmiterea de
notificari sau mesaje de catre anumiti utilizatori IM/ITM cu nivel de acces sporit catre un grup de
utilizatori, de exemplu:

O

informari pentru toti angajatorii, toti salariatii asupra unor modificari legislative care le poate
afecta activitatea

informari asupra indisponibilitatii uneia dintre componente (transmitere alerte prin e-mail
sau aplicatia mobild) sau a unuia dintre sistemele cu care noul REGES-ONLINE va fi
interoperationalizat (Directia Generala Pentru Evidenta Persoanelor, ONRC, ANAF, IGl, etc.)

mesajele de acest fel sd poata fi trimise instant sau programate pentru o anumita ora/data.
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3.2.6.2.10 Modul administrare

Scopul modulului de administrare dezvoltat in cadrul solutiei va fi de a permite gestionarea utilizatorilor, a
accesului si a seturilor de date de catre Serviciul Informatic al Inspectiei Muncii.

Operatiunile aferente modulului de administrare trebuie sa poata fi realizate direct din interfata aplicatiei.

Accesul la functionalitatile de administrare a utilizatorilor trebuie sa fie permis doar administratorilor, in
functie de drepturile acordate rolului respectiv.

n plus, accesul in zona de administrare (si pentru accesul la anumite seturi de date ce se vor defini in etapa
de analiza - de exemplu rapoartele accesate de catre inspectorii de munca) se va realiza in mod securizat
doar prin reteaua interna a IM/ITM (astfel accesul din afara institutiei se va realiza in prealabil doar prin VPN).

Sistemul va trebui sa permita inchiderea automata a sesiunilor de lucru ale utilizatorilor in caz de inactivitate
pe o anumita durata, configurabila, de timp - din zona de administrare.

Prin modulul de administrare al viitoarei solutii REGES-ONLINE se urmareste imbunatatirea actualului mod
de lucru:

e prin inlesnirea modalitatilor de a realiza operatiuni simple de cautare, adaugare si modificare
utilizatori

e prin dobandirea unui grad mai mare de independenta in realizarea operatiunilor simple de
actualizare a formularelor de colectare date si a nomenclatoarelor precum si a oferirii accesului
granulat atat utilizatorilor din cadrul institutiei cat si celor externi (pe baza unui protocol incheiat in
temeiul legii).
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3.2.6.2.10.1 Administrarea utilizatorilor
Sistemul trebuie sa permitd administrarea utilizatorilor cu cel putin urmatoarele functionalitati:

e Administratorii sistemului s3a poata adauga, modifica, suspenda/activa utilizatori, cu minim
urmatoarele caracteristici:

o generarea parolei initiale trebuie sa fie gestionata printr-un mecanism automat de catre
sistem, fara interventia administratorilor REGES-ONLINE

= de exemplu, la addugarea unui cont, noul utilizator sa primeasca un mesaj prin
care sa-si poata configura singur parola

= formatul parolei din punct de vedere al cerintelor minime (nr de caractere, tipuri
de caractere) va fi stabilit in perioada de analiza

o mecanisme de resetare a parolei, automat, fara interventia administratorilor REGES-
ONLINE

o mecanisme de vizualizarea a statusului utilizatorului: creat, modificat, suspendat, in curs
de resetare parol3, inactiv, etc.

o suspendarea unui utilizator presupune ca acesta sa ramana in sistem dar fara a se putea
autentifica sau a fi autorizat in sistem

o suspendarea unui cont trebuie sa se poata realiza pe o perioadda determinata prin
introducerea datelor de inceput si sfarsit a suspendarii

= seva avea in vedere configurarea de notificari a utilizatorilor privind actiunea de
suspendare a contului

= accesul la functionalitate de suspendare a unui utilizator trebuie sa poata fi
realizata si de catre alti utilizatori pe baza grupurilor de securitate definite, astfel
incat fiecare ITM sa isi poata gestiona independent modificarile de personal
(plecari, concedii medicale, alte situatii neprevazute).

o coroborat cu actiunea de suspendare sa existe si posibilitatea de a marca utilizatorii cu
parola expirata - astfel incat, la urmatoarea conectare sa fie obligati sa-si schimbe parola

e Lista utilizatorilor sa permita operatiuni de cautare, sortare si filtrare dupa diferite criterii (ex. Rol,
grup utilizatori, prenume, nume, email/nume utilizator si stare — activ/suspendat) precum si
posibilitatea de a fi exportata intr-un fisier tabelar (.xlsx, .csv).

e Posibilitatea de import a mai multor utilizatori pe baza unui sablon prestabilit, direct din interfata
de administrare a aplicatiei, acolo unde este cazul.

e (Ca metodd complementard de management a utilizatorilor interni IM/ITM trebuie sa existe si
posibilitatea de integrare cu Active Directory configurat la nivelul Achizitorului. Gradul de
integrare va fi stabilit in etapa de analiza pentru proiectarea sistemului.

3.2.6.2.10.2 Gestionarea accesului
Accesul la datele gestionate de REGES-ONLINE va fi accesibil doar urmatoarelor categorii de utilizatori:
e utilizatori interni ai IM si ITM, in functie de nivelele de acces si rolurile definite Tn sistem

e utilizator externi, reprezentanti ai altor institutii ale statului, cu acces limitat pe baza unui protocol
incheiat in temeiul legii, pe seturile de date specificate in respectivele protocoale sau solicitari de
acces
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Pentru gestionarea accesului la functionalitatile aplicatiei sistemul trebuie sa faca uz de un mecanism
complet de roluri, grupuri si permisiuni astfel incat accesul la seturile de date sa poata fi configurat de
catre utilizatorii desemnati de catre Autoritate Contractanta.

Astfel sistemul trebuie sa permita:
e Adaugarea de noi roluri, sau modifica rolurile existente
e Asocia drepturi de acces rolurilor sau grupurilor astfel configurate

o drepturile de acces vor fi atat cele prestabilite in urma dezvoltarii solutiei cat si permisiuni
create dinamic utilizand modulul de raportare si care vor oferi acces la anumite seturi de
date/rapoarte create de catre utilizatori

e Adaugarea sau modificarea de grupuri de utilizatori. Mecanismul de grupuri va reprezenta o
modalitate de a grupa un set de utilizatori atat din punct de vedere administrativ (ex. un ITM, un
compartiment/serviciu al unui ITM, utilizatori externi care au primit acces pe baza unui protocol
incheiat n temeiul legii cu IM) cét si din punct de vedere al gestionarii accesului la numite seturi
de date.

o posibilitatea de a crea legaturi parinte-copil intre grupuri
o posibilitatea de a adauga utilizatori la grupuri

= un utilizator trebuie sa poata face parte dintr-un numar nelimitat de grupuri de
securitate cumuland astfel corespunzator drepturile de acces

= posibilitatea de a vedea in profilul unui utilizator grupul/rile din care face parte.

3.2.6.2.10.3 Rapoarte referitoare la utilizatori
Solutia dezvoltata trebuie sa asigure pastrarea si posibilitatea de consultare a:

e incercarilor de conectare si daca utilizatorii au reusit (da/nu) - cu posibilitatea de cautare, filtrare
si export a listei (user, rol, grup, IP si momentul incercarii de conectare -zi, data, ora, minut,
secunda)

e operatiunile realizate de catre utilizatori asupra rapoartelor prin pastrarea a cel putin - raport
accesat, motiv generare raport, criteriu de cautare(CNP, CUI), utilizatorul care a accesat si IP-ul si
momentul n timp (zi, data, ora, minut, secunda)

Informatiile astfel colectate trebuie sa se poata vizualiza intr-un raport specific in zona de administrare cu
posibilitatea de cdutare, sortare si filtrare dupa diferite criterii, precum si export in format tabelar (.xlsx,
.csv).

3.2.6.2.10.4 Administrare nomenclatoare si formulare colectare date

Sistemul trebuie sa ofere functionalitati de administrare a formularelor si nomenclatoarelor utilizate in
colectarea datelor de la utilizatori (ex. datele introduse de angajatori).

Autoritatea Contractanta urmareste ca modificarile/actualizarile simple asupra formularelor de colectare
date (addugarea unui nou camp de un tip predefinit, actualizarea sau adaugarea unui nomenclator) sa se
poata realiza direct din interfata de administrare.

Structura actuald a bazei de date precum si Specificatiile Tehnice privind intocmirea si transmiterea
Registrului General de Evidenta a Salariatilor sunt anexate prezentului proiect tehnic.

Astfel sistemul dezvoltat trebuie sa asigure:
e posibilitatea de a adduga noi nomenclatoare

e posibilitatea de a putea adauga/modifica lista de valori ai unui nomenclator
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e posibilitatea de a crea legaturi de tip copil-parinte intre nomenclatoare acolo unde este cazul (ex.
structura ierarhica a codurilor COR).

e posibilitatea de a addauga campuri noi in formularele de colectare date (angajator, CIM, salariat
etc.). Exemple de tipuri de campuri: text, numar, checkbox, radio, datd, adresa web, lista
derulanta, incarcare fisier.

3.2.6.2.11Regqistul prestatorilor de servicii

in vederea organizarii unei evidente centralizate, conform prevederilor legale, se va crea un registru al
prestatorilor cu care angajatorii au incheiat contracte de prestari servicii pentru completarea si

transmiterea datelor din registru. ;-se-va-crea-si-se-va-mentine-unregistru-alprestatoerilor.

Angajatorii pot contracta serviciul de completare si transmitere a datelor din registru sau servicii de tip
expert prin incheierea de contracte de prestari servicii cu prestatori care isi desfasoara activitatea in
conditiile prevederilor legale in vigoare, inclusiv ale prevederilor privind protectia datelor cu caracter
personal in care se vor inregistra persoanele care presteaza servicii de operare date in registrul altor
operatori economici. Angajatorii care au contractat serviciul de completare si transmitere au obligatia de
a notifica inspectoratul teritorial de munca, in a carui raza teritoriald isi au sediul/domiciliul, despre
incheierea contractelor de prestari servicii precum si datele de identificare ale prestatorului, conform
prevederilor legale.

3.2.6.2.12 Integrare cu alte sisteme

Accesul autoritatilor si institutiilor publice la datele din REGES-ONLINE se va realiza la nivel de interfata
de programare a aplicatiilor (APl - Application Programming Interface). Interoperabilitatea tehnica include
specificatii privind interfata, serviciile de interconectare, serviciile de integrare a datelor, prezentarea si
schimbul de date si protocoale securizate de comunicare.

Din punct de vedere al integrarii cu alte sisteme, sistemul REGES-ONLINE va permite integrari prin
export/import de date catre terti in format tabelar, integrari ce vor viza: sistema interne ale Inspectiei
Muncii, sisteme IT utilizate de angajatori pentru actualizarea automatda a datelor angajatilor si
contractelor de munca, sistema publice terte ce detin informatii necesare in procesele de validare si
verificare a datelor despre angajatori si angajati.

n plus se va introduce conceptul de ,,event-based interoperability” prin care se vor transmite evenimente
de tip ,,publish/subscribe” catre alte sisteme.

Orice actualizare in REGES-ONLINE a contractelor va produce evenimente, pe baza unor filtre stabilite,
care vor fi publicate in brokerul de mesaje ofertat. La acest broker vor fi abonate sistemele altor
institutii/autoritati care vor consuma mesajele respective. Brokerul de mesaje va putea primi mesaje din
exterior totodata si va declansa fluxuri in sistem.

3.2.6.2.13Trasabilitate si non-repudiere

Operatiunile efectuate in cadrul unei sesiuni de lucru pe datele din registru vor fi sigilate cu o cheie , hash”
care garanteaza non-repudierea.

Operatiunile de tip ,view-only” efectuate de catre orice utilizator vor fi inregistrate intr-un jurnal tip ,log”
astfel incat pentru orice vizualizare de date confidentiale din sistem sa se cunoasca ce utilizator, cand si
conform caror drepturi a efectuat acea vizualizare.

Proiectarea sistemului si a bazei de date va fi realizata astfel incat sa fie asigurate performantele solicitate
pe toatd durata implementarii proiectului si a perioadei de suport tehnic si garantie. in cazul in care in
acest Interval se vor inregistra scaderi ale performantei sistemului datorate incarcarii bazei de date,
Prestatorul va fi responsabil pentru optimizarea sistemului astfel incat acesta sa fie readus Tn parametrii
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initial solicitati fara costuri suplimentare pentru Achizitor. Oferta va include asumarea cerintei de catre
Ofertant.

3.2.6.2.14Ergonomie in utilizare si feedback de la angajatori

Avand in vedere ca principalii utilizatori ai sistemului sunt angajatorii precum si faptul ca obligatia de
transmitere a registrului este o activitate care va genera costuri in cadrul organizatiilor acestora, Inspectia
Muncii solicita realizarea unui studiu de impact si de ergonomie a solutiei tehnice in perioada de pilotare
si rulare asistata a sistemului, concluziile acestui studiu urmand a fi implementate in sistema in vederea
obtinerii acceptantei finale pentru implementarea sistemului. Se vor analiza cel putin urmatoarele
elemente:

- Modul de lucru al personalului din departamentul resurse umane al angajatorilor pe categorii, mari,
medii si mici;

- Modul de folosire a aplicatiei curente REVISAL si a altor aplicatii de gestiune a resurselor umane,
programe interne, fluxuri de lucru cu contractele de munca;

- Propuneri de optimizare a modului de lucru si imbunatatire a modalitatii de completare a registrului.

Sistemul REGES-ONLINE va fi adaptat elementelor principale rezultate din analiza de impact in vederea
obtinerii acceptantei finale pentru etapa de implementare . In acest sens se vor efectua studii calitative
de analiza a categoriilor tinta carora se adreseaza sistemul REGES-ONLINE pentru a identifica ipoteze de
imbunatatire si de eficientizare a activitatii acestora precum si studii cantitative pentru a valida ipotezele
identificate anterior pe categorii reprezentative. La finalul acestor activitati, raportul studiului va fi
prezentat Inspectiei Muncii si analizat in vederea validarii propunerilor ce urmeaza a fi implementate,
precum si a modalitatii de implementare.

3.2.6.2.15 Suport pentru utilizatori

Sistemul va trebui sa ofere mecanisme moderne de asigurare a suportului tehnic catre utilizatorii de tip
angajator/ angajat, astfel incat acestia sa poata folosi eficient sistemul, fard a aglomera personalul IM cu
acest proces. Astfel sistemul va pune la dispozitia utilizatorilor o baza de date de cunostinte si un robot
on-line pentru a raspunde solicitarilor de suport din partea utilizatorilor.

De asemenea, se va solicita Prestatorului selectat sa asigure si suport pentru utilizarea sistemului de catre
angajatori si salariati, prin punerea la dispozitiei a unui centru de suport ce poate fi accesat telefonic, pe
durata contractului si a perioadei de suport si garantie.

De asemenea, in etapa de proiectare tehnica va fi evaluata oportunitatea introducerii, la nivelul fiecarui
inspectorat teritorial de munca a unui terminal interactiv care sa ofere informatii si s permit consultarea
datelor/ imprimarea de documente, pentru a degreva angajatii ITM de o parte din interactiunea cu
publicul.
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4 ABORDARE S| METODOLOGIE

Prestatorul trebuie sa aiba o abordare metodologica asupra intregului proces de implementare si va
descrie in cadrul ofertei sale modul in care intentioneaza sa deruleze fiecare etapa a proiectului.
Achizitorul solicita ca in cadrul proiectului sa fie parcurse cel putin urmatoarele etape obligatorii, care vor
fi finalizate cu livrabile ce vor fi acceptate de catre achizitor:
e Analiza situatiei existente la momentul implementarii sistemului, conform cerintelor Caietului de
sarcini;

e Proiectarea solutiei care sa respecte cerintele Caietului de Sarcini si cerintele actualizate,
identificate in etapa de analiz3;

e Instalarea, configurarea si testarea infrastructurii hardware si software propuse de Prestator;

e Dezvoltarea sistemului informatic si integrarea acestuia conform cerintelor caietului de sarcini,
analizei si proiectarii aprobate de Achizitor

e Instalarea si configurarea sistemului informatic pe infrastructura hardware si software ofertata,
conform cerintelor identificate in caietul de sarcini, analiza si proiectare;

e Migrarea datelor existente in sistemele anterioare Th noul sistem

e Testarea sistemului informatic, atat din punct de vedere functional cat si pentru indeplinirea
cerintelor de securitate si performanta;

e Pilotarea sistemului informatic si asistenta pentru intrarea in productie a fiecarei componente a
acestuia;

e Instruirea utilizatorilor si administratorilor sistemului atat pentru operarea acestuia cat si pentru
administrarea, intretinerea si extinderea acestuia;

e Organizarea unui centru de suport tehnic si asigurarea serviciilor specifice de suport tehnic,
mentenanta si garantie a sistemului integrat ofertat;

e Asigurarea serviciilor de promovare si publicitate a noului sistem.

Nota:

Acceptanta sistemului informatic sau a fiecarei componente a acestuia va presupune parcurgerea cu
succes a tuturor testelor functionale, de performanta si securitate, si indeplinirea integrala a tuturor
cerintelor caietului de sarcini, analizei si proiectarii.

4.1 Etapa de analiza

Rolul principal al fazei de analiza este acela de a intelege in mod corect nevoile tuturor categoriilor de
utilizatori ai viitorului sistem informatic, ca o permisa absolut necesard pentru calibrarea in mod
corespunzator a tutuor fluxurilor de date si a proceselor de business ce vor fi implementate astfel incat,
pornind de la cerintele functionale enuntate in cadrul prezentului caiet de sarcini, sistemul REGES-ONLINE
sa poata asigura atingerea nivelului de performanta si de functionalitate solicitat de catre Inspectia Muncii.

n vederea implementérii sistemului, Prestatorul va trebui sd execute activititi de analizd care s& asigure
premisele unei implementari eficiente. Informatiile care stau la baza procesului de analiza sunt:

a. Contractul, pentru termene si conditii;
b. Caietul de sarcini si propunerea tehnica, pentru aria de acoperire a proiectului;

c. Cerintele clientului colectate si evaluate in timpul acestei faze.
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Activitatile desfasurate in aceasta etapa se vor concentra initial pe completarea informatiilor prezentate
in caietul de sarcini astfel incat Prestatorul sa poata avea o imagine corecta si completa a domeniului de
interes.

Prestatorul va derula activitati de colectare date necesare pentru definirea in detaliu a cerintelor aferente
noului sistem. Vor fi colectate informatiile necesare in vederea:

a. ldentificarii legislatiei si a procedurilor operationale care reglementeaza procesele din scopul
proiectului;

b. Maparii grafice a proceselor (se va utiliza un instrument software de modelare BPMN).

Beneficiarul va acorda tot sprijinul necesar pentru intelegerea cat mai buna si completa a contextului in
care va fi implementat sistemul.

Propunerea tehnica trebuie sa cuprinda urmatoarele:
a. Metodologia detaliata pentru derularea activitatilor de analiza

b. Descrierea instrumentelor utilizate Tn vederea colectdrii si evidenta cerintelor, asigurarii
trasabilitatii cerintelor pornind de la specificatiile tehnice pentru demonstrarea acoperirii
integrale a tematicii proiectului, modelarii proceselor si activitatilor in conformitate cu standarde
de modelare si reprezentare recunoscute (UML sau echivalent);

c. Prezentarea detaliata a livrabilelor aferente prestarii activitatilor de analiza, care sa includa:
o Formularul/formularele aferente fiecarui livrabil;
o Descrierea informatiilor continute de catre fiecare livrabil;
o Modul de interpretare al continutului fiecarui livrabil.

Analiza se va efectua la sediul Beneficiarului si va avea ca finalitate un pachet de specificatii functionale
agreat de comun acord cu acesta. Cu acordul Beneficiarului, anumite activitati din cadrul fazei de analiza
se vor putea desfdsura prin mijloace de comunicare la distanta.

Serviciile de analiza vor acoperi cel putin urmatoarele aspecte:
a. Analiza contextului existent;
b. Tntelegerea structurii organizatorice a Beneficiarului;

c. Analiza situatiei din momentul de fata din cadrul institutiei Beneficiarului si a organizatiilor
partenere prin sedinte de analiza, chestionare etc. Se vor identifica si documenta procesele care
vor fi impactate prin implementarea solutiei in cadrul contractului;

d. Definirea cerintelor informationale pentru noul sistem. Se va contura astfel, imaginea viitorului
sistem prin stabilirea proceselor operationale care sa precizeze succesiunea activitatilor,
participantii si momentul interventiei acestora, locatia sau contextul, modalitatea de interventie,
informatia procesata si resursele utilizate. Pentru prezentarea proceselor se vor utiliza
instrumente de modelare a proceselor si activitatilor in conformitate cu standarde de modelare
si reprezentare recunoscute (BPMN sau echivalent);

e. Stabilirea tipurilor de roluri de utilizatori care vor interactiona in viitorul sistem;

f. Se vor evidentia activitatile care urmeaza a fi automatizate, astfel incat sa se identifice clar
functiile viitorului sistem informatic.

g. Maparea structurilor de date disponibile sub aspectul necesitatii de asigurare a
compatibilitatii/interoperabilititii REGES-ONLINE cu respectivele sisteme. in acest scop,
componenta de ETL va trebui sa detind capabilitdti de conversie/transformare si procesare a
datelor de intrare (“input”) in diferite alte formate de date structurate (,,output”) necesare in
cadrul fluxurilor de lucru ce genereaza date pentru necesitatile sistemului REGES-ONLINE.
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Prestatorul va notifica beneficiarul asupra momentului estimat de acesta pentru finalizarea activitatilor
de analiza in vederea organizarii unei sesiuni de prezentare a livrabilelor astfel rezultate, aceasta etapa
urmand sa fie considerata finalizatd dupa predarea de catre prestator a livrabilelor antementionate si,
respectiv, ulterior analizarii, verificarii si aprobarii acestora de catre beneficiar.

Livrabil: Raport de analizé (ce include cel putin urmdétoarele: fluxuri de lucru/procese specifice, cazuri
de utilizare, matricea de trasabilitate, surse si categorii de date, nomenclatoare, cerinte de configurare,
integrare etc.).

4.2 Etapa de proiectare

Etapa de proiectare va avea la baza livrabilele aprobate de beneficiar in urma definitivarii etapei de analiza
si va avea drept finalitate detalierea la nivel tehnic a cerintelor si specificatiilor rezultate din activitatea
de analiza pentru toate nivelurile si componentele/modulele si/sau functionalitatile REGES-ONLINE, scop
n care vor fi suprinse cel putin urmatoarele aspecte:

componente software instalate, iv) arhitectura logica cuprinzand descrierea componentelor de sistem,
precum si a celor dezvoltate sau personalizate, inclusiv specificatiile functionale si non-functionale ale
acestora;

- Modelul de securitate implementat la nivel: i) logic (organizarea pe roluri, grupuri, drepturi, etc.) si ii)
fizic (servere, comunicatii, aplicatii etc.);

- Integrarile la nivel de componenta software: pentru fiecare interactiune se va specifica sistemul
sursa/destinatie, modalitatea de implementare, canalul de comunicare, setul si structura de date
transferate, reguli specifice de validare etc;

- Modelul de date propus: se vor prezenta, la nivel logic, structurilor de date de la nivelul fiecarei
componente/fiecarui modul a solutiei;

- Scenariile (cazuri) de testare si planurile de testare propuse: se va prezenta detaliat modalitatea de
testare pentru verificarea/validarea implementarii corecte a tuturor cerintelor prezentului caiet de sarcini,
prin raportare la elementele de detaliu/specificatii/cerinte rezultate in urma etapei de analiza, inclusiv
din perspectiva testelor de penetrare si managementul continuitatii;

- Planul de instruire a utilizatorilor;

- Proiectarea/design-ul urmatoarelor elemente:

e Structura bazei de date nominale la nivel central;

e  Fluxurile de date (interne si de interconectare cu sistemele/aplicatiile externe) la nivel logic;

e Structura de date de la nivelul depozitului de date (DW);

e Interfetele utilizatorilor, pentru fiecare componentd/modul in parte, inclusiv interfetele de
raportare si analiza si cele de migrare de date;

e Conectorii cu sistemele informatice/aplicatiile software terte existente la nivelul institutiilor
partenere in vederea asiguradrii schimbului automat de date dintre acestea, respectiv a accesului
programatic la respectivele date (achizitia si expunerea de date) via servicii web. Se vor descriere
serviciile de integrare, inclusiv din perspectiva dezvoltarilor/configurarilor/personalizarilor
necesare pentru asigurarea schimbului de date/interconectarea/interoperabilitatea REGES-
ONLINE cu terte sisteme informatice si, respectiv, privind achizitia de date, precum si a
specificatiilor functionale si non-functionale ale acestora (interfetele de comunicare dintre
diferitele componente, modelul de date si standardele utilizate);

e Procese de back-up si restaurare;
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Propunerea tehnica trebuie sa cuprinda urmatoarele:
a. Metodologia detaliatd pentru derularea activitatilor de proiectare
b. Descrierea instrumentelor utilizate Tn acest proces
c. Prezentarea detaliata a livrabilelor aferente prestarii activitatilor de proiectare, care sa includa:
o Formularul/formularele aferente fiecarui livrabil;
o Descrierea informatiilor continute de catre fiecare livrabil;
o Modul de interpretare al continutului fiecarui livrabil.

Livrabil: Raport de proiectare a sistemului (ce include cel putin urmdtoarele: arhitectura de sistem si
modul in care se propune configurarea componentelor de sistem astfel incdt sd se obtind
functionalitdtile solicitate in caietul de sarcini si/sau identificate/detaliate in etapa de analizd -
arhitectura hardware de retea si securitate, software si functionald; interfete; module; functionalitdti;
specificatii tehnice fluxuri; tipuri/categorii de formulare/template-uri care vor fi gestionate; model de
date; specificatii de securitate si de integrare).

4.3 Etapa de dezvoltare

Etapa de dezvoltare va avea la baza livrabile aprobate de beneficar in urma definitivarii etapei de analiza
si proiectare, in cadrul acesteia urmand a fi derulate activitati de configurare, personalizare/dezvoltare a
componentelor sistemului informatic (definire fluxuri, dezvoltare module/componente, dezvoltare
interfete, dezvoltare proceduri/procese /back-up/restaurare solutie si date etc), astfel incat la finalul fazei
de dezvoltare va rezulta o solutie informatica completd, dezvoltata in conformitate cu cerintele
prezentului caiet de sarcini.

n cadrul fazei de dezvoltare, contractantul va realiza inclusiv testarea internd a dezvoltarilor software
realizate (fnainte de a proceda la predarea unei anumite dezvoltari software/unei noi versiuni/patch catre
beneficiar in vederea realizarii propriilor sale teste).

Tmpreund cu codul sursd aferent personalizirilor/dezvoltirilor realizate (predat in format electronic si
insotit de comentarii, pentru toate solutiile si aplicatiile dezvoltate in vederea implementarii prezentului
proiect, precum si de procedura de compilare a codului sursa), in cadrul livrabilelor aferente acestei etape
prestatorul va pune la dispozitia beneficiarului:

- Documentatia tehnica emisa de producator (manuale de utilizare, acolo unde este cazul), precum si
manuale de utilizare actualizate in vederea utilizarii si administrarii componentelor/modulelor REGES-
ONLINE

Manualele de utilizare vor contine prezentarea detaliata a modului de utilizare a fiecarei
componente/modul al REGES-ONLINE, vor fi elaborate in limba romana si vor fi destinate atat
administratorilor (in vederea operarii si administrarii sistemului) si utilizatorilor (interni si externi) cat si,
dupa caz, clientilor terti.

Pentru utilizatorii externi, manualele vor fi elaborate bilingv (limba romana si engleza);

- Scripturile pentru crearea bazelor de date si a componentelor functionale, interfetele utilizatori,
configurarile utilizatorilor si drepturile de acces, proceduri de back-up si restaurare, proceduri de roll-back;

- Dupa caz, versiondrile componentelor/modulelor REGES-ONLINE dezvoltate de Prestator (inclusiv
eventualele Release notes);

- Interfetele pentru migrarea datelor

- Conectorii cu sistemele informatice/aplicatiile software terte existente la nivelul institutiilor partenere
in vederea asigurarii schimbului automat de date dintre acestea;
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- Planurile de testare actualizate (inclusiv scenariile/cazurile de testare) in urma parcurgerii etapei de
dezvoltare;

- Rezultatele testelor interne realizate;
- Tabelul de corespondenta actualizat (matricea de trasabilitate) in urma parcurgerii etapei de dezvoltare.
n cadrul propunerii tehnice ofertantul trebuie s3 prezinte:

a. Metodologia detaliata in baza careia vor fi desfasurate activitatile de dezvoltare si testare interna,
demonstrand integrarea acestor proceduri cu procedurile de analiza si proiectare;

b. Instrumentele utilizate in desfasurarea activitatilor de dezvoltare si testare interna;
c. Detalierea livrabilelor aferente prestarii activitatilor de dezvoltare si testare interna.
Livrabile:

Raport faza dezvoltare care sd contind minim matricea de trasabilitate actualizatd, rezultatele
testdrilor interne, scripturile pentru crearea bazelor de date si a componentelor functionale, interfetele
utilizatori, configurdrile utilizatorilor si drepturile de acces, proceduri de back-up si restaurare,
proceduri de roll-back, conectorii cu sistemele informatice/aplicatiile software terte existente la nivelul
institutiilor partenere in vederea asigurdrii schimbului automat de date dintre acestea

Cod sursa
Documentatie tehnicd
Documentatie de utilizare

Release notes/sistemul de management al configuratiilor

4.4 Etapa de implementare

Prestatorul trebuie sa includa in cadrul raspunsului tehnic o lista detaliatd a tuturor serviciilor de
implementare necesare pentru instalarea si punerea in functiune a solutiei propuse si o listda a tuturor
operatiunilor si facilitatilor ce trebuie oferite de Achizitor, pe care Prestatorul le considera necesare
pentru functionarea optima a sistemului ofertat. Prestatorul trebuie sa se asigure ca la nivelul sistemului
de operare, pentru fiecare componenta a solutiei propuse se vor dezactiva toate serviciile ce nu sunt
folosite.

4.4.1 Livrare, instalare, punere in functiune a infrastructurii hardware si de
comunicatii

Prestatorul este responsabil in totalitate de livrarea produselor, respectiv activitati legate de furnizarea
produselor, cum ar fi: transportul, asigurarea, instalarea, punerea in functiune, asistenta tehnica in
perioada de garantie si orice alte asemenea obligatii care revin acestuia prin contract.

Toate cheltuielile legate de activitatile echipelor de instalare vor fi suportate integral de Ofertant.

Pentru livrarea si implementarea infrastructurii hardware solicitate vor trebui asigurate urmatoarele
activitati:

a. Livrarea echipamentelor necesare functionarii solutiei informatice;
b. Servicii de livrare, etichetare, instalare si punere in functiune echipamente;
c. Derularea activitatilor corespunzatoare receptiei cantitative a echipamentelor;

d. Derularea activitatilor corespunzatoare receptiei calitative a echipamentelor;
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e. Livrarea documentatiei tehnice a echipamentelor receptionate.
Documentatia asociata livrarii va contine obligatoriu informatii privind:

a. Tipul si codul echipamentelor ce vor fi instalate Tn site, conform cu propunerea tehnica detaliata
anterior;

b. Diagrama conexiunilor fizice intre echipamente si pozitia acestora in rack-ul/urile existent/e la
beneficiar;

c. Tabele cu informatii privind conexiunile dintre echipamente (va contine tipul de cablu folosit,
etichetarea, ce echipamente conecteazd, etc.) ;

d. Conexiunile acestora la prizele de electroalimentare in rack-ul/urile ofertat/e sau existent/e la
beneficiar.

Ofertantul va pune la dispozitia Autoritatii Contractante lista completa a personalului sau (inclusiv cel care
apartine asociatilor si subcontractantilor) care va fi implicat in derularea contractului si prestarea
serviciilor de instalare, configurare si punere in functiune si care vor necesita acces in locatiile de instalare
si acces la informatii despre acestea.

Procedurile de etichetare care vor fi elaborate de comun acord cu Beneficiarul si vor contine obligatoriu
informatii privind:

a. Procedura de etichetare fizica a echipamentelor hardware, a cablurilor de interconectare si a
cablurilor de electroalimentare;

b. Proceduri de etichetare electronica la conectarea remote pe echipamente pentru administrare
(prompt echipamente, banere de login, descriere interfete, etc), daca este cazul.

Se vor efectua urmatoarele operatii in vederea punerii in functiune a infrastructurii hardware si de
comunicatii:

a. Transportul echipamentelor de catre Prestator la sediul Beneficiarului in vederea instalarii si
punerii Tn functiune, respectand normele de transport impuse de catre producator si de ambalare
(In cazul in care echipamentele livrate nu sunt ambalate in ambalajul original);

b. Instalarea fizica a fiecarui echipament in rack;

c. Interconectarea echipamentelor (folosind cabluri UTP cat.5/6, Fibra optica etc.) furnizate de catre
ofertant;

d. Conectarea echipamentelor la sursele de electroalimentare;

e. Interconectarea noilor echipamente cu sistemul de comunicatii existent, daca este cazul;

f. Initializarea echipamentelor;
g. Teste de interconectare pentru fiecare legaturs;
h. Refacerea conexiunilor eronate, in cazul in care unele teste de interconectare dau erori de

comunicatie;

i. Marcarea cu etichete a fiecarui echipament si conexiune conform cu procedura de etichetare
agreatd. Modul concret de realizare, inscriptionare si fixare a etichetelor pe echipamente si
cabluri se va propune de catre Prestator si se va accepta de catre Autoritatea Contractanta dupa
intrarea n vigoare a contractului, dar inainte de inceperea instalarii acestora.

Echipamentele hardware livrate trebuie sa fie noi si sa beneficieze de garantie si suport din partea
producatorilor (nu se accepta echipamente uzate fizic sau moral, de tip refurbished sau care sunt EOL sau
EOS sau sunt anuntate EOL sau EOS).

Activitatile de instalare a produselor hardware se vor realiza de catre reprezentantii Ofertantului sub
supravegherea personalului Autoritatii Contractante.
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Toate echipamentele vor fi configurate de catre Prestator conform solutiei tehnice agreate cu Beneficiarul
in urma sedintelor comune.

Planul de adresare IP pentru configurarea echipamentelor instalate va fi pus la dispozitia Prestatorului de
catre Beneficiar, iar acesta din urma va configura adresele IP de productie pe echipamentele respective,
dupa efectuarea tuturor testelor de verificare.

Echipamentele trebuie livrate impreund cu toate accesoriile necesare punerii in functiune, chiar daca
acestea nu au fost solicitate Tn mod explicit Tn capitolul 3 al prezentei documentatii, dar sunt necesare
pentru operationalizarea si integrarea echipamentelor in infrastructura existenta la Achizitor / STS.

Livrabile:

Avize de insotire a marfii

Certificate de garantie si conformitate

Raport de instalare si punere in functiune echipamente, ce va contine obligatoriu informatii privind:

a. Tipul si codul echipamentelor ce au fost instalate in fiecare site, conform propunerii tehnice
anexd la contract;

b. Diagrama conexiunilor fizice intre echipamente si pozitia acestora in rack/rack-uri;

c. Tabele cu informatii privind conexiunile dintre echipamente (va contine tipul de cablu folosit,
etichetarea, ce echipamente conecteazd, etc.);

d. Tabel cu informatii referitoare la conexiunile electrice ale tuturor echipamentele instalate;

e. Descrierea modului de configurare a fiecdrui echipament, precum si a softului de bazd aferent
(inclusiv cu capturi de ecran din consola de administrare);

f. Consumul energetic al echipamentelor si distributia acestuia conform schemei de cablare
electrica si balansdrii surselor de alimentare ale echipamentelor redundante;

g. Descrierea modului de verificare si testare a infrastructurii — Plan de receptie
h. Descrierea modalitdtii de acces la suport tehnic (conturi, chei de acces, etc)

i. Dovada accesului beneficiarului la serviciile solicitate (de tip SLA)

4.4.2 Livrare, instalare si configurare infrastructura software de baza

Prestatorul este responsabil de livrarea, instalarea si configurarea infrastructurii software de baza ofertate.

Activitdtile de instalare si configurare a infrastructurii software de baza se vor realiza de catre
reprezentantii Ofertantului sub supravegherea personalului Autoritatii Contractante.

Livrabile:

Kituri de instalare si chei de acces unde este cazul

Certificate de garantie si conformitate (unde se aplica)

Documentatie tehnica

Raport de instalare si configurare a componentelor software, ce va contine obligatoriu:
Tabel cu produsele software livrate si instalate

a
b. Tabel cu masinile virtuale configurate

i3]

Descrierea modului de instalare a fiecarei componente software

B

Lista de verificare a instaldrii si configurdrii preliminare a componentelor software

e. Modalitatea de acces a suportului tehnic (conturi portal suport, chei de acces, etc)
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f.  Dovada accesului beneficiarului la serviciile solicitate (de tip SLA)

4.4.3 Instalare si configurare sistem REGES-ONLINE
Prestatorul este responsabil de instalarea si configurarea sistemului REGES-ONLINE pe infrastructura
hardware si software ofertata si instalata de acesta (mediul de test si mediul de productie)

Activitatile de instalare si configurare a sistemului REGES-ONLINE se vor realiza de catre reprezentantii
Ofertantului sub supravegherea personalului Autoritatii Contractante.

Ofertantul trebuie sa descrie in detaliu metodologia dupa care va derula activitatile de implementare
(deployment) in mediul de productie.

Ofertantul trebuie sa prezinte impreuna cu oferta procedurile de implementare si livrabilele care vor
rezulta in urma prestarii serviciilor corespunzatoare etapei de implementare a sistemului informatic,
precum si formularele asociate (modele) ale acestor livrabile

Livrabile:
Raport de instalare si configurare sistem REGES-ONLINE
Documentatii tehnice complete

Cod sursa si cod obiect, commentate si descrise, livrate impreuna cu un instrument de gestionare si
versionare a codului sursa

4.5 Etapa de testare

n cadrul propunerii tehnice Ofertantul trebuie s& prezinte:

e Modalitatea in care va realiza testarea infrastructurii hardware si software de baza
e Modalitatea in care se va realiza testarea sistemului informatic si testele de acceptanta specifice

e Metodologia de testare dupa care se vor realiza activitatile de testare in timpul desfasurarii
contractului, inclusiv cea pentru testarea functionald, testarea de performantad, finaltd
disponibilitate si securitate;

e Modalitatea de testare a interfetelor de migrare a datelor si metodologia de verificare a
consistentei si corectitudinii acestora

e Metodologiile si tehnicile utilizate in evaluarea vulnerabilitatilor
e Instrumentele de testare folosite
e Livrabilul/livrabilele rezultate si formularul/formularele care vor fi utilizate;

Testele de acceptanta se vor derula pe mediul de testare, in conformitate cu Planul de Teste realizat de
Prestator si agreat de Beneficiar, plan ce va fi in concordanta cu intregul ciclu de realizare al contractului:
etape de testare distribuite pe iteratii, seturi de functionalitati sau alte tipuri de teste.

Un set relevant dintre aceste teste (respectiv pentru toate componentele/modulele si/sau
procesele/functionalitatile care pot avea un impact semnificativ asupra bunei functionari a sistemului),
vor fi rulate pe mediul de productie Thainte de momentul GoLive al REGES-ONLINE.

Beneficiarul (cu asistenta Prestatorului) va rula toate scenariile pentru testele de acceptanta ale intregului
sistem (infrastructura hardware, software de baza, sistem informatic) sau componenta livrata (module
daca este cazul).
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Ofertantul va include in planul de testare metodologia de testare a corectitudinii si consistentei datelor
migrate, iar pe parcursul derularii testelor de acceptanta va derula procedurile de migrare a informatiilor
istorice din cele 2 sisteme anterioare, testarea datelor

Tn cadrul testdrii de acceptantd se vor efectua teste de performantd cel putin pentru a demonstra
capabilitatile sistemului de a sustine numarul de utilizatori concurenti/total solicitat in Caietul de sarcini
si performantele de accesare/raspuns a sistemului definite in analiza si proiectare.

Planul de testare pentru acceptanta va cuprinde toate testele necesare pentru a demonstra acoperirea in
intregime a cerintelor din prezentul caiet de sarcini. Astfel, se va avea in vedere faptul ca infrastructura
hardware si sofware, precum si sistemul REGES-ONLINE functioneaza corect din punct de vedere al
respectarii cerintelor, consistentei datelor, al constrangerilor de timp, al validarilor de date si al gestiunii
erorilor, inclusiv pentru functionalitatile existente care au fost extinse sau modificate. Criteriul de succes
— sistemul trece toate testele definite in planul de testare agreat impreuna cu Beneficiarul.

Testarea de acceptanta se va desfasura pe infrastructura livrata si date introduse/migrate din sistemele
anterioare si se va finaliza cu un Proces verbal de acceptanta functionala. Procesul verbal de acceptanta
finala a sistemului va fi acordat dupa etapa de asistenta la intrarea in productie si implementarea tuturor
observatiilor Beneficiarului.

Ofertantul va realiza evaluarea securitatii sistemului integrat care va adresa sistemul informatic,
infrastructura software si echipamentele pe care se bazeaza acesta precum si interfetele cu alte sisteme
informatice si aplicatii specifice. Tn cadrul evaludrilor vor fi realizate inclusiv teste de penetrare din
interiorul si exteriorul retelei.

Ofertantul va realiza minim urmatoarele analize, documentate prin intermediul unui livrabil Analiza si
raport securitate:

o Conformitatea solutiei cu cerintele de securitate din cadrul proiectului;

e Evaluarea securitatii din perspectiva modului de implementare si configurare a sistemului
informatic. Vor fi analizate din punct de vedere al securitdtii informatiei toate componentele
sistemului informatic: aplicatii, baze de date si infrastructura IT

e Verificarea si validarea modului de implementare a controalelor de securitate

e Teste de securitate de tip "ethical hacking" asupraintregului sistemului

Analiza de risc a sistemului in urma vulnerabilitatilor identificate

n urma executarii activititii de testare a securitatii se va livra un raport ce va contine informatii detaliate
privind vulnerabilitatile identificate, masurile si sugestiile de remediere a acestora. Dupa remedierea
vulnerabilitatilor identificate se va reface testarea de securitate si se va prezenta raportul rezultat.

Livrabile:
Plan si documentatie de testare
Rapoarte de testare

Analiza si raport securitate

4.6 Etapa de lansare si punerea in productie a REGES-ONLINE (Golive),
inclusiv migrarea si integrarea datelor
Etapa de lansare si punere in productie a REGES-ONLINE se va realiza in baza unui plan de trecere in

productie, care trebuie sa tina cont de sistemele/integrarile existente, astfel incat sa se asigure o trecere
in productie coerentd si cu impact minim asupra activitatii Beneficiarului si a utilizatorilor externi
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(angajatori, etc). La momentul GO LIVE, sistemul informatic integrat va fi livrat beneficiarului complet,
respectiv “la cheie”, avand implementate toate componentele/modulele solicitate potrivit prevederilor
prezentului caiet de sarcini astfel incat acesta sa poata fi utilizate in mod normal.

in vederea realizdrii acestui deziderat, prestatorul va avea in responsabilitate realizarea pe parcursul
acestei etape a oricaror ajustdri/optimizari considerate necesare de beneficiar in raport cu
procesele/fluxurile de lucru implementate si/sau a corectarii eventualelor erori de functionare/bug-uri
care nu au putut fi identificate Tn mod rezonabil in cadrul etapei de testare a calitatii.

Tot Tn cadrul acestei etape, inainte de GO LIVE se va finaliza migrarea datelor istorice si integrarea cu
sistemele terte, urmata de reluarea in mod punctual a etapei de testare a calitatii in vederea verificarii si
validarii de catre beneficiar a serviciilor de migrare si integrare astfel realizate.

Ofertantul va include Tn oferta tehnica etapele pe care le considera necesare a se derula in cadrul acestei
etape, impreunad cu instrumentele utilizate (software), descrierea livrabilelor si a formularelor model
pentru acestea.

Ofertantul va asista on-site sau on-line, zilnic, pe o durata de 3 luni de la intrarea n productie, personalul
Achizitorului pentru operarea infrastructurii livrate si a sistemului REGES-ONLINE — realizarea operatiilor
in sistem Tmpreuna cu personalul Achizitorului. Observatiile colectate, imbunatatirile sau problemele
semnalate vor fi discutate saptamanal cu Achizitorul si apoi implementate in sistem.

La finalul perioadei de asistenta, Ofertantul va livra un Raport de asistenta la intrarea in productie
sumarizator a problemelor si imbunatatirilor rezolvate si a modalitatii efective de implementare.

Procesul verbal de acceptanta finala a sistemului va fi acordat dupa implementarea problemelor si
imbunatatirilor semnalate de Achizitor in aceasta etapa.

Livrabile

Raport privind lansarea si punerea in productie a sistemului REGES-ONLINE
Certificat de garantie sistem informatic

Pachet documente actualizate (dacd e cazul) in cadrul acestei etape

Raport de asistentd la intrarea in productie

4.7 Etapa de instruire

Oferta trebuie sa cuprinda sesiuni de instruire pentru personalul Achizitorului: personalul IM si ITM-urilor,
conform cerintelor detaliate mai jos.

Ofertantii vor propune in cadrul ofertelor metodologia dupa care se va desfasura programul de formare
precum si un plan (calendar) de sesiuni de instruire astfel incat sa fie acoperite toate cerintele cantitative
si calitative solicitate.

Pe durata instruirii, Prestatorul va intocmi rapoarte de prezenta zilnice. La finalul instruirii, Prestatorul va
livra cate un Raport de instruire pentru fiecare sesiune de instruire care sa aiba anexate cel putin Listele
de prezenta, Evaluarea cursului si a cursantilor, Lista de inmanare a certificatelor de participare, Certificate
de participare cursanti.

4.7.1 Instruirea utilizatorilor

Sesiunile de instruire dedicate utilizatorilor sistemului vor acoperi minim urmatoarele aspecte:

- Prezentarea sistemului, a modulelor si functionalitatilor generale

- Autentificare si profilul utilizatorilor, rolurile si drepturile acestora
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- Crearea si actualizarea portalului extern

- Utilizarea modulelor de evidenta si control, raportare si analiza date

- Functionalitati asociate modulelor salariat si angajator

- Notificari, informari si integrari cu alte sisteme

- Modalitatea de utilizare a documentatiei tehnice si de solicitare a suportului tehnic

Structura grupului de utilizatori ce vor participa la programul de formare:

- 2000 de utilizatori din partea IM si ITM-urilor

Fiecare persoana va participa la o instruire de 1 zi (8 ore).Prestatorul va organiza minim 2 sesiuni de 8 ore
in fiecare oras resedinta de judet (40 de orase resedinta, in afara de Bucuresti si lIfov), pentru grupe de
maxim 20 de cursanti. Cursantii din Inspectia Muncii, ITM Bucuresti si ITM lIfov vor fi instruiti la Bucuresti,
in grupe de maxim 20 de persoane, minim 6 sesiuni de 8 ore.

Instruirea se va realiza Tn limba romana. Sesiunile de instruire se vor desfasura in locatii asigurate de
Prestator, din fiecare resedinta de judet. Locatiile vor fi alese astfel incat sa fie respectate toate cerintele
legale impuse de starea de alertd/urgenta daca va fi cazul la momentul derularii programului de formare.
Prestatorul va asigura toate conditiile necesare in acest sens, coform cerintelor legale.

Prestatorul va asigura si logistica necesara desfasurarii programului de formare: calculatoare/laptop-uri
(cate unul pentru fiecare participant la sesiunea de formare), video-proiector, flipchart, catering pentru
participanti (2 pauze de cafea si masa de pranz), suportul de curs si materialele consumabile necesare.
Suportul de curs va fi disponibil in format electronic si va respecta prevederile de identitate vizuala
aferente proiectelor finantate prin PNRR. Achizitorul va furniza elementele de identitate vizuala necesare.
Participantii la programul de formare vor primi diplome de participare/absolvire din partea Prestatorului.
Sablonul diplomelor va fi propus de Prestator si aprobat de Achizitor.

Instruirea se va realiza pe mediul de instruire asigurat de Prestator care va reproduce mediul de productie
si va fi incdrcat cu date de test semnificative pentru intelegerea conceptelor si modului de functionare a
platformei integrate.

Oferta va include programa si planul de formare propus pentru atingerea obiectivului serviciului.
4.7.2 Instruirea administratorilor

Instruirea administratorilor platformei, va trebui sa acopere minim urmatoarele aspecte:

1. Administrare infrastructura hardware ofertata

2. Administrare infrastructura software de baza ofertate
3. Administrare si configurare platforma REGES-ONLINE
4. Modalitati de asigurare a suportului tehnic

Instruirea va fi realizata de personal calificat al Prestatorului sau producatorilor solutiilor ofertate, in limba
romana. Durata sesiunii de formare trebuie sa fie de minim 5 zile a 6 ore/zi si se va finaliza cu o diploma
de participare. Prin parcurgerea programului de formare participantii trebuie sa dobandeasca
competente de administrare si utilizare a infrastructurii si sistemului REGES-ONLINE, dar si de acordare
de suport colegilor utilizatori din IM si ITM-uri.

Prestatorul va asigura si logistica necesara desfasurarii programului de formare: calculatoare/laptop-uri
(cate unul pentru fiecare participant la sesiunea de formare), video-proiector, flipchart, catering pentru
participanti (2 pauze de cafea si masa de pranz), suportul de curs si materialele consumabile necesare.
Suportul de curs va fi livrat in format electronic, cu respectarea prevederilor de identitate vizuala aferente
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proiectelor finantate PNRR. Achizitorul va furniza elementele de identitate vizuala necesare. Participantii
la programul de formare vor primi diplome de participare/absolvire din partea Prestatorului. Sablonul
diplomelor va fi propus de Prestator si aprobat de Achizitor.

Instruirea se va realiza pe mediul de instruire asigurat de Prestator care va reproduce mediul de productie
si va fi incarcat cu date de test semnificative pentru intelegerea conceptelor si modului de functionare a
platformei integrate.

Oferta va include programa de formare propusa astfel incat sa fie atins obiectivul serviciului.

4.8 Etapa de suport tehnic, mentenanta si garantie

Sistemul informatic in ansamblul sau trebuie sa beneficieze de garantie minimum 60 de luni (5 ani) de la
data lansarii si punerii in productie a REGES-ONLINE (realizarea acceptantei finale).

Garantia reprezinta perioada de timp Tn cadrul careia contractantul are obligatia asigurarii si controlului
calitatii functionarii REGES-ONLINE, respectiv remedierea defectelor/deficientelor
constatate/incidentelor semnalate ce pot surveni in raport cu buna functionare a sistemului informatic,
precum si a produselor/echipamentelor/componentelor/modulelor/subansamblurilor/accesoriilor
aferente, pe propria sa cheltuiald (fara costuri suplimentare in sarcina autoritatii contractante)

Pe parcursul intregii perioade de garantie ofertate, Contractantul este responsabil de efectuarea tuturor
operatiunilor necesare, dupa cum urmeaza:

- Efectuarea diagnozelor (on-line), precum si a interventiilor (de la distantd/remote maintenance sau
on-site Tn cazul defectelor fizice);

- Livrarea pieselor de schimb/componentelor inlocuitoare in regim NBD de la constatarea defectului
(inclusiv transport de la si la beneficiar), inclusiv eventuale materiale marunte, piesele de
schimb/subansambluri, elemente de conectica care pot fi necesare pentru efectuarea reparatiei,
precum si instalarea si, dupa caz, configurarea on-site a acestora

- In situatia in care remedierea unui anumit defect hardware nu poate fi realizatd in regimul solicitat
(on-site, NBD), fiind necesara demontarea componentei/componentelor si transportul acestora catre
reprezentantul producatorului/unitatea de service autorizatd de acesta, asemenea servicii se vor
considera incluse in pretul ofertat (nu se vor percepe costuri suplimentare pentru beneficiar) si, in
mod corelativ, ofertantul va proceda la inlocuirea intregului produs (pentru intreaga durata necesara
remedierii) cu un alt produs similar din punctul de vedere al specificatiilor tehnice, de natura sa
asigure continuitatea nivelului de functionalitate si performante solicitat cel putin la un nivel
rezonabil, in termen de cel mult 24 de ore de la aparitia unei asemenea situatii;

- Toate produsele/echipamentele/componentele/subansamblele/modulele/accesoriile sistemului
care vor fi inlocuite in perioada de garantie, vor beneficia de o noua perioada de garantie (egala cu
cea initial solicitata) si care va curge de la data instalarii si punerii in functiune a componentelor noi;

- Mediile de stocare uzate/defecte se inlocuiesc fara predarea mediilor de stocare ce trebuie inlocuite

- Fiecare interventie in perioada de garantie va fi documentata cu ajutorul unei fise de interventie care

Operatorul economic va asigura prestarea in favoarea Beneficiarului a urmatoarelor servicii de suport
tehnic, mentenanta si asistentd de specialitate pentru solutia ofertata, pe intreaga perioada de garantie
ofertata, in raport cu:

e Infrastructura hardware, finsumand echipamentele/componentele aferente sistemului
informatic, astfel incat acestea sa beneficieze de toate functionalitatile necesare pentru a asigura
nivelul de performanta solicitat de catre Autoritatea contractanta;
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e Infrastructura software de baza, insuméand activele necorporale/pachetele software livrate
pentru asigurarea bunei functionari a sistemului informatic, indiferent de tipul si de modul de
licentiere a acestora; precum si in raport cu

e iii) Dezvoltarile si/sau configurarile personalizate realizate de Prestator in vederea indeplinirii
cerintelor functionale stabilite prin prezentul caiet de sarcini.

Serviciile solicitate vor include cel putin urmatoarele:

- In cazul licentelor (active necorporale de tip COTS/Open source): servicii de suport aferente solutiilor
ofertate, precum si, in cazul activelor necorporale de tip COTS, servicii de tip SA prin intermediul carora
se asigura upgrade-ul la cele mai noi versiuni ale programelor/suitelor de aplicatii ofertate, incluzand
actualizari, versiuni de intretinere, patch-uri (cum ar fi cele de securitate) si documentatia tehnica
aferenta;

- Tn cazul celorlalte tipuri de active necorporale (cum ar fi acele aplicatii software aferente unor
functionalitati ale infrastructurii hardware ofertate si/sau managementului acesteia): furnizarea oricaror
subscriptii necesare, incluzand eventualele actualizari ale acestora, astfel incat infrastructura ofertata
(hardware si software) sa poata functiona in mod corespunzator, la nivelul de performanta necesar pentru
rularea sistemului in conditii optime si avand activate toate optiunile necesare in acest sens;

- In cazul echipamentelor hardware: servicii de asigurare a accesului la upgrade-urile la ultima versiune a
componentele software aferente (incluzdnd microcodul/”firmware-ul”, drivere componente, pachete
software, sisteme de operare incluse in echipamentele ofertate etc.), precum si servicii de mentenanta si
suport proactive, folosind un canal de comunicare direct intre centrul de date al beneficiarului si centrul
de suport al producatorului, care sa garanteze diagnosticarea echipamentului sau modului defect in
vederea remedierii defectelor/inlocuirea acestuia, prin personal calificat (fara costuri suplimentare in
sarcina autoritatii contractante)

Totodata, accesul la serviciile de suport tehnic asigurate de producdtorul echipamentelor HW va putea fi
realizat nemijlocit (intelegdnd prin aceasta independent de serviciile de suport tehnic asigurate de
ofertant sau de catre un alt tert), avand SLA 24x7 si timp de raspuns de cel mult 4 ore (prin exceptie de la
timpii de raspuns specificati pentru nivelurile de prioritate).

Toate functionalitatile software solicitate vor include licentiere perpetua pentru intreaga configuratie a
echipamentului ofertat, indiferent de upgrade-urile ulterioare ale acestuia.

- Tn cazul dezvoltirilor si/sau configurarilor personalizate realizate de prestator: servicii de suport
tehnic, mentenantd si asistentda de specialitate din partea ofertantului pentru remedierea
defectelor/deficientelor constatate sau a incidentelor survenite in raport cu REGES-ONLINE. Aceste
tipuri de servicii includ expertiza necesara pentru solutionarea problemelor care:

e Sunt datorate bug-urilor/erorilor de functionare care conduc la nefunctionarea sau functionarea
defectuoasa a sistemului si care degradeaza performantele sistemului, a caror remediere poate
necesita instalarea de modificari, upgrade-uri sau orice alte modificari prin efectul unor procese
de gestionare a acestora, cum ar fi controlul versiunilor, modificiri ale mediului de
testare/productie si/sau retro-fitting la versiunea existenta de software;

e Impun realizarea unor operatii curente de fintretinere in vederea optimizarii modului de
functionare a acesteia si/sau remedierea, daca este cazul, a datelor pierdute sau modificate ca
urmare a unor componente defecte ale sistemului;

e Implica modificari minore ale unor parametri de functionare sau a unor functionalitati pentru a
caror implementare nu este necesara modificarea solutiei ofertate prin scriere de
cod/compilari/recompildri de cod si/sau alterarea/modificare logicii de business/fluxurilor de
lucru deja implementate.
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e Implica realizarea operatiunilor de modificare a parametrilor si configurarilor sistemului, ajustari

in functie de diverse modificari aparute la nivelul organizatiei Achizitorului, in limita a 300 zile om

(Tn cei 5 ani).

Serviciile se vor presta prin intermediul unui Centru de suport dedicat organizat si operat de catre
Prestator, pe intreaga perioad3 de garantie ofertata (5 ani de la obtinerea acceptantei finale). in
acest sens, Prestatorul va pune la dispozitie o linie telefonica si o adresa de email dedicate,
disponibile 24/7 pentru IM/ITM si 12/5 pentru restul utilizatorilor de tip angajat sau angajator,
canale de comunicatie pe care sa fie preluate si gestionate incidentele de la utilizatori (IM, ITM,

angajatori, angajati, utilizatori de la alte institutii), cu respectarea urmatorului SLA:

Prioritate

Descriere

Timp
raspuns

Timp rezolvare
(solutie
provizorie)

Timp maxim

rezolvare

Critic

Sistemul nu
respectiv:

- Incidentul/ defectul/ deficienta
impiedica desfasurarea activitatii
tuturor utilizatorilor;

- Serviciile/procesele de business
sunt indisponibile;

- Utilizatorii nu se pot conecta si nu
pot utiliza aplicatiile sistemului.

functioneaza,

1ora

6 ore

24 de ore
(solutie  finala
sau nivel de
functionare
Mediu

Major

Sistemul
respectiv:
- Incidentul/defectul/deficienta
impiedica desfasurarea activitatii
majoritatii utilizatorilor in conditii
normale;

- Serviciile/procesele de business
sunt disponibile in mod restrans
(exista pierderi insemnate asupra
nivelului de functionalitate) si/sau
performanta acestora este
semnificativ degradata/redusa;

- Utilizatorii se pot conecta si pot
utiliza aplicatiile sistemului, Tnsa
experimenteaza probleme/erori
care nu permit continuarea
activitatii in integralitate

functioneaza limitat,

2 ore

12 ore

48 de ore

Mediu

Sistemul functioneaza in cea mai
mare parte normal, dar:

- Incidentul/defectul/deficienta
impiedica desfasurarea activitatii
unui numar restrans de utilizatori
in conditii normale;

- Majoritatea serviciilor/proceselor
de business sunt disponibile si/sau
performanta acestora nu este

4 ore

36 de ore

96 de ore
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degradata/redusa in mod
semnificativ;

- Utilizatorii se pot conecta si pot
utiliza aplicatiile sistemului, Tnsa
experimenteaza anumite
probleme/erori (recuperabile) de
functionare a acestora, fiind totusi
posibila continuarea activitatii.

Sistemul functioneaza aproape de
parametrii normali, dar:

- Sunt semnalate
incidente/defecte/deficiente cu un
impact minimal asupra
sistemului/utilizatorilor;

- Serviciile/procesele de business
sunt disponibile, dar performanta
unora dintre acestea este afectata
in mod nesemnificativ;

Minor 8 ore 48 de ore 168 de ore

n vederea asigurarii Autorititii contractante cu privire la indeplinirea la termen si la parametrii de calitate
solicitati a obligatiilor contractuale ce revin Contractantului pe parcursul perioadei de garantie, conform
celor specificate Tn caietul de sarcini, Contractantul are obligatia de a prezenta Autoritatii contractante,
Cu ocazia receptiei cantitative si calitative finale aferente contractului o garantie de buna functionare,
emisa de o societate bancara sau societate de asigurari, sub forma de garantie bancara sau polita de
asigurare, in valoare de 2% din valoarea fara TVA a contractului.

Garantia de buna functionare va face referire la denumirea, numarul si data contractului si va prevedea
in mod clar si fara echivoc, angajamentul irevocabil al emitentului de a plati la prima cerere a Autoritatii
contractante orice suma solicitata de aceasta, pana la concurenta sumei maxime, in situatia in care
Contractantul nu si-a indeplinit obligatiile contractuale ce fi revin in perioada de garantie, in conformitate
cu prevederile contractuale.

Sub sanctiunea atacarii garantiei de buna executie a contractului, garantia de buna functionare trebuie
prezentatad Autoritatii contractante in original, in maxim 10 zile de la data semnarii procesului-verbal final
de receptie cantitativa si calitativa pentru respectivul contract si in orice caz, inainte de expirarea garantiei
de buna executie a contractului.

Perioada de valabilitate a garantiei de buna functionare va acoperi cel putin perioada de garantie aferenta
tuturor produselor hardware/software si serviciilor receptionate pe parcursul implementarii contractului,
plus doua saptamani.

4.9 Managementul proiectului

indeplinirea obiectivelor proiectului inseamné atingerea standardelor de calitate propuse, in limitele de
timp si de buget stabilite.

Metodologia de management de proiect va pune la dispozitie o serie de componente si procese care sa
ajute n procesul de planificare, monitorizare si control si care sa asigure ca proiectul va fi realizat la timp,
cu bugetul alocat, la nivelul de calitate programat si cu atingerea tuturor obiectivelor propuse.

Ofertantul va trebui sa descrie in cadrul ofertei, detaliat, metodele folosite Tn cadrul contractului,
principalele activitati legate de organizarea contractului, expertii cheie, programul si livrabilele.
Descrierea trebuie sa fie suficient de clara si concreta astfel incat sa se poata identifica rezultatele pentru
fiecare activitate.
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Propunerea tehnica va contine cel putin urmatoarele:

e Viziunea proprie asupra realizarii contractului, din care sa reiasa modul in care a inteles contextul
si scopul acestuia;

e Identificarea aspectelor principale legate de indeplinirea obiectivelor contractului si a rezultatelor
asteptate si o scurtd descriere a acestora;

e Metodologia de management de proiect utilizatd de Ofertant. Este obligatorie folosirea unei
metodologii recunoscute pe plan international. Ofertantul va descrie detaliat propria
metodologie de proiect pe care intentioneaza sa o utilizeze pe parcursul implementarii
contractului, adaptata proiectului actual.

e Planul de proiect in format Gantt Chart si detalierea acestuia. Descrierea trebuie sa evidentieze
etapele, activitatile specifice fiecarei etape, resursele umane si materiale necesare indeplinirii
fiecarei etape, livrabilele asteptate de la fiecare etapa, modul in care acestea concura la atingerea
obiectivelor.

Pentru realizarea cu succes a activitatii de management de proiect, Ofertantul trebuie sa detina si sa
utilizeze un instrument colaborativ de gestionare a activitatilor contractului, instrument care sa permita
Achizitorului o imagine la zi asupra activitatilor planificate, derulate, responsabililor de aceste activitati,
materialelor livrabile realizate sau aflate in curs de realizare. Accesul Achizitorului la instrument se va
realiza web, prin Internet. Oferta va preciza instrumentul propus precum si capabilitatile acestuia raportat
la nevoile evidentiate in caietul de sarcini.

Ofertantul va prezenta planul de management al contractului, impreuna cu toate procedurile si
formularele aferente acestora, prin intermediul caruia se va detalia modul de gestionare al intregului
proiect. in acest sens, se va prezenta cel putin: planificarea activitatilor contractului, cu indicarea tuturor
fazelor/etapelor determinante de realizare a activitatilor (in ordinea si succesiunea logica, impreuna cu
modul de interactionare/alocare al resurselor in vederea prestarii serviciilor ofertate si cu specificarea
standardelor/regulamentelor relevante aplicate in scopul realizarii diferitelor activitati), inclusiv
modalitatea de raportare lunara a progresului pentru activitatile din cadrul contractului (intervalele de
raportare, continutul informational al raportarii precum si circuitul de aprobare al rapoartelor de progres),
modalitatea de comunicare intre participantii la contract (echipa de proiect si reprezentantii Achizitorului).

Se va prezenta planul de proiect (format Gantt Chart) avut in vedere pentru prestarea serviciilor pe toata
durata contractului. Planul de proiect prezentat trebuie sa includa cel putin:

e Toate activitatile necesare pentru implementarea cu succes a contractului, inclusiv dependentele
dintre acestea, respectiv rezultatele acestora;

e Activitatile trebuie prezentate sub forma etapizata si sa se inscrie in constrangerile de timp ale
contractului;

e Fazele/subfazele de bazd de realizare a activitatilor, evidentiindu-se reperele de referinta
(milestones);

e Distributia resurselor pe activitati care trebuie sa convearga la obiectivele contractului.

Ofertantul va trata modul de luare si ierarhizare a deciziilor si planul de lucru cu asociatii/subcontractantii
in raport cu eventualele activitati care urmeaza sa fie derulate de catre fiecare asociat/subcontractant in
parte (continand toate datele de identificare a entitatilor care vor fi incluse in contract).

Ofertantul va prezenta in cadrul propunerii tehnice modul in care se va gestiona rezolvarea problemelor
care pot sa apara pe parcursul contractului. Se va descrie procesul de management al problemelor si
formularele care vor fi utilizate pentru managementul problemelor, escaladarea si rezolvarea acestora.
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Ofertantul trebuie sa prezinte n cadrul proiectului modalitatea (metodologia) prin care se va realiza
comunicarea ntre participantii la contract.

Ofertantul va prezenta in cadrul propunerii tehnice planul de acceptanta care va fi utilizat in cadrul
proiectului pentru receptiile/acceptantele partiale si receptia/acceptanta finald. Se va prezenta planul
impartit pe etape precum si formularele aferente receptiilor/acceptantelor partiale si
receptiei/acceptantei finale.

Ofertantul va prezenta in cadrul propunerii tehnice si modalitatea de tratare a schimbarilor in cadrul
contractului. Se va prezenta procedura de management al schimbarilor precum si formularele care vor fi
utilizate in cadrul acestui proces pe durata contractului.

Ofertantul va prezenta modalitatea de tratare a riscurilor in cadrul contractului. Se vor prezenta
procedura de management a riscurilor, registrul initial al riscurilor care contine cele mai importante riscuri
identificate de acesta si masurile propuse de remediere, precum si formularele care vor fi utilizate in
cadrul acestui proces pe durata contractului. Se vor identifica riscuri din categorii diferite, care necesita
abordari diferite, inclusiv pe baza experientei proprii din proiecte similare.

Ofertantul trebuie sa prezinte in cadrul propunerii tehnice o descriere a procedurilor de asigurare si
control al calitatii aplicabile proceselor pe care le deruleaza in activitatea curenta.

Ofertantul trebuie sa descrie cum va realiza monitorizarea evolutiei contractului si sa descrie criteriile de
calitate urmarite pe perioada desfasurarii contractului.

Ofertantul trebuie sa includa in propunerea tehnica si varianta preliminara a planului de calitate pentru
derularea proiectului, care va contine cel putin urmatoarele informatii:

e Descrierea indicatorilor si criteriilor de calitate si a modalitatilor de masurare prevazute

e Descrierea fazelor, etapelor si activitatilor din cadrul proiectului(inclusiv metodologii, standarde,
proceduri, formulare si instrumente utilizate);

e QOrganizarea proiectului si echipele implicate
e Descrierea pachetelor de lucru si a livrabilelor rezultate in urma prestarii serviciilor;

e Descrierea criteriilor de acceptanta pentru livrabile, pachete de lucru, faze, etape etc..

4.10 Resurse umane

Implementarea adecvata si eficienta a activitatilor presupuse de ducerea la indeplinire a obiectului
contractului potrivit prevederilor prezentului caiet de sarcini depinde in mod decisiv de implicarea
din partea prestatorului pe parcursul perioadei de executie a unei echipe corespunzatoare.

Lista experti necesari:

- Manager proiect

- Analist de business

- Arhitect de sistem

- Expert infrastructurd hardware (1 sau mai multi)
- Expert infrastructura software(1 sau mai multi)
- Expert baze de date

- Coordonator tehnic REGES-ONLINE

- Expert testare

- Expert securitate

- Coordonator suport tehnic
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4.11 Grdfic de implementare

Durata estimatda de implementare a investitiei este de maxim 15 luni de la intrarea in vigoare a
contractului, care este estimata pentru octombrie 2023.

Implementarea proiectului va include minim urmatoarele componente:

Livrare, instalare si configurare infrastructura hardware si software necesara realizarii sistemului
si asigurarii unui nivel Tnalt de performanta si disponibilitate

Servicii de analiza, dezvoltare, implementare, testare a sistemului REGES-ONLINE, asigurare a
interoperabilitatii cu alte sisteme si de migrare a datelor istorice din sistemele software aflate in
productie la Beneficiar

Serviciile de testare trebuie sa includa si teste de performanta pentru a demonstra capabilitatile
sistemului de sustine numarul de utilizatori (concurenti / totali), teste de securitate a sistemului
si de asigurare a Tnaltei disponibilitati si interoperabilitatii cu aplicatiile terte identificate.

Servicii de asistenta tehnica la pornire de minim 3 luni incluse in durata de implementare a
proiectului

Servicii de instruire Tn vederea utilizarii si administrarii sistemului, cu recomandarea ca acestea sa
aiba loc Tnainte de testarea de acceptanta a sistemului

4.11.1.1 Grafic estimat de implementare

Activitate Constrangeri de implementare/

Termen finalizare activitate

Analiza si proiectare sistem informatic Luna 5 a proiectului

Dezvoltare sistem informatic Luna 10 a proiectului

Livrare, instalare si configurare infrastructura hardware, de | Luna 5 a proiectului

comunicatii si software de baza

Testare sistem informatic

Luna 12 a proiectului

Punere in productie sistem informatic

Luna 13 a proiectului

Instruire utilizatori si administratori

Luna 11 a proiectului

Asistenta la pornire

Luna 15 a proiectului (Lunile 13-15 ale
proiectului)

Suport tehnic, garantie si mentenanta

5 ani de la punerea in productie a
sistemului informatic
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